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RESUMO

MILIAN, E. Z. A computacdo em nuvem em bancos do varejo brasileiro:
evolucao, oportunidades e desafios. 2019. 269 p. Tese (Doutorado) — Escola
Politécnica da Universidade de S&o Paulo. Engenharia de Producdo, Sdo Paulo,
2019.

Inicialmente vista como insegura pelas empresas, cada vez mais a Computacao em
Nuvem (CN) se consolida como um paradigma viavel para a contratacdo de recursos
computacionais nos seus diferentes modelos de servicos. No entanto, Instituicbes
Financeiras (IFs), especialmente bancos tradicionais e de grande porte, vém
manifestando desconfianga em relacdo a CN. Esta desconfianga origina-se na
percepcdo dos riscos associados a nuvem, mormente aqueles relacionados a
seguranca das informacfes e a contratacdo externa de servicos. Fintechs e Big
Techs, startups que utilizam intensivamente tecnologia, inclusive a CN, entram agora
no dominio do setor financeiro, ganham terreno e conquistam clientes que
tradicionalmente foram atendidos por bancos ha muito estabelecidos. Essas novas
empresas fizeram emergir um ambiente competitivo que exige maior velocidade e
agilidade da éarea de Tecnologia da Informacdo (Tl) dos bancos tradicionais.
Apoiando-se nos conceitos e definicbes da CN, teoria ator-rede, riscos e incertezas
em projetos, este trabalho tem por principal objetivo analisar a questao da adocao da
CN em bancos do varejo brasileiro, examinando a sua evolucdo e investigando o
papel dos principais atores neste processo. Através de estudo de casos multiplos,
envolvendo iniciativas realizadas nos bancos, pbde-se observar que estas
organizacbes comecaram a tirar proveito da CN com o uso de infraestruturas de
nuvem privada, apoiadas em software aberto para evitar a dependéncia de
fornecedores exclusivos. Além disto, ainda que as nuvens publicas venham
ocupando cada vez mais espacgo, 0s bancos permanecem reticentes em utiliza-las

em aplicacOes relativas ao “core” bancario.

PALAVRAS-CHAVE: Computagdo como Servico, Nuvem Publica, Nuvem Privada,
Software como Servico (SaaS), Infraestrutura como Servico (laaS), Banco de Varejo,
Fintech, Gestdo da Tecnologia da Informacéo, Adocdo da Computacdo em Nuvem,

Teoria Ator-Rede, Risco e Incerteza em Projetos.






ABSTRACT

MILIAN, E. Z. Cloud computing in the Brazilian retail banks: evolution,
opportunities and challenges. 2019. 269 p. Thesis (Ph.D.) — Escola Politécnica da

Universidade de Sao Paulo. Engenharia de Producgéo, Sao Paulo, 2019.

At first perceived as insecure by the companies, Cloud Computing (CC) is
increasingly becoming a feasible paradigm to hire computing resources in their
different service models. However, the Financial Institutions (FIs), mainly large,
traditional banks, have shown distrust regarding CC. Such distrust is due to the
perception of risks associated to the cloud, mostly those related to information
security and the external contracting of services. Fintechs and Big Techs, startups
with intense use of technology, including CC, are now in the financial industry
domain, gaining ground and getting clients who traditionally were served by long
established banks. These new players have given rise to a competitive environment,
which requires more speed and agility from the IT area of traditional banks. Based on
the concepts and definitions of CC, actor-network theory, risks and uncertainties, the
objective of this paper is to analyze the issue of adopting CC in Brazilian retail banks,
examining its evolutions and studying the role of the main stakeholders in this
process. Through the study of multiple cases, involving initiatives carried out by
banks, we have observed that these organizations started to take advantage of the
CC with the use of private cloud network, supported with open software to avoid
dependency on exclusive vendors. However, even with the increasingly pervasive
public clouds, the banks remain reluctant to use them in applications related to

banking core.

KEYWORDS: Computing as a Service, Public Cloud, Private Cloud, Software as a
Service (SaaS), Infrastructure as a Service (laaS), Retail Bank, Fintech, Information
Technology Management, Adoption of Cloud Computing, Actor-Network Theory,
Risks and Uncertainties in Projects.
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1 INTRODUCAO

Os grandes bancos do varejo operam em um ambiente global complexo,
altamente regulamentado e em constante transformacdo. Para essas organizacgoes,
a Tecnologia da Informacéo (TI) ndo € somente uma funcdo de suporte a operacao,
mas sim um componente essencial da sua estratégia e da sua arquitetura
empresarial (LAURINDO et al.,, 2001; LAURINDO, 2008; SHARMA; LAVERY;
POLYANSKIY, 2010). Isso ocorre porque essas organizacdes necessitam do apoio
de uma tecnologia solida, sofisticada e confiavel, ndo apenas para suas operacdes
comerciais diarias, como também para a sua gestdo e governan¢ca (MYLONAKIS,
2006). Assim, a Tl desempenha um papel importante no crescimento e na melhoria
dos servicos oferecidos pelas Instituicdes Financeiras (IFs) em todas as partes do
mundo (WONGLIMPIYARAT, 2006).

No caso do Brasil, a automacdo dos bancos € tida como uma das mais
avancadas do planeta, reconhecida mundialmente como referéncia em inovacéo e
qualidade (FONSECA; MEIRELLES; DINIZ, 2010). Ha& décadas os sistemas
computacionais adotados pelas instituicoes financeiras, especialmente os grandes
bancos comerciais ou mdultiplos, oferecem uma extensa gama de produtos e
servicos, altamente automatizada, qualificada e confidvel. Os sistemas de
automacao dos bancos operando no Brasil sdo extensivos, convenientes e seguros,
atendendo a praticamente todos os setores da sociedade brasileira (FEBRABAN,
2015).

Héa varias explicacdes para o fato de as solu¢cdes de automacédo dos bancos
nacionais serem amplamente reconhecidas por sua exceléncia, todas elas
remetendo a um periodo que tem inicio no fim da década de 1970, atravessando
toda a década de 1980 e terminando em meados dos anos 1990: inflagdo nas
alturas, reserva do mercado de computadores para fabricantes nacionais e
investimentos massivos em tecnologias de automacéo, em uma busca constante por
eficiéncia operacional (FONSECA; MEIRELLES; DINIZ, 2010).

Estes investimentos e despesas perduram até os dias de hoje. Em 2018 os
investimentos e despesas giraram em torno de R$ 19,6 bilhées (US$ 5,37 bilhdes,
pelo valor médio de R$ 3,65/d6lar em aquele ano). Quando comparados
proporcionalmente ao PIB, os gastos em Tl no setor bancéario nacional colocam o

Brasil em sétimo lugar entre as economias que mais investem neste setor
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(FEBRABAN, 2018). A participacdo dos bancos em gastos de tecnologia subiu de
13%, em 2015, para 15% em 2017, equiparando-se aos dispéndios do governo
federal na area. Em 2018 os investimentos em tecnologia nos setores bancério e
governo ficaram equiparados em 14%. (FEBRABAN, 2017, 2018, 2019). A Pesquisa
FEBRABAN de Tecnologia Bancéaria 2018 (FEBRABAN, 2018) descreve a
consolidagcédo da vanguarda da industria bancéaria no Brasil com o seguinte:

“Até 2015, a industria bancaria no Brasil € no mundo ocupava a
segunda posicéo nos rankings de setores que mais direcionam recursos para
a tecnologia, de acordo com dados da Gartner'. Na dianteira, figurava o setor
governamental — com participacdes de 14%, no Brasil, e 16% na média
mundial. Os bancos vinham logo atras — ambos os mercados, o nacional e 0
internacional, respondiam por 13% dos dispéndios em tecnologia. Em
seguida, estavam os setores de telecomunicacdes, agua, eletricidade e gas e
comércio.

Bastou um ano para que essa histéria mudasse — a0 menos no
cenario nacional. Em 2016, no Brasil, bancos e governo passaram a dividir a
primeira posi¢cdo desse ranking — cada um com 14% de participagcdo. Ja em
2017, quando o volume total de dispéndios em tecnologia subiu 19%, para R$
51 bilhdes no Brasil, os bancos seguiram dividindo o topo do ranking com o
governo. Agora, cada um responde por 15% do total de recursos.

E um movimento que despontou a frente da tendéncia global — no
mundo, o setor bancario ainda ndo registrou o0 mesmo resultado da industria
bancéria brasileira. Nos trés anos, até 2017, na média global, as participacbes
ficaram 16% para o setor governamental e 13% para os bancos, sem sinais
de alteragdes.” (FEBRABAN, 2018, pp. 13-14)

Em um esfor¢co para oferecer contribuicées praticas e tedricas para o setor
financeiro, o departamento de Engenharia de Producdo da Escola Politécnica e a
Fundagcdo Carlos Alberto Vanzolini vém trabalhando de forma sistemética e
consistente com processos de automacao dos bancos em atividades como: estudos
e pesquisas, orientacdo de monografias para a conclusdo do curso de graduacéo e
de cursos de extensdo, prestacdo de servicos de consultoria, certificacbes, entre

outras de grande especializa¢do. Assim, formam profissionais qualificados, que além

1IT Key Metrics Data 2018: Executive Summary

Fonte: https://www.gartner.com/en/documents/3834771
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de possuirem uma visdo global do ambiente em que organizacées do mercado
financeiro atuam, trazem uma forte base matematica e de processos para
desenvolver e utilizar diversos modelos de analise e gestdo — fundamentais para
operacbes das IFs — envolvendo eficiéncia operacional, riscos, investimentos,
governanca corporativa, entre outros.

Apesar destes esforcos, de uma forma geral, poucos trabalhos académicos
sobre automacdo e uso da Tecnologia da Informagéo (TI) no setor financeiro
brasileiro tém sido publicados de forma sistemética em periddicos cientificos de
grande impacto. Publicacbes em periddicos de alto impacto como o trabalho de
Leonardi et al. (2016) sobre bancarizacdo e correspondentes bancarios sao raros.

Neste cenéario de aparente caréncia de pesquisas e dentre as oportunidades
relevantes de estudo dos operadores do Sistema Financeiro Nacional (SFN), o
surgimento do novo paradigma da Computacdo em Nuvem (CN) pode, de alguma
forma, modificar o panorama do uso da Tl nos bancos, bem como o proprio setor

bancério. E isto que este trabalho procura investigar.

1.1 CONTEXTO

A Computacdo em Nuvem (CN), inicialmente vista como insegura pelas
organizacdes (SUBASHINI; KAVITHA, 2011; MODI et al., 2013), vem cada vez mais
se consolidando como um paradigma viavel para a contratacdo de recursos
computacionais nos seus diferentes modelos de servicos (MARSTON et al., 2011).

Comumente associada com agilidade, escalabilidade, disponibilidade,
confiabilidade, virtualizacao de recursos computacionais, multiplos
compartilhamentos, servicos na modalidade ‘“pay-per-use”, gerenciamento
automatizado e autondmico de recursos (ver em 2.2.1), provendo suporte para as
mais variadas aplicagcbes orientadas a servigcos (BUYYA et al., 2009; SRINIVASA,
NAGESWARA; KUMARI, 2009; ARMBRUST et al.,, 2010; ZHANG; CHENG;
BOUTABA, 2010; CHANG; WALTERS; WILLS, 2013), a CN torna-se, cada vez mais,
uma opgado atraente e comercialmente viavel, especialmente para pequenas e
médias empresas dos mais diversos setores empresariais (ARMBRUST et al., 2010;
GUPTA; SEETHARAMAN; RAJ, 2013).

Para Subashini e Kavitha (2011, p. 2), “as pequenas e médias empresas

(PMEs) estdo cada vez mais percebendo que basta ingressar na nuvem para que
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possam obter acesso rapido as melhores aplicacbes de negocios ou aumentar
drasticamente os recursos de infraestrutura, tudo isto a um custo insignificante”.

Como resultado desta nova realidade viabilizada pela CN, novos servicos de
Tl (servicos em nuvem) emergem da convergéncia sinérgica das perspectivas da
tecnologia e de negocios. Esses novos servicos na nuvem impulsionam mudancas
revolucionarias na forma como as solucfes sao projetadas, construidas, fornecidas,
mantidas e gerenciadas (PARK; RYOO, 2013).

Para Gill, Bunker e Seltsikas (2011), o fluxo de novas tecnologias e
tendéncias como CN, mobile e midias sociais oferecem oportunidades e desafios
para as IFs na tomada de decisGes relacionadas a sua adocdo em busca de
vantagem competitiva. Os executivos de Tl devem confrontar a economia de custos,
flexibilidade e escalabilidade dessas tecnologias com sua prontiddo, seus
investimentos em tecnologia, sua seguranca e confiabilidade dos dados, quando se
propdem a adotar essas novas tecnologias (LOW; CHEN; WU, 2011; MILIAN, 2016).

Contudo, IFs, especialmente as mais tradicionais e de grande porte, vém
manifestando desconfianca em relacdo a CN (OGIELA, 2015; TEBAA; ZKIK; EL
HAJJI, 2015). Esta desconfianca origina-se na percepcao dos riscos associados a
nuvem, em especial aqueles relacionados a seguranca das informacfes e a
viabilidade estratégica da contratacdo externa daqueles servicos diretamente
associados ao core business destas organiza¢gdes (DE BRUIN; FLORIDI, 2016).

Dentro deste contexto, este trabalho sobre a adogcdo da CN foca no estudo
das instituicbes que lidam diretamente com o publico, no papel de intermediario
financeiro, normalmente designados como bancos de varejo. Sdo bancos de grande
porte pelos volumes financeiros movimentados, bem como a presenga em
praticamente todo o territério nacional - estdo agrupados como operadores
financeiros na composicdo do Sistema Financeiro Nacional, conforme definicdo do
BACEN - Banco Central do Brasil (BACEN, 2017).

1.2 MOTIVACAO

Este projeto de pesquisa da continuidade ao trabalho envolvendo questdes da
adocao da CN em organizacdes atuando no Brasil. Durante o mestrado este autor
dissertou sobre a CN no trabalho intitulado “Método de analise para adocido de
computacdo em nuvem: estudo de casos em organizagbes de grande porte”

(MILIAN, 2016), que objetivou compreender como sao tomadas as decisfes para
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aquisicao, contratacdo e operacao dos servicos de CN em organizacfes de grande
porte atuando no Brasil. Para alcancar tal objetivo foi elaborado um “Método de
Analise para adog¢ao da CN”, combinando elementos extraidos da literatura. Em um
estudo de casos multiplos, o Método de Analise foi aplicado em quatro organizacdes
de grande porte, onde foram entrevistados os principais executivos da area de TI
capazes de influenciar decisbes para adotar ou aprofundar a adocdo da nuvem. Ao
mapear os fatores associados a adoc¢do, o processo de decisdo pdde ser mais bem
compreendido, possibilitando as organizacbes melhor estruturar o processo de
aprovacao e de adocédo propriamente dito. Assim, os resultados obtidos mostraram a
viabilidade e a aplicabilidade do Método proposto.

A reflexividade esta entre os principios dialdgicos recomendados para produzir
significancia a partir de material empirico em pesquisas criticas e interpretativas
(POZZEBON; RODRIGUEZ; PETRINI, 2014), quando o pesquisador revela seu
papel pessoal e seu viés na pesquisa. O fato de o autor desta Tese ter trabalhado
em empresas fornecedoras de solugbes de automacdo para grandes bancos do
varejo nacional é de importancia significativa, pois suas reflexdes motivam e
impulsionam esta pesquisa para o aprofundamento do estudo sobre a CN neste

setor especifico da economia.

1.3 OBJETIVO

Esta pesquisa tem por principal objetivo analisar a questdo da adoc¢édo e do
uso da CN em grandes bancos operando no varejo nacional. O estudo concentra-se
na questao da contratacdo de servicos computacionais nas diferentes modalidades
da CN, examinando a sua evolucédo e investigando o papel dos principais atores na
sua conducdo. O trabalho busca descrever a adogao da nuvem pelos grandes
bancos, analisar as relacdes entre os construtos delineadores do estudo, seu grau
de generalizacdo, os seus relacionamentos e os seus limites, dentro dos quais séo
mantidas as relacbes e as observacbes obtidas nas unidades de anadlise
representativas do setor (GREGOR, 2006).

Desdobra-se este objetivo principal nos seguintes objetivos especificos:

i. Observar o processo de adocdo da CN e a sua evolugdo em alguns dos
grandes bancos do varejo nacional, descrevendo como este novo
paradigma de fornecimento de servicos de TI consolida-se neste
importante setor econémico;
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ii.  Caracterizar como bancos de varejo operando no Brasil vém obtendo
beneficios da CN;

iii. Mapear a percepcao destas organizacbes em relagcdo aos principais
riscos, incertezas da CN e como lidam com estes fatores;

iv. Identificar as perspectivas destas organizacdbes em relacdo as
principais barreiras na sua evolugéo;

v. ldentificar as perspectivas destas organiza¢des quanto a consolidagédo
do uso da CN.

1.4 PROBLEMA

Para Low, Chen e Wu (2011), nos ultimos anos, o termo "cloud computing”
tem sido fundamental no mundo da TI. A CN, aqui compreendia em sua forma mais
ampla, como sendo o0 uso de tecnologias baseadas na Internet para realizar
negdécios, € reconhecida como uma importante area para inovacgdes e investimentos
em Tl (ARMBRUST et al, 2010; GOSCINSKI; BROCK, 2010; WILLCOCKS;
VENTERS; WHITLEY, 2013).

Low, Chen e Wu (2011) afirmam que influéncias dos fatores ambientais e
organizacionais na adogdo da CN variam de acordo com os diferentes contextos
industriais (setores da induastria), havendo a necessidade de analisar o0s
determinantes da adocdo da CN em diferentes setores industriais, para que seja
adquirida uma melhor compreenséo da sua adocao.

Considerando o que foi brevemente exposto acima e para que 0s objetivos
anteriormente explicitados possam ser atingidos, a questdo central (QC) esta
formulada da seguinte maneira:

QC: Como evolui a Computacdo em Nuvem nos grandes bancos do varejo
nacional e quais sao as principais oportunidades, riscos e/ou incertezas envolvidos
com a sua adogédo e 0 seu uso?

No capitulo 2 (Método da Pesquisa) sdo desenvolvidas as justificativas para a
proposicdo desta QC, através da caracterizacdo do problema da pesquisa, do
enunciado da QC, das questdes dela desdobradas, o referencial teérico utilizado
para a construcdo das proposi¢cdes da pesquisa, bem como meios utilizados na
busca das respostas as estas indagacoes.

No tépico seguinte sdo apresentadas as justificativas para o trabalho e a sua
relevancia no contexto da gestdo da Tl em organizacdes operadoras do sistema

financeiro.



33

1.5 JUSTIFICATIVA

O setor financeiro é, sem sombra de duvida, de grande importancia para a
sociedade e para o cotidiano das pessoas em todo o mundo. Nao poderia ser
diferente no caso brasileiro. O SFN representa um setor importante da economia e
as IFs que o compdem sé&o tidas como modernas, complexas e tecnologicamente
atualizadas podendo ser comparadas em ambito global com as suas similares,
quando levados em conta 0s respectivos gastos em tecnologia, conforme
anteriormente descrito. E na comparacéo com os investimentos feitos pelo segmento
financeiro das economias mais desenvolvidas, que os bancos que atuam no Brasil,
ja conhecidos pela alta capacidade de gerenciar e processar dados, mostram o vigor
também na hora de investir em tecnologias voltadas a aprimorar a experiéncia dos
consumidores — 0 que também € uma resposta concreta aos proprios habitos em
transformacdo dos brasileiros, bastante dispostos a empregar no dia a dia as
comodidades que a revolucao tecnoldgica proporciona (FEBRABAN, 2018).

Ainda que este setor tenha sofrido grandes transformacdes ao longo dos
séculos em face de mudancas de regimes politicos, geograficos e das legislacdes,
varios autores (BERGER, 2003; MAREEV, 2016; SHIM; SHIM, 2016) afirmam que
uma nova era estd nascendo para 0s bancos com o surgimento das Fintechs.
Atualmente, Fintechs, ou as grandes empresas de Tl estabelecidas como Amazon,
Google ou Apple, entram no dominio do setor financeiro, ganham terreno e
conquistam clientes que tradicionalmente foram atendidos por provedores ha muito
estabelecidos. Segundo Gomber, Koch e Siering (2017) existem trés razdes
principais para isto ocorra:

i) As empresas Fintechs oferecem novos produtos e solugBes que atendem as
necessidades dos clientes e que anteriormente ndo atendiam ou n&do foram
suficientemente disponibilizadas pelos provedores de servigos financeiros
tradicionais. Um exemplo é a introducdo de uma unidade de leitor de cartbes
magnéticos para telefones inteligentes e tabletes, o que torna possivel aos
comerciantes de rua e vendedores ambulantes aceitarem cartdes de débito ou
crédito (GOMBER; KOCH; SIERING, 2017).

ii) As empresas Fintech criaram novas oportunidades de venda de produtos e
servicos através da aplicacdo de novas tecnologias e de novos conceitos. A
Marketlnvoice, por exemplo, oferece as pequenas e médias empresas a

possibilidade de adiantar suas faturas para obter capital de giro mais rapidamente
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em troca do pagamento de certa comisséo, ndo mais dependendo do recebimento
na data original daquelas faturas (operacdo conhecida por factoring, fomento
mercantil ou fomento comercial) (BUCKLEY; WEBSTER, 2016).

iii) Empresas de Tl muitas vezes tém uma cultura que é distintamente diferente dos
prestadores de servigos financeiros tradicionais. Elas sdo 4geis e inovadoras o
suficiente para colocar esses competidores ja estabelecidos sob pressdo. As
empresas Fintech concentram-se em modelos de negdcios baseados na Internet,
acessiveis e rentaveis, para competir com fornecedores tradicionais de servigcos
financeiros. Segundo Hemmadi (2015), alguns especialistas da area financeira
acreditam que, em algum momento, os bancos serdo usados somente para
depésitos, enquanto que tudo o resto sera feito usando os servigos das Fintechs
(HEMMADI, 2015 apud GOMBER; KOCH; SIERING, 2017).

Pollari (2016) questiona se os bancos tradicionais sdo suficientemente ageis,
flexiveis e competitivos em termos de custos. Bancos nem sempre acompanham as
mudancas tecnologicas, como as empresas de tecnologia o fazem e, portanto,
poderiam assumir parte de seus clientes. No entanto, os bancos gozam de maior
confianga, como instituicdes seguras, que estdo sujeitas a regulacao e supervisdo
pelo Estado. A atividade das empresas Fintech suscita questdes sobre a igualdade
de condicdes, a avaliagdo da concorréncia e da cooperagdo, bem como a
conveniéncia de sujeitar estes novos concorrentes a regulamentacdo dos bancos,
companhias de seguros, empresas de investimento, instituicbes de pagamento e ou
de moeda eletronica (POLLARI, 2016).

Em marco de 2018, o SFN contava com 133 bancos multiplos e 21 bancos
comerciais (ai incluidas as filiais dos bancos estrangeiros). Quando considerados
todos os segmentos de atuacdo sdo 1.715 instituicdes autorizadas pelo BACEN a
operar no pais (BACEN, 2019). Ver no ANEXO B — QUANTITATIVO DE
INSTITUIQ@ES AUTORIZADAS POR SEGMENTO.

Os operadores do SFN s&o organizacdes que se utilizam fortemente da Tl em
face do volume de transacdes/operagcdes processadas e de uma grande variedade
de aplicacdes e sistemas para automatizacao de um portfélio de produtos e servigos,
sendo de grande importancia estratégica paras as instituicdes operadoras do SFN,
especialmente para os bancos de grande porte do varejo.

Low, Chen e Wu (2011, p. 1009) afirmam que “a maioria dos estudos explorou

a importancia dos fatores tecnolégicos que afetam a adogcdo da CN. No entanto,
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influéncias dos fatores ambientais e organizacionais na adocdo da CN variam de
acordo com os diferentes contextos industriais (setores da industria). Portanto, ha
uma necessidade de analisar os determinantes da adogdo da CN em diferentes
setores industriais para adquirir uma melhor compreensao da adog¢ao da CN.”

Por maiores que fossem os esforcos deste autor, ndo foram encontrados
trabalhos sobre o uso da CN em bancos, ou mesmo em IFs de uma maneira geral,
operando no Brasil nas buscas sistematicas nas bases de dados indexadas
Thomson Reuters - Web of Science™, Elsevier B.V. - Scopus® e SciELO - A
Scientific Electronic Library Online.

Assim, a relevancia deste trabalho € justificada pelo fato de que o estudo
envolve um novo paradigma para o oferecimento de recursos computacionais (CN)
em organizagbes de um importante setor econdmico nacional. As seguintes
contribuicdes pretendidas justificam este estudo: descrever e compreender o papel
da CN no fornecimento (sourcing) da Tl dos bancos, identificar e mapear riscos,
incertezas e beneficios para estas IFs especificas com a adocdo da CN, delinear os
desafios envolvidos com a evolucao da sua utilizacdo para estas organizacdes, bem

como para o setor como um todo.

1.6 CONSTRUCTOS DA PESQUISA

Para responder a questdo de pesquisa e as questbes dela derivadas, sédo
utilizados os conceitos e definicdes de risco e incerteza na literatura de gestdo de
projetos e no desenvolvimento de novos produtos ou servicos, 0S conceitos
envolvidos no paradigma da CN, suas caracteristicas essenciais, modelos de servico
e de implantacdo e os beneficios obtidos com a sua adoc&do. S&o descritos e
abordados — de forma exaustiva e aprofundada — os riscos e as incertezas que este
novo paradigma traz para 0s projetos ou para a operacao da infraestrutura da TI.
S&0 os riscos e as incertezas que podem de alguma forma afetar as decisdes para a
adocédo da CN ou do seu emprego para viabilizar ou potencializar a obtencédo dos
seus beneficios, seja para o desenvolvimento de novos produtos/negdcios, seja para
0 aumento da eficiéncia operacional das organizac¢des objeto do estudo.

Vale destacar que se utiliza o conceito de incerteza de forma mais ampla,
conforme encontrado na literatura (RICE; O’CONNOR; PIERANTOZZI, 2008;
SICOTTE; BOUGAULT, 2008; LECHLER; EDINGTON; GAO, 2012), incorporando,
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além das incertezas de natureza tecnoldgica, as incertezas organizacionais,
econOmicas e ambientais.

De forma ainda mais direta, Low, Chen e Wu (2011, p. 1009) afirmam que
“‘embora varios fatores afetem a adogédo da CN entre os achados dos pesquisadores
anteriores, todos esses fatores podem ser classificados nos contextos tecnoldgicos,
organizacionais ou ambientais”.

Outro importante pilar teérico utilizado em esta Tese é a Teoria Ator-Rede
(TAR) (ou ANT - Actor Network Theory). Tendo sido desenvolvida para analisar
situacBes em que é dificil separar humanos e ndo humanos, em que os atores tém
formas e competéncias variaveis (CALLON, 1999), a TAR cada vez mais vem sendo
utilizada entre os pesquisadores de Sistemas de Informacdo (SIs) (WALSHAM,
1997). Essa teoria servird de base neste estudo para apresentar a evolucdo da
adocdo da CN no setor dos grandes bancos do varejo nacional, a partir do qual é
feita uma andlise critica deste processo, que é considerada uma das contribuicdes

de maior relevancia desta pesquisa.

1.7 ESTRUTURA DO TRABALHO

Esta tese estd organizada em sete capitulos, distribuidos da seguinte forma:
seguindo este capitulo 1 com a sua introducdo, no capitulo 2 sdo apresentados 0s
elementos da literatura que servem como embasamento tedrico para esta pesquisa.
Para a construcdo do referencial tedrico foram buscados estudos sobre riscos e
incertezas em projetos e inovacbes, Teoria Ator-Rede (TAR), bem como os
principais conceitos da CN.

O capitulo 3 é dedicado ao detalhamento da metodologia de pesquisa
empregada, justificando a sua escolha a partir da questado de pesquisa e dos seus
constructos, das proposi¢bes do estudo, da sua delimitacdo e das suas etapas. E
também apresentado o roteiro da pesquisa, proposicdo e os resultados do teste
piloto, bem como uma codificagdo (“coding”) para a analise sistematizada das
narrativas, observacoes e registros dos casos obtidos no campo.

O capitulo 4 contém o desenvolvimento do estudo de casos: apresenta as
narrativas, observacoes e analises dos casos com os resultados e discussfes. Séo
registradas as analises iniciais, os resultados e a discussdo dos quatro casos

individuais, respeitando-se os limites da confidencialidade e privacidade.
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O capitulo 5 contém os resultados dos casos estudados de forma
comparativa, promovendo uma discussao sobre a validade do modelo proposto, bem
como as contribuicbes sobre o conhecimento proporcionado pelo conhecimento
obtido nas unidades de analise.

O capitulo 6 traz uma andlise critica baseada na Teoria Ator-Rede (TAR)
onde, a partir da observacao dos casos e de fontes secundarias, monta se um painel
da evolucdo da adocdo da CN no setor objeto do estudo. Através do cruzamento de
informacdes obtidas no trabalho de campo com fontes secundéarias das mais
variadas, esta analise tem foco maior na evolucdo do uso da CN no setor estudado,
nao estando restrita as organizacdes estudadas exclusivamente.

O capitulo 7 compreende a discussao sobre o tema, explicitando as principais
conclusbes, os conhecimentos adquiridos, as limitagbes e as propostas para
continuidade do trabalho com o aprofundamento destes e de novos temas
relacionados com a adocao da CN. Encerrando o texto desta Tese, é apresentada a
lista de referéncias tedricas utilizadas direta e indiretamente na elaboracdo do
trabalho, assim como os apéndices e anexos que esmil¢cam pontos relevantes da

sua elaboracéo.
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2 REVISAO DA LITERATURA

No decorrer deste capitulo sdo apresentados os elementos da literatura que
servirdo como embasamento tedrico para o desenvolvimento da pesquisa.
Inicialmente, os conceitos e definicdes de riscos e incertezas na literatura de gestéo
de projetos e no desenvolvimento de novos produtos ou servigos sao abordados de
forma genérica nestas areas de conhecimento. De forma mais aprofundada estéo
descritos o0s conceitos do paradigma da CN, suas caracteristicas essenciais,
modelos de servico e de implantacdo, tecnologias relacionadas a nuvem e as
definicdbes de nuvens hibridas e mdltiplas. A seguir, ainda neste mesmo tépico,
estdo descritos os beneficios decorrentes da adocdo da nuvem. Também inseridos
neste topico estdo descritos 0s riscos, incertezas que este novo paradigma traz para
0S projetos ou para a operacao da infraestrutura da Tl, que podem afetar de alguma
forma as decisbes para a sua adocdo ou O seu emprego para viabilizar ou
potencializar a obtencdo dos possiveis beneficios. Por fim, o capitulo é encerrado
com a literatura sobre a TAR (Teoria Ator-Rede), que é utilizada como uma lente

interpretativa para analisar o processo da adogao nuvem no setor foco do trabalho.

2.1 RISCO E INCERTEZA

Este topico tem por objetivo pontuar os principais conceitos sobre riscos e
incertezas encontrados na literatura de gestao de projetos e no desenvolvimento de
novos produtos ou servicos. Sob o ponto de vista desta Tese, esses elementos
(riscos e incertezas) podem ser considerados pecas fundamentais do trabalho
tedrico, sobre as quais se apoiardo as discussdes das questdes que envolvem as
decisbes dos gestores que tém relacdo com a adocdo ou com a inovacao, atraves
da utilizacdo dos servicos da nuvem. Desta forma, este tOpico traz visdo geral de
riscos e incertezas, que serdo aprofundados mais a frente (2.2.5) j& com o foco na

literatura da CN.

2.1.1 Incerteza

A incerteza € o resultado negativo da complexidade do projeto (VIDAL;
MARLE, 2008), quando fica caracterizada uma situacdo em que ndo ha uma
compreensao Unica e completa do sistema a gerir (BRUGNACH et al., 2008). A

7z

incerteza € uma realidade e um grande desafio para a maioria dos projetos
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(CHAPMAN; WARD, 2003), podendo estar enraizada na imprevisibilidade do
sistema do projeto, na auséncia de conhecimento completo, ou mesmo em
ambiguidade (RAADGEVER et al., 2011). Como destacado por Raadgever et al.
(2011), pelo menos dois fatores que definem incerteza s&do observados:
complexidade e ambiguidade.

Para Walker et al. (2003), incerteza ndo € simplesmente a auséncia de
conhecimento. Funtowicz e Ravetz (1990) descrevem a incerteza como uma
situacdo de informacdes inadequadas, que podem ser de trés tipos: falta de
confiabilidade, inexatiddo ou no limite da ignorancia. Além disto, a incerteza pode
prevalecer em situacbes em que uma grande quantidade de informacfes esta
disponivel (VAN ASSELT; ROTMANS, 2002).

Ainda de acordo com Walker et al. (2003), especialistas em incerteza
concordam que hé trés diferentes dimensdes da incerteza para efeito dos modelos
de apoio a decisfes: localizacdo da incerteza, nivel de incerteza e natureza da
incerteza (Figura 1). A localizacdo da incerteza € onde a incerteza se manifesta
dentro de um sistema complexo. O nivel de incerteza € onde a incerteza se
manifesta ao longo do espectro entre o conhecimento determinista e a ignorancia
total. Por fim, a natureza da incerteza pode ser devida a imperfeicdo do
conhecimento disponivel ou se é devido a variabilidade inerente dos fenédmenos

descritos.

Figura 1 — Incerteza como um conceito de trés dimensdes

Localizagdo
N

Natureza

Nivel

>
>

Fonte: Adaptado de (WALKER et al., 2003)

Segundo De Meyer, Loch e Pich (2002) ha quatro tipos de incerteza: i)
variabilidade: diz respeito as variacdes aleatérias, porém previsiveis e controlaveis
em torno de seus objetivos conhecidos para o projeto; ii) incerteza previsivel: sao
aqueles poucos fatores conhecidos que irdo afetar o projeto de uma forma
imprevisivel para os quais serdo estabelecidos planos de continéncia para tratar das
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consequéncias da sua eventual ocorréncia; iii) incerteza imprevisivel: um ou mais
fatores significativos que influenciam o projeto que ndo podem ser previstos
obrigando a solugéo de problemas caso efetivamente ocorram; e iv) 0 caos, que Sao
os fatores completamente imprevisiveis capazes de invalidar completamente os
objetivos, o planejamento e a proprio projeto, que tera que ser completamente
redefinido ou mesmo abandonado. Para De Meyer, Loch e Pich (2002) ha um
tratamento distinto para cada tipo de incerteza. Para estes autores, risco deve ser

compreendido como um sinénimo de variabilidade.

2.1.2 Risco

De acordo com Smith e Merritt (2002), risco é a possibilidade de que um
resultado ndo desejado, ou a auséncia de um resultado desejado, perturbarem um
determinado sistema, projeto ou operacdo. Cunningham (1967) tipifica risco
percebido como tendo seis dimensoes: i) de desempenho; ii) aspectos econdmicos
e/ou financeiros; iii) oportunidade e/ou tempo; iv) seguranca; v) fatores sociais e; Vi)
fatores psicolégicos.

N&o ha uma definicdo consistente de risco na literatura de gerenciamento de
projetos (WARD; CHAPMAN, 2003; PERMINOVA; GUSTAFSSON; WIKSTROM,
2008). Para o PMBOK (PMI, 2013, p. 561), o risco é considerado como "um evento
ou condi¢do incerta que, se ocorrer, provocard um efeito positivo (oportunidade) ou
negativo (ameaca) em um ou mais objetivos do projeto." No entanto, para muitos
pesquisadores e praticantes de gerenciamento de projetos, risco esta relacionado
apenas aos efeitos adversos no desempenho do projeto (WILLIAMS, 1995; BOEHM,;
DEMARCO, 1997; SMITH; MERRITT, 2002; WARD; CHAPMAN, 2003). Desta
forma, para estes autores o gerenciamento dos riscos restringe-se a identificar e
gerenciar as eventuais ameacas ao projeto. De acordo com De Meyer, Loch e Pich
(2002), o gerenciamento de riscos é a pratica de identificar, avaliar e controlar esses
fatores para evitar, tomar medidas preventivas para mitigar potenciais efeitos
negativos ou simplesmente aceita-los como um incémodo.

Portanto, para De Meyer, Loch e Pich (2002) a gestédo de risco esta orientada
para identificar e controlar a variacao e a incerteza previsivel. Mas o que aconteceria
com projetos ou projetos inovadores empreendidos em ambientes em rapida
mudanca onde incerteza imprevista ou 0 caos pode ser inevitavel e importante? Para

lidar com essa extrema incerteza, os gerentes precisam ir além da gestao de riscos
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tradicional, adotando papéis e técnicas orientadas menos para o planejamento e
mais para a flexibilidade e a aprendizagem. Na literatura sobre gestdo da inovacao
h& varios modelos que incorporam tais papéis e técnicas (CLARK; WHEELWRIGHT,
1992; COOPER, 2003; JONASH; SOMMERLATTE, 2001; DOCHERTY, 2006;
HANSEN; BIRKINSHAW, 2007).

2.1.3 Ameacas a Sistemas de Informacao (SIs)

Loch, Carr e Warkentin (1992), estudaram as ameacas a Sistemas de
Informacdo (SlIs) e identificaram trés potenciais consequéncias caso qualquer
ameaca se tornar uma realidade: a divulgacédo de ativos de dados confidenciais,
modificacdo ou destruicdo de ativos de Tl e a negacéo ou impossibilidade do uso de
ativos de TI. Em sua terminologia, "ameacas" sédo forcas capazes de produzir
consequéncias negativas, e “consequéncias” sao os resultados do impacto destas
ameacas em uma organizacao.

Segundo Kayis et al. (2007), existem varios riscos tipicos de Sls com relacdes
causais entre si. A montante (mudancas regulatorias, riscos de mercado e
cooperacdo e acdo de competidores) pode impactar risco tecnoldgico, risco de
recursos humanos, riscos financeiros, riscos organizacionais, risco estratégico e
risco de planejamento e comunicacdo pobres; que por sua vez podem impactar a
jusante riscos de cronograma, orcamento e qualidade.

Risco percebido foi formalmente definido como "a expectativa de perdas
associadas com a compra e age como um inibidor do comportamento de compra.”
(PETER; RYAN, 1976). E relevante na tomada de decisbes quando as
circunstancias da deciséo criam inseguranca, desconforto, ansiedade ou conflitos no
tomador de decisdao (BETTMAN, 1973). Com base nestas definicbes, pode-se
enunciar risco percebido como sendo "o potencial de perda na busca de um
resultado desejado quando adquirem servicos computacionais na nuvem’
(BENLIAN; HESS, 2011, p. 236).

Lin, Xiahou e Zeng (2015), propdem um quadro de avaliacdo de riscos em
sistemas da CN orientados a servicos para predicdo de nivel final de risco do
sistema que consiste de quatro indicadores: P (performance), T (Time), A
(estatisticas de eventos) e R (identificacdo do risco). Cada indicador inclui alguns
parametros de monitoramento que podem calcular o valor do indicador de risco pela

matriz de pesos. O estudo analisou parte da literatura sobre CN relacionada com os
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riscos e incertezas, tanto pela 6tica daqueles que consideram a sua utilizagdo, como
daqueles envolvidos com o fornecimento dos diferentes servicos da nuvem.

Na maior parte dos artigos da amostra dos artigos utilizado no trabalho de
Milian, Spinola e Carvalho (2017), risco diz respeito as preocupac¢des comuns da
operacdo da infraestrutura da Tl e dos Sistemas de Informacfes como: seguranca
da informacé&o e disponibilidade dos sistemas. Preocupacdes com a seguranca da
informagéo estédo relacionadas com integridade, confidencialidade e disponibilidade
das informacgBes e envolvem o0s seus diversos aspectos praticos como controle de
acesso e com formas de garantir a privacidade dos dados dos usuarios
armazenados e processados na nuvem.

Por outro, de uma maneira geral, as incertezas estdo associadas a qualidade
e a disponibilidade das informa¢cBes para a tomada de decisdo com relacdo as
guestdes econbmicas e financeiras ligadas aos diversos modelos de contratacao de
servicos da nuvem, do relacionamento com fornecedores e dos contratos
propriamente ditos. Vulnerabilidades das organiza¢des fornecedoras dos servigos e
dos S| também foram identificadas como sendo as principais fontes de incertezas,
contribuindo nas suas trés dimensdes de incerteza por clientes e fornecedores dos
servicos da nuvem (MILIAN; SPINOLA; CARVALHO, 2017). Nesse ponto, vale
observar que dentro da cadeia de fornecimento dos servicos da CN, uma
determinada organizacdo pode ela prépria ser cliente de uma empresa de
Infraestrutura como Servigo (laaS) ou Plataforma como Servigo (PaaS) e, a0 mesmo

tempo, fornecedora de Software como Servico (SaaS).

214 Distingcao entre Risco e Incerteza

Riscos e Incertezas sao conceitualmente utilizados sem que haja uma
fronteira perfeitamente delimitada entre eles. Ward e Chapman (2003) propde a
transformacdo da “gestdo de risco” em “gestdo de incertezas em projetos”,
argumentando que a expressao “risco” carrega consigo uma perspectiva de ameaca,
enquanto que “incerteza” tem foco maior em “eventos”, que poderiam trazer consigo
oportunidades eventualmente benéficas para o projeto que estd sendo gerido. No
contexto deste trabalho, o modele de andlise proposto (3.7.2) procura identificar
riscos e incertezas no contexto do projeto sob analise.

A distincdo entre risco e incerteza, até este momento, ndo resulta em

beneficio para a proposta de contribuicdo desse trabalho para a pratica. Ao final da
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analise dos resultados do estudo de casos multiplos, eventualmente tal distingdo
entre um novo risco e ou incerteza identificado no escopo do trabalho pode,

eventualmente, trazer alguma contribuigcéo teorica.

2.2 COMPUTACAO EM NUVEM

E parte essencial desta Tese a revisdo da literatura sobre a CN. Foram
buscados os conceitos da CN, suas caracteristicas essenciais, modelos de servico e
de implantacao e os seus beneficios. Estes constructos explicam as razdes para que
o fornecimento de servicos computacionais ha nuvem fosse compreendido como um
novo paradigma para 0 acesso aos recursos da Tl e mesmo uma nova maneira de
contratacdo externa destes servigos (chamada de outsourcing ou terceirizacéo).

Também estdo descritos e abordados de forma abrangente e aprofundada os
desafios, riscos, incertezas que este novo paradigma traz para os projetos ou para a
operagao da infraestrutura da Tl. SGo os riscos e as incertezas que podem de
alguma forma afetar as decisdes para a ado¢do da CN ou do seu emprego para

viabilizar ou potencializar inovacgoées.

2.2.1 Definicdo de computacdo em nuvem

Embora muitas definicdes formais tenham sido propostas pela academia e
pelo setor de Tl (VAQUERO et al., 2008; LINTHICUM, 2009b; TAURION, 2009;
VERAS, 2009), a definicdo fornecida pelo NIST (National Institute of Standards and
Technology) (MELL; GRANCE, 2011) inclui os principais conceitos comumente
utilizados na comunidade de Computagcdo em Nuvem (“Cloud Computing”). O NIST
apresenta a seguinte definicao: “CN é um modelo que possibilita acesso, de modo
conveniente e sob demanda, a um conjunto de recursos computacionais
configuraveis (por exemplo, redes, servidores, armazenamento, aplicacdes e
servigos) que podem ser rapidamente adquiridos e liberados com minimo esforgo
gerencial ou interagdo com o provedor de servigos”.

O Quadro 1 apresenta os cinco elementos essenciais da CN e como eles
estao articulados. Ainda de acordo com o NIST (MELL; GRANCE, 2011) a defini¢cao
de CN inclui os modelos de oferecimento dos servi¢os, mostrados no Quadro 2.

O Quadro 3 apresenta os modelos de implantacdo da CN, que sao as

diferentes maneiras para a implantacao fisica da infraestrutura nuvem, comumente



45

chamada de data centers ou centros de processamento de dados. Por simplicidade,

neste trabalho essa infraestrutura sera referida como sendo um data center.

Quadro 1 - As cinco caracteristicas essenciais da CN

Caracteristicas

Descricéo

Contratacéao
“self-service”

da demanda

Consumidor com uma necessidade imediata e para um intervalo
de tempo determinado pode se utlizar dos recursos de
computagdo (como o tempo de CPU, armazenamento de rede,
uso de software, e assim por diante) automaticamente (ou seja,
de forma conveniente e “self-service”), sem recorrer a interagcoes

humanas com os provedores desses recursos.

Amplo acesso
arede

Estes recursos de computacdo sdo entregues através da rede
(por exemplo, da Internet) e usados por varios aplicativos cliente
com plataformas heterogéneas (como telefones celulares,
laptops e PDAS) situados no local do consumidor.

“Pool” de

recursos

Recursos de um provedor de servigos de CN estédo "agrupados”
conjuntamente, em um esforco para servir aos varios
consumidores que os utilizam (ou “multi-tenancy” — mdultiplos
inquilinos), “com diferentes recursos fisicos e virtuais atribuidos
dinamicamente e novamente de acordo com a demanda do
consumidor". Normalmente os consumidores sao cobrados pelo
tempo de uso dos recursos (modalidades conhecidas como “pay-
per-use” ou “charge-per-use”). A motivacao para a criagao de tal
paradigma de computacdo baseada em “pool” (“pool-based
model”) reside em dois fatores importantes: economias de escala
e especializacdo. O resultado de um modelo baseado em “pool”
(“pool-based model”) € que os recursos fisicos de computacéo se
tornam "invisiveis" para os consumidores, que em geral ndo tém
controle ou conhecimento sobre a sua localizacdo, formacéo e
origem destes recursos (banco de dados, CPU etc.) Por
exemplo, os consumidores ndo sdo capazes de dizer onde seus

dados serdao armazenados na nuvem.

Réapida

elasticidade

Capacidades podem ser elasticamente provisionadas e
liberadas, em alguns casos automaticamente, podendo ser
aumentas ou diminuidas rapidamente de acordo com a procura.

Para o consumidor, as capacidades disponiveis para utilizacdo
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Caracteristicas

Descricao

frequentemente parecem ser ilimitadas e podem ser apropriadas,
em qualquer quantidade a qualquer momento, a fim de cumprir
suas exigéncias de picos de demanda. Ndo ha compromisso
contratual inicial de utilizacdo, de forma que o consumidor pode

alocar e liberar os recursos de acordo com suas necessidades.

Medicédo do

Servico

Embora o0s recursos computacionais estejam reunidos e
compartilhados por varios consumidores (ou seja, “multi-tenancy”
— com mudltiplos inquilinos), a infraestrutura de nuvem € capaz de
usar os mecanismos adequados para medir o uso desses
recursos para cada um dos consumidores através de suas

ferramentas de medicao.

Fonte: Definicdo do NIST (MELL; GRANCE, 2011).

Para o NIST (MELL; GRANCE, 2011), a infraestrutura de nuvem ¢é a
colecédo de hardware e software que viabiliza as cinco caracteristicas essenciais da
CN. A infraestrutura de nuvem pode ser vista como contendo tanto uma camada
fisica, como uma camada de abstracdo. A camada fisica consiste em recursos de
hardware que sdo necessarios para apoiar 0s servicos de nuvem que estdo sendo
oferecidos; normalmente inclui servidor, armazenamento e componentes de rede.

Conceitualmente a camada de abstracao fica acima da camada fisica, consistindo do

software sobre ela implantado e que implementa suas caracteristicas essenciais.

Quadro 2 - Modelos de servico da CN

Modelo de Servigo

Descrigao

Infraestrutura
como Servigo
(laaS)

Capacidade fornecida ao consumidor de processamento,
armazenamento, redes e outros recursos basicos de
computacdo, onde o consumidor € capaz de implantar e
executar os softwares de sua escolha, que podem incluir
sistemas operacionais e aplicativos. O consumidor ndo gerencia
ou controla a infraestrutura subjacente da nuvem, mas tem
controle sobre sistemas operacionais, armazenamento e
aplicativos implementados e, possivelmente, controle limitado
sobre determinados componentes de rede (por exemplo,

“firewalls” do provedor).

Plataforma como

Servi¢o (PaaS)

Capacidade fornecida ao consumidor para implantar sobre a

infraestrutura da nuvem aplicacBes por ele adquiridas ou
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Modelo de Servico Descricao

criadas, tendo sido desenvolvidas utilizando linguagens de
programacdao, bibliotecas, servicos e ferramentas suportadas
pelo provedor (vale destacar que esta capacidade n&o
necessariamente impede o0 uso de linguagens de programacao,
bibliotecas, servicos e ferramentas de outras fontes
compativeis). O consumidor ndo gerencia ou controla a
infraestrutura subjacente da nuvem, incluindo rede, servidores,
sistemas operacionais ou armazenamento, mas tem controle
sobre os aplicativos implementados e, possivelmente,
definicbes de configuracdo para o ambiente de hospedagem
dos aplicativos.

Software como Capacidade fornecida ao consumidor para utilizagdo de
Servigo (SaaS) aplicativos do provedor rodando em uma infraestrutura de

nuvem (conforme definida no paragrafo abaixo). As aplicacbes
sdo acessiveis a partir de dispositivos clientes, através das mais
variadas interfaces, quer sejam ‘thin client”, como um
navegador web (por exemplo, “e-mail web-based”) ou de um
programa especifico. O consumidor ndo gerencia ou controla a
infraestrutura subjacente da nuvem, incluindo rede, servidores,
sistemas operacionais, armazenamento ou mesmo capacidades
de aplicativos individuais, com a possivel exce¢do de
configuracdes especificas e limitadas do usuério para utilizagéo

do aplicativo.

Fonte: Definicdo do NIST (MELL; GRANCE, 2011).

Quadro 3 - Modelos de implantacdo da CN

Modelo de
Implantagédo

Descricéo

Nuvem

privada

A infraestrutura de nuvem ¢é de utilizacdo exclusiva de uma
organizacdo, que pode compreender varios consumidores (por
exemplo, unidades de negdécio). Pode ser de propriedade,
gerenciada e operada pela prépria organizacao, por um terceiro, ou por
alguma combinacéo deles. Essa infraestrutura pode estar dentro (local)

ou fora das instalagbes da organizacao (remota).

Nuvem

comunitaria

A infraestrutura de nuvem é oferecida para uso exclusivo por uma

comunidade especifica de consumidores de organizacdes que
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Modelo de

N Descricéo
Implantagéo

tém preocupacdes comuns (por exemplo, a missdo, requisitos de
segurancga, politica e consideracdes de compliance). Pode ser de
propriedade, gerenciadas e operadas por uma ou mais das
organizacdes da comunidade, por um terceiro, ou alguma combinacéo
deles. Essa infraestrutura pode estar dentro ou fora das instalactes
das organizagoes.

Nuvem A infraestrutura de nuvem é oferecida para uso aberto ao publico
publica em geral. Pode ser de propriedade, gerenciada e operada por uma
empresa, por uma organizagdo académica ou governamental, ou
alguma combinagédo deles. Essa infraestrutura esta nas instalacdes do

provedor de nuvem.

7

Nuvem A infraestrutura de nuvem é uma composi¢do de duas ou mais
hibrida infraestruturas de nuvem distintas (privada, comunitéaria ou
publica) que permanecem entidades Unicas, mas sao unidas por
tecnologia padronizada ou proprietaria que permite a portabilidade de
dados e aplicacbes (por exemplo, balanceamento de carga entre

nuvens).

Fonte: Definicdo do NIST (MELL; GRANCE, 2011).

Para Linthicum (2009a) muitas empresas descobrirdo que o modelo de
implantacdo como nuvem privada podera ser a melhor solucéo para sua situacao, ao
aproveitar os beneficios da CN, porém dentro de seu proprio modelo de seguranca.
Essa questdo é pertinente ao estudo e sera objeto de andlise e aprofundamento ao
longo do trabalho.

A Figura 2 mostra hierarquia dos Modelos de Servicos da CN, associando a
cada um deles alguns dos fornecedores globais mais conhecidos. Sdo exemplos do
modelo Software como Servigo (SaaS) o Salesforce.com CRM Software, uma suite
de Gerenciamento de Relacionamento com Clientes (CRM) sob demanda que
oferece aplicativos para organizagOes de todos os portes. Os recursos do aplicativo
Salesforce CRM incluem gerenciamento de vendas, automagdo de marketing,
gerenciamento de relacionamento com parceiros e atendimento ao cliente,

auxiliando no gerenciamento de contas de clientes, rastreamento de oportunidades
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de vendas, conducdo e monitoramento de campanhas de marketing e servigos de
pés-venda?. Outro exemplo deste modelo SaaS é a suite de aplicativos (Word,
Excel, PowerPoint, Outlook, OneNote, OneDrive) para automacdo de escritorios
Microsoft Office 365.3

Como exemplos de Plataforma como Servico (PaaS) temos o Google App
Engine, que é uma plataforma para criacao de aplicativos da Web escalaveis e back-
ends méveis, que disponibiliza acesso a servi¢os integrados e APIs, como para
armazenamentos de dados e para autenticacdo do usuario, comuns a maioria dos
aplicativos*. Outro exemplo é o Azure da Microsoft que oferece, além de uma gama
de servicos na nuvem, ferramentas para o desenvolvimento de aplicacdes sobre
aquela plataforma®.

A Infraestrutura como Servigo (laaS) possibilita o aluguel de capacidade de
processamento (servidores), armazenamento (storages), além de outros recursos
computacionais, que pode ser exemplificado pelas empresas Rackspace Hosting,
mais focada no modelo laaS, e pela Amazon Web Services (AWS)%, que tem uma
oferta de servicos ampla que abrange praticamente todas as modalidades de
servicos anteriormente mencionadas. Entre eles estd o Amazon Elastic Compute
Cloud (Amazon EC2), um servico web que fornece capacidade computacional
segura e escalavel na nuvem.

A Figura 3 mostra uma visao conceitual da CN, exibindo sua potencialidade
representada por suas caracteristicas essenciais, modelos de servico e de

implantacao.

2 Fonte: Software Advice. Disponivel em: https://goo.gl/m3m90g. Acessado em: 02 jul. 2017.

3 Fonte: Microsoft Office. Disponivel em: https://www.office.com/. Acessado em: 02 jul. 2017.
4 Fonte: GOOGLE APP ENGINE. Disponivel em https://goo.gl/XYS9hQ. Acessado em 02 jul. 2017.
5 Fonte: Microsoft Azure. Disponivel em: https://goo.gl/Dz10V2. Acessado em 02 jul. 2017.

6 Fonte: Amazon Web Services. Disponivel em https://aws.amazon.com/. Acessado em 02 jul. 2017.
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Figura 2 — Hierarquia dos Modelos de Servicos
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Fonte: Adaptado de (SUBASHINI; KAVITHA, 2011)

Figura 3 — Caracteristicas, modelos de servigo e de implantacéo da CN - Definicdo do NIST
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Fonte: Adaptado de (SUBASHINI; KAVITHA, 2011)
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2.2.1 Tecnologias relacionadas a computacdo em nuvem

7

O objetivo da apresentacdo das tecnologias relacionadas é situar a CN
dentro de um contexto da evolucao tecnoldgica, procurando mostrar que, a0 mesmo
tempo em que ndo se trata de um assunto novo, a abordagem atual difere
substancialmente daquelas do passado. Para Buyya, Yeo e Venugopal (2008), a CN
€ muitas vezes comparada (ou confundida) com as tecnologias do Quadro 4, com as
guais compartilha algumas caracteristicas.

Em resumo, a CN utiliza tecnologia de virtualizacdo para alcancar o objetivo
de fornecer recursos de computacdo como uma utilidade, chamada de quinta
utilidade (BUYYA et al., 2009) em referéncia a agua, energia elétrica, gas e telefone.
Ainda mais, compartilha certas caracteristicas com a computacdo em grade e
computacdo autonémica, mas difere delas em outras tantas. Por isso, a CN oferece
beneficios exclusivos e impde desafios distintos aos gestores da Tl de modo a
atender as suas peculiaridades (ver 2.2.5).

Quadro 4 - Tecnologias relacionadas a CN

Tecnologia

Descricao

“Grid Computing”
ou Computacéo
em Grade

E um paradigma de computac&o distribuida que coordena recursos

em rede para alcancar um objetivo computacional comum.
Desenvolvido originalmente dirigido as aplicacbes cientificas, que
sdo geralmente de computagdo intensiva. A CN é similar a
computacdo em grade na medida em que também emprega
recursos distribuidos para alcangar objetivos no nivel das
aplicacdes. No entanto, a CN usa as tecnologias de virtualizagédo
em varios niveis (hardware e plataforma de aplicativos) para realizar

o compartilhamento e provisionamento dindmicos de recursos.

“Utility Computing”
ou Computacgéo
como Utilidade
(como agua,
energia elétrica, gas

ou telefone)

Fornece recursos sob demanda e cobra de seus clientes com base
no uso, em vez de uma taxa fixa. A CN pode ser vista como uma
materializacdo da ‘utility computing”, pois adota um regime de
precos baseado na utilizacdo dos recursos. Isto €, com o
provisionamento sob demanda de recursos e precos baseados no
volume de utilizagéo, os provedores de servigos podem maximizar a

utilizacdo destes recursos, minimizando 0s custos operacionais.

Virtualizacéo

E uma tecnologia que abstrai os detalhes do hardware fisico e
fornece recursos virtualizados de alto nivel para as aplicacdes.

Virtualizacdo € a base da CN, uma vez que fornece a capacidade
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Tecnologia Descricao

de reunir recursos de computacdo em “clusters” (ou grupos) de
servidores, dinamicamente atribuindo ou retirando recursos virtuais

para as aplica¢cfes, conforme a demanda.

“Autonomic A computacdo autondmica visa a construcdo de sistemas de
Computing” computacdo capazes de autogestdo, ou seja, reagem a
determinadas condicbes ou situacBes internas e externas ao
sistema, sem intervencdo humana. Embora a CN apresente certas
caracteristicas autbnomas, tais como provisionamento automatico
de recursos, seu objetivo primordial ndo é reduzir a complexidade

do sistema, mas sim o custo destes recursos.

Fonte: Adaptado de (BUYYA; YEO; VENUGOPAL, 2008)

2.2.2 Arquitetura da computagcdo em nuvem

A arquitetura de CN é baseada em camadas, sendo que cada uma dessas
trata de uma particularidade na disponibilizacdo de recursos para as aplicacoes
(BUYYA et al.,, 2009). Uma camada é uma divisdo légica de componentes de
hardware e software. Alguns destes recursos computacionais podem ser agrupados
e organizados para realizar uma determinada tarefa do sistema como um todo. Cada
camada pode ter seu gerenciamento ou monitoramento de forma independente das
outras camadas, melhorando a flexibilidade, reuso e escalabilidade no que diz
respeito a substituicdo ou adicdo de recursos computacionais sem afetar as outras
camadas. A Figura 4 exibe essas camadas e suas respectivas associacoes.

A camada de mais baixo nivel € a de infraestrutura fisica, que contém os
dispositivos para armazenamento de dados, servidores e clusters, desktops e outros
recursos de hardware, podendo ter recursos heterogéneos. Com isso, fornece certa
flexibilidade e facilidade de agregacdo de novos recursos a medida que se tornem
necessarios.

Uma camada de “middleware” é responsavel por gerenciar a infraestrutura
fisica e tem por objetivo fornecer o nucleo légico de uma nuvem, fundamentalmente
representada por maquinas virtuais (virtualizacao de servidores fisicos).

A camada de nivel mais alto atende as solicitacdes de servigcos de usuarios
ou de seus representantes (“brokers”) enviadas de qualquer lugar do mundo para
serem processadas em um determinado provedor. Fornece também os mecanismos

para as negociacbes acerca da qualidade do servico (Qo0S), gerenciamento dos
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acordos de nivel de servicos (SLAS), servicos de cobranga, servigcos para verificar
aceitacdo de requisicdes baseadas na qualidade do servico (Q0S) e 0 seus precos,
servicos para calculo da utilizacdo especifica dos recursos da nuvem para cada
usuario, servicos de gerenciamento de virtualizacdo, entre outros (BUYYA et al.,
2009).

Figura 4 — Complexidade das Camadas da computacao em nuvem
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Fonte: Adaptado de (BUYYA; YEO; VENUGOPAL, 2008, p. 604)

Desta forma, a compreensdo dessa construcdo em camadas € importante
para o presente trabalho ao mostrar que os softwares ou aplicacdes oferecidas com
um servi¢o (SaaS), na maior parte das vezes também sdo usuérios de infraestrutura
da nuvem. Portanto, é necessario conhecer quais serdo as camadas, tecnologias
selecionadas e/ou compativeis, provedores de infraestrutura e outras informacgdes
necessarias a tomada de decisdes para a contratacédo deste tipo de servico.

Também vale dizer que uma organizacdo que possua um data center
abrigando centenas, muitas vezes milhares, servidores virtuais, pode ndo estar se
beneficiando efetivamente do paradigma da CN. Além disto, com frequéncia, as

conversas sobre a CN tém sido dominadas por fornecedores que se concentram
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mais em tecnologia (e, consequentemente, nos seus riscos e desafios) e menos no
valor do negécio (IYER; HENDERSON, 2010).

2.2.3 Nuvens hibridas e Multi-Clouds

Este tOpico traz os principais avancos relacionados ao paradigma da CN nos
altimos trés ou quatro anos. Aqui estdo expostas tecnologias e arquiteturas da
nuvem que podem ser objeto de uso (ou pelo menos despertar o interesse) dos
grandes bancos.

Neste contexto, as principais discussdes centram-se nos conceitos de nuvens
hibridas e Multi-Clouds. Segundo Buyya e Son (2018), provedores de nuvem que
operam Varios data centers em varios locais gerenciando e provisionando 0s
recursos da nuvem para seus clientes, introduziram recentemente as Redes
Definidas por Software (SDN — Software-Defined Networking) (ORTIZ, 2013) e
Virtualizagdo de Func¢des de Rede (NFV - Network Functions Virtualisation) (HAN et
al., 2015) ampliando o leque de oportunidades ao permitir configuracado dinamica e
autdbnoma e provisionamento dos recursos em data centers em nuvem.

O SDN permite a separacéo do controle e configuracdo das rotas de rede do
plano de encaminhamento de pacotes TCP/IP (fornecido por dispositivos de rede)
(BARROSO; HOLZLE, 2009). Isso oferece flexibilidade ao plano de controle de rede,
permitindo que a rede seja facilmente adaptada as mudancas através do software
chamado Controlador. O NFV se refere a migracdo para a camada de software de
funcdes de rede, como balanceamento de carga, conversdo de enderecos de rede e
firewalls, possibilitando melhor interoperabilidade de equipamentos e de funcdes
avancadas de rede. Os elementos implantaveis do NFV sdo conhecidos como VNFs
(Virtualized Network Functions - Func¢bes de Rede Virtualizadas) hospedados em
contéineres / maquinas virtuais em Nuvens e que se beneficiam de sua elasticidade.

Um ingrediente central da computacdo em nuvem € a virtualizacdo (por
exemplo, Xen, Red Hat KVM, Microsoft Hyper-V, EMC/VMware vSphere, IBM z/VM)
gue permite alta utilizacdo de recursos, bem como o isolamento de aplicativos.
Usualmente, a virtualizagdo € obtida por meio de um componente chamado
hipervisor que gerencia varias maquinas virtuais (VM) na mesma maquina fisica. No
entanto, as VMs exigem uma pilha completa de software do sistema operacional
para as bibliotecas dos aplicativos, 0 que consome uma quantidade significativa de

tempo e recursos na preparacdo para a sua execucdo. Recentemente, surgiu o
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isolamento leve (por exemplo, o contéiner do Docker) que € bem aceito porque
possibilita a virtualizacdo sem inicializar uma VM completa. Desta forma, gracas a
um mecanismo ao nivel de usuario, contéineres geralmente levam apenas alguns
segundos para iniciar em seu préprio espaco légico (ZHAO; MOHAMED; LUDWIG,
2018).

Figura 5 — Arquitetura de Sistema para data centers em Nuvens Distribuidas com NFV.
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Fonte: Adaptado de (BUYYA; SON, 2018, p. 6)

A Figura 5 (BUYYA; SON, 2018, p. 6) mostra uma arquitetura unificada de
alto nivel que acelera e simplifica a implantacéo de funcdes de rede junto com outros
aplicativos na nuvem em data centers distribuidos. De acordo com estes autores, a
arquitetura apresentada aproveita as tecnologias e os paradigmas de Ultima geragéo
para oferecer funcbes de rede confidveis e escalonaveis, minimizando o custo
operacional dos data centers e atendendo aos requisitos de QoS dos usuarios.

A estrutura é projetada de forma a permitir o posicionamento de servicos de
rede em varias plataformas em ambientes Multi-Cloud distribuidos. Apoiada nos
principios enunciados no Quadro 5, essa estrutura permite a implantagdo e migracao

de VNFs e aplicativos de usuarios em todas as plataformas da nuvem.
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Conforme observado na Figura 5, a entrada do sistema consiste em
solicitacbes estaticas e dinamicas. As solicitacfes estaticas sdo emitidas pelo
Gerente do Sistema e consistem em instru¢des para provisionamento e configuracao
de VMs (Maquinas Virtuais) / contéineres e VNFs. Depois que as VMs (Maquinas
Virtuais) / contéineres que hospedam os aplicativos e os VNFs hospedeiros das
operacOes de rede sao construidos e a configuracdo de rede € concluida, o sistema

esta pronto para receber solicitagBes dinamicas emitidas pelos usuérios finais.

Quadro 5 - Caracteristicas e principios para ambientes Multi-Cloud distribuidos

Caracteristicas/principios Beneficios esperados

Padrdes abertos e ambientes de execucdo | Por exemplo: OpenDaylight, OpenFlow,
para nuvens. OpensStack, Open Virtualization Format (OVF)

e Open Container Format (OCF).

Abstragdes e técnicas de virtualizagéo. Para permitir a implantagédo e migracéo de

servicos em varias plataformas.

Caracteristicas de elasticidade e auto Para adaptar a plataforma as mudancas na
escalonamento da nuvem. demanda.
Técnicas e ferramentas de automacao. Para acelerar novas implantagdes de servi¢co

(incluindo DevOps).

Formatos de APIs abertos para exposi¢cdes | Para permitir/possibilitar inovagdes de

e descobertas de servicos. terceiros.

Fonte: Adaptado de (BUYYA; SON, 2018, p. 6)

O Gerenciamento de Nuvem Distribuida (GND) € o componente principal da
arquitetura e consiste em um conjunto de subcomponentes com funcgdes
especializadas. O componente de provisionamento e programacao de recursos com
reconhecimento de local e custo usa dados de monitoramento como entrada,
visando melhorar a eficiéncia do data center, minimizando viola¢cdes de SLA por
meio de posicionamento e consolidacao eficiente de contéineres e trafego em varias
nuvens. De acordo com Buyya e Son (2018), essa arquitetura minimiza ainda mais
as violacbes de SLA e reduz o custo de energia, pois encontra dinamicamente o
caminho mais curto para cada fluxo de rede por meio do componente de
Gerenciamento de Trafego baseado em SDN.

Séo coletados Dados de Monitoramento relativos a utilizacdo dos servidores e
ao desempenho dos servigcos. Essas informagfes, obtidas pelos Agentes de
Monitoramento (MA), sdo armazenados em um banco de dados que esta disponivel
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para os componentes do GND por meio do componente Informacdes dos Servicos.
Visando garantir o mais alto nivel de satisfacdo com o SLA, o GND utiliza o
componente Gerenciamento Autondmico VNF & VM, que é responsavel pelo
dimensionamento automatico e pela recuperacdo de falhas. Escalonamento por
tempo e recuperacdo sdo possiveis com a ajuda do componente Predicdo de
Desempenho que aproveita dados historicos (coletados usando o benchmarking de
VNFs implementados em varios tipos de VMs) e prevé anomalias de desempenho.
Finalmente, o componente Composi¢cao Autondmica, Configuragdo e Gerenciamento
de Implantacdo é responsavel por armazenar as informacfes de implantacdo e
simplificar a implantacdo de VNFs usando imagens configuradas previamente.

A arquitetura ora apresentada tem por objetivo tornar tangivel o que pode ser
considerado como estado da arte para o paradigma da CN, servindo de referéncia
durante as entrevistas nos questionamentos que buscam descrever a compreensao

das possibilidades do uso e da evolugédo da nuvem pelos praticantes das empresas.

224 Beneficios com a adoc¢do da CN

Os beneficios com a adocéo da nuvem séo parte integrante do modelo teérico
(3) proposto para o trabalho, que por sua vez servira como base para a construgao
do modelo de analise (3.7.2).

Nos ultimos anos as ofertas de servicos de Tl tém sido temas populares no
mundo académico e corporativo com a terceirizacdo de TI, arquitetura orientada a
servicos (SOA) e CN como temas principais (MULLER; HOLM; S@NDERGAARD,
2015). No entanto, para estes autores grande parte da pesquisa envolvendo a CN se
da em uma perspectiva técnica na descricdo dos beneficios da nuvem.

Para Marston et al. (2011), a possibilidade da confluéncia para um ambiente
onde as informagdes possam ser acessadas, independentemente do dispositivo e da
localizagéo, representa uma grande mudanca na computagcdo como a conhecemos.
Desta forma, os autores defendem que essa mudanca pode significar uma série de
vantagens para os utilizadores da CN. Além disto, trabalham e recomendam a
aplicacdo de uma perspectiva organizacional e gerencial para mostrar como a CN
pode beneficiar organizacbes - um aspecto que até entdo havia recebido pouca
atencao.

Segundo Benlian e Hess (2011), revisGes mais recentes da literatura tém

deslocado a atengcdo para avaliar a importancia em relacdo as oportunidades
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decorrentes da contratacdo de servigcos ou terceirizacdo. Por exemplo, Gonzalez,
Gasco e Llopis (2009) identificaram um foco maior nas questbes estratégicas,
considerando a flexibilidade e qualidade como as principais razbes para as
empresas clientes se envolverem com terceirizagbes e com a contratagdo de
servigos na nuvem.

Da mesma forma, em um estudo empirico de empresas bancérias, Gewald e
Dibbern (2009) encontraram que o foco nas competéncias essenciais para 0 negocio
e melhorias de qualidade s&o os fatores mais significativos de oportunidades.

Fundamentalmente para estes autores (XIN; LEVINA, 2008; LACITY; KHAN;
WILLCOCKS, 2009; SULTAN, 2010; WHITTEN; CHAKRABARTY; WAKEFIELD,
2010; BENLIAN; HESS, 2011; LOW; CHEN; WU, 2011; MARSTON et al., 2011; LIN;
CHEN, 2012), os principais beneficios da CN s&o os seguintes:

Custo de capital do cliente: no modelo SaaS, aplicacdes de software sao
implantados nas instalacdes dos fornecedores, antes da sua adocao pelos clientes.
Os clientes ndo compram software ou infraestrutura (hardware e sistema
operacional, por exemplo) “in advance”, mas pagam pelo acesso aos servicos ao
longo do tempo (MARSTON et al., 2011). Ou seja, ndo se trata das modalidades
tradicionais de remuneracdo de software, como pagamento mensal por quantidade
de licencas utilizadas ou pagamento a vista no ato da compra mais pagamentos
anuais, a titulo de manutencdo. Deste fato decorre a ideia de um modelo de
computacéo oferecido como utilidade, chamada de quinta utilidade por Buyya et al.
(2009).

Custo de capital do fornecedor: a CN pode oferecer um acesso quase
imediato aos recursos de hardware, sem investimentos iniciais para 0S seus
usuarios, melhorando o “time to market” para produtos de muitas empresas. Como
se trata de uma despesa operacional (recursos empregados como um "OPEX" em
oposicao ao modelo de "CAPEX"), também ajuda a reduzir drasticamente os custos
iniciais na computacao corporativa. (MARSTON et al., 2011). Isto decorre da propria
definicho da CN, como apresentada neste capitulo, pelas caracteristicas da
contratacdo “self-service” da demanda e pela rapida elasticidade. Assim, as
empresas contratam somente a capacidade computacional estritamente necessaria
para comecar sua operacao, sabendo que poderdo aumentar (ou diminuir) sua carga

computacional.
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Segundo Marston et al. (2011), a flexibilidade da infraestrutura permite que as
cargas de computacdo permanecam equilibradas, ainda que mais usuarios venham
a aderir ao sistema, isto é possivel, pois 0 processo de criacdo de infraestrutura
tornou-se tdo padronizado que a adicdo de capacidade de computacdo tornou-se
quase tdo simples como adicionar novos servidores e outros equipamentos de
comunicacdo em uma rede ja existente.

Ciclo de implementacédo é reduzido: uma vez que as aplicagcbes ja estédo
implantadas em sites de fornecedores de SaaS. O modelo SaaS também permite
economia de custos na operacdo em larga escala de componentes de negocios
padronizados. Assim, as empresas com alto custo de capital podem encontrar mais
beneficios no modelo SaaS, pois Ihes permite economizar no custo de capital fixo,
diluindo o custo do servico ao longo do tempo, permitindo um menor prazo para o
retorno do investimento, e, potencialmente, trazendo significativa economia de
custos (XIN; LEVINA, 2008).

Custo de entrada em novos negdcios: reduz significativamente o custo de
entrada para as pequenas empresas que podem se beneficiar de aplicativos de
negocios, que até entdo eram disponiveis apenas para as grandes corporacdes
(MARSTON et al., 2011).

Custo de ampliacdo do nego6cio ou de entrada em novos mercados: a CN
torna mais facil para as empresas a expansao de seus servi¢os - que sdo cada vez
mais dependentes de informacdes precisas - de acordo com a demanda do cliente.
Uma vez que 0s recursos computacionais sao gerenciados através de software, que
podem ser implantados muito rapidamente e de acordo com novas necessidades.
Na verdade, o objetivo da CN é dimensionar recursos para cima ou para baixo
dinamicamente através de APIs de software, dependendo da carga do cliente com o
minimo de interacdo do prestador de servicos (MARSTON et al., 2011).

Facilidade de manutencédo: o fornecedor do sistema de informagao tem
maior facilidade para corrigir, melhorar ou mesmo incluir novas funcionalidades,
dado que possui um maior controle na distribuicdo e na gestdo das configuracdes
das suas aplicagbes (MARSTON et al., 2011; SOMMERVILLE, 2003).

Flexibilidade estratégica: pressupde que os clientes de SaaS sdo mais
flexiveis em relacdo a troca de provedores comparados aqueles de instalacdes
tradicionais “on-premise”. Essa flexibilidade é devida a entrega sob demanda de

aplicativos, de capital e investimentos operacionais que estao sendo deslocados do
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cliente para o provedor de SaaS. Desta forma, este modelo pode reduzir
consideravelmente os efeitos de “vendor lock-in”, devido aos elevados custos de
troca de fornecedor, tipicos do fornecimento de softwares instalados localmente (“on-
premise”). Além disso, a adocdo de SaaS proporciona um elevado grau de
flexibilidade em relacdo a utilizacdo de recursos de TI facilmente escalaveis
(BENLIAN; HESS, 2011).

Foco nos negdcios da organizacao: na literatura sobre terceirizagcdo de T,
estudos empiricos que basearam seus argumentos tedricos sobre a visdo baseada
em recursos descobriram que a terceirizacdo permite as empresas concentrar-se em
seus negocios principais (core business), pois permite liberar recursos que podem
ser usados de forma mais produtiva em &reas que criam valor (LEVINA; ROSS,
2003). Benlian e Hess (2011) argumentam que, da mesma forma como ocorreu com
o Application Service Provider (ASP), a adocdo de SaaS também facilitard uma
reorientacdo das empresas para as suas competéncias essenciais para o negocio.

Acesso aos recursos de ponta de tecnologia de TI: tem se mostrado um
dos principais indicadores de sucesso do CIO e um importante motor de decisdes de
terceirizacdo. Uma vez que o modelo de negdécios SaaS € baseado em uma
arquitetura de plataforma “multi-tenant” (“multiplos inquilinos”), os fornecedores se
beneficiam das economias de escala através da consolidacdo e virtualizagdo de
seus centros de dados. Além disso, o fornecedor também se beneficia dos efeitos da
curva de aprendizagem quando profissionaliza a prestacdo de servicos de software
através da Internet. Como resultado da terceirizacdo de software, a partir de um
prestador de servigos externo, os clientes de SaaS se beneficiam de economias e de
habilidades, aproveitando os recursos, competéncias e capacidades que o prestador
de servicos oferece (BENLIAN; HESS, 2011).

Melhoria da qualidade: também é uma razéo citada pelas empresas que
optam por terceirizar suas aplicagbes (LACITY; KHAN; WILLCOCKS, 2009).
Acredita-se que possa haver um aumento na eficiéncia e eficacia dos processos que
se apoiam nos servicos de aplicacdo (LACITY; WILLCOCKS, 1998). Os estudos
empiricos que investigaram a ado¢do do modelo ASP descobriram que melhorar a
exceléncia operacional é o principal motivador para a sua ado¢ao. Essa constatacédo
€ baseada na capacidade de um ASP em focar suas capacidades exclusivamente
no fornecimento de servicos de aplicagcbes de acordo com um nivel de servico

preestabelecido.
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As empresas também podem esperar que um provedor de SaaS incorporasse
as melhores praticas do setor de Tecnologia da Informacdo e procedimentos de
gerenciamento total da qualidade, tais como conceitos de “Lean Management” para
centros de dados, pois os fornecedores de SaaS devem ser mais sensivel as
necessidades dos clientes (WHITTEN; CHAKRABARTY; WAKEFIELD, 2010). Caso
contrario, correm o risco de perder receitas de assinaturas devido aos menores
custos de mudanca dos clientes. Além disso, relacdes comerciais em SaaS entre
fornecedores e clientes, que sdo comumente baseadas em indicadores chave de
desempenho (como o tempo de resposta do usuario final ou “uptime”), permitem um
aumento da mensurabilidade (resultados) da qualidade do servico e as
especificacdes contratuais claras em relacdo niveis de servicos adequados (por ex.,
com disposi¢cBes explicitas, que incluem multas, penalidades e até mesmo de
rescisdo do contrato)(BENLIAN; HESS, 2011).

Compartilhamento e colaboracéo: fundamental para a maioria das tarefas
organizacionais, a colaboracdo estimula a inovagdo e aumenta a produtividade
(ARINZE, 2012; LOW; CHEN; WU, 2011). A CN é um facilitador para a melhora da
eficacia nas tarefas organizacionais ao oferecer uma maior disponibilidade de
recursos de Tl e colaboracdo mais facil (SULTAN, 2010; MARSTON et al., 2011).

As grandes empresas e organizacfes publicas podem se beneficiar de
aplicativos de escritério em nuvem, como o pacote Microsoft Office 365, por
exemplo, devido a sua capacidade de permitir a colaboracdo entre fronteiras sem
exigir investimentos iniciais elevados (PANG, 2009; SULTAN, 2010; THOMAS,
2011). Outro beneficio destes aplicativos de escritério baseados na nuvem, como o
Google Docs, por exemplo, € evitar que varias versdes do mesmo documento
coexistam lado a lado em uma organizacao (LIN; CHEN, 2012). Sun (2013) elogia o
surgimento da CN por fornecer uma plataforma flexivel para colaboracao,
compartilhamento de dados e transparéncia.

Os textos, caracteristicas e peculiaridades dos beneficios que podem ser
obtidos com a adoc¢éo da CN, acima descritos, fazem parte da constru¢cdo do modelo
tedrico proposto neste trabalho (Figura 12 do capitulo 3). Também foram utilizados
na construcdo do questionario semiestruturado (APENDICE A — PROTOCOLO DA
PESQUISA), na elaboracdo das tabelas para a codificacdo (3.7.2) e, mais

especificamente, no Quadro 16.
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2.2.5 Desafios, riscos e incertezas para a ado¢éo da CN

A construcdo do referencial tedrico para esta pesquisa comecga por revisar
literatura relacionada com a adocédo de CN. Esta literatura traz estudos (MILLER,
2008; MARKS; LOZANO, 2010; CHAVES; SOUSA, 2012) mencionando as
dificuldades para sua adocéo, representada pelas barreiras inerentes ao modelo de
computacdo e que estdo relacionadas com governanca de TI, seguranca,
capacidades técnicas e requisitos nao funcionais, como disponibilidade e
desempenho. Contudo, para Low, Chen e Wu (2011, p. 1009), “embora véarios
fatores afetem a adocdo da CN entre os achados dos pesquisadores anteriores,
todos esses fatores podem ser classificados como participes de contextos
tecnoldgicos, organizacionais ou ambientais.” Para estes autores, as influéncias dos
fatores ambientais e organizacionais na adocdo da CN variam de acordo com 0s
diferentes contextos da industria, havendo necessidade de analisar os
determinantes da adocdo da CN em diferentes industrias para adquirir uma melhor

compreensdo destes processos.

Figura 6 — Linhas de pesquisas e os fatores envolvidos com a adoc¢do da nuvem
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Fonte: Elaborado pelo Autor (2019)
Segundo Kauffman, Ma e Yu (2016) ha duas linhas principais de pesquisa
sobre a adocédo da CN: trabalhos orientados pela teoria de pesquisadores de

Sistemas de Informacdo (SlIs) e estudos voltados para a pratica orientados para



63

solucdes, conduzidos por pesquisadores da Engenharia de Software (ES). Existem
dois grupos de estudos orientados para a pratica. O primeiro explora as razbes
praticas para a adoc¢ao da CN. Estes incluem os estudos para adoc¢ao e governanga
(BORGMAN et al., 2013), oportunidades e retorno sobre o investimento (ROI) versus
riscos (MERRILL; KANG 2014), facilitadores versus obstaculos (HABIB et al., 2012),
selecéo de clientes de servicos em nuvem e fornecedores, entrantes inesperados no
mercado (ELLAHI et al., 2010) e regulamentacdo (GASSER, 2014). O segundo
grupo de estudos fornece ferramentas de tomada de decisdo para gerentes
relacionados a tecnologia e ado¢cdo de nuvem. Essas abrangem areas como analise
custo-beneficio, analise da adequacdo tecnolégica e econdmica (KHAJEH-
HOSSEINI et al., 2012).

Os tomadores de decisdo no nivel das empresas podem se beneficiar de
explicacbes teoricas da adocdo e desempenho da nuvem, além de sugestdes de
acOes que os ajudem com a tecnologia e com as suas operacdes. Eles também
identificaram o escopo para prontiddo de computacdo em nuvem. Trabalhos de
pesquisa sobre terceirizacdo de Tl (ANG; STRAUB, 1998) e terceirizacdo de
processos de negécios (LACITY et al., 2011) envolvem escalas perceptivas com
conteudos técnicos ou econémicos limitados e destinam-se a auxiliar nos aspectos
qualitativos da tomada de decisdo e do planejamento estratégico. Estudos
orientados a préatica tendem a se concentrar em aspectos especificos, como a
adequacao tecnolédgica da CN (HARDING, 2011; CHANG; WALTERS; WILLS, 2013)
ou orientacbes sobre processos de migracdo (SUTHERLAND; CHETTY, 2014).
Embora existam detalhes técnicos ou gerenciais, estes refletem aspectos da CN que
sao facilmente compreendidos pelos gerentes e planejadores séniores da Tl. Desta
forma, estudos e modelos de analise destinados a subsidiar prontiddo das
organizagcbes para a adogdo e para inovagdo com a nuvem precisam incorporar
ambos 0s grupos: os pontos fortes e o rigor da teoria e a relevancia da pratica. A
Figura 6 condensa e sistematiza os fatores envolvidos com a adogédo da CN,
originarios dessas duas principais linhas de pesquisa sugeridas por Kauffman, Ma e
Yu (2016).

2.2.5.1 Fatores de tecnolégicos (incluindo desempenho)
A literatura sugere categorias-chave de variaveis que promovem ou impedem
a adocdo da CN (KAUFFMAN; MA; YU, 2016). Por exemplo, ha uma série de
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trabalhos que se concentram em fatores tecnolégicos (Quadro 6), como inovacdes
tecnoldgicas que tornaram a CN possivel (ARMBRUST et al., 2010), flexibilidade,
infraestrutura e padrées (GARG; VERSTEEG; BUYYA, 2013), arquitetura e projetos de
sistemas (RIMAL et al., 2011) e seguranca da informacao (ANTHES, 2010).

Os fatores tecnoldgicos (incluindo desempenho) séo aqueles que tém que ser
levados em conta para assegurar que as solucdes da CN se encaixem aos sistemas
e a Tl existentes na organizagédo, de modo que as operagdes e a geracao de valor
de negocios ndo venham a ter problemas de continuidade. Os gestores da Tl devem
avaliar a adequacédo da tecnologia e entender o nivel esperado da qualidade do
servico de TI. Isso |Ihes permitird avaliar se a nuvem € muito arriscada ou €
adequada para suas organizacdes (ARMBRUST et al., 2010).

Também é requerida uma avaliacdo da adequacao e compatibilidade dos Sls
(LOW; CHEN; WU, 2011; REPSCHLAEGER; EREK; ZARNEKOW, 2013) e de niveis
de qualidade de servico (SLAS) consistentes com as praticas comerciais e de Tl da
empresa (ESPADANAL; OLIVEIRA, 2012; MILIAN, 2016). Para que se possa avaliar
a compatibilidade esperada, verifica-se 0 acesso a rede e a preparagdo para a
virtualizacdo. A CN requer acesso de alta qualidade a rede, gestdo e disponibilidade

de maquinas virtuais e laténcia minima (VOUK, 2008).

Quadro 6 - Fatores tecnolégicos

Fator Referéncia
Inovagdes (ARMBRUST et al., 2010)
Flexibilidade (GARG; VERSTEEG; BUYYA, 2013)
Infraestrutura e padrdes (GARG; VERSTEEG; BUYYA, 2013)
Arquitetura e projetos de sistemas (RIMAL et al., 2011)
Seguranca da informacéao (ANTHES, 2010)

Fonte: adaptado de (KAUFFMAN; MA; YU, 2016).

Para Pitt, Watson e Kavan (1995), a qualidade esperada do servico é critica
para impulsionar a visdo da alta geréncia do sucesso da Tl dentro da organizacéo.
Nessa categoria estdo incluidas trés medidas criticas de qualidade de: seguranca,
disponibilidade e escalabilidade (BENLIAN; HESS, 2011; SIEGEL; PERDUE, 2012).

Os indicadores de riscos de seguranca podem incluir lacunas contratuais,
confidencialidade, seguranca da informacao e interrupcdes do servico. Os clientes
esperam alta disponibilidade, com base na porcentagem de tempo que eles podem
acessar os servicos (GARG; VERSTEEG; BUYYA, 2013) e na sua escalabilidade, ou
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seja, na capacidade de adaptacdo da disponibilidade dos servicos face as
demandas e necessidades destes clientes (VENTERS; WHITLEY, 2012).

Entre os fatores de tecnologicos que podem inibir ou promover a adog¢do da
nuvem pode-se elencar os seguintes:

Falta de capacidade técnica: projetar e implantar um ambiente de CN é um
grande desafio técnico; centenas ou milhares de computadores e servidores devem
ser adquiridos, instalados com algum grau de interacdo e ter sua utilizacao
gerenciada. Solugbes complexas de software tém que ser desenvolvidas e
disponibilizadas em regime 24x7 (MILLER, 2008). A experiéncia com a virtualizacao
também serd necessaria, pois reduzira os custos esperados e as incertezas
associadas a migracdo para a nuvem (JAMSHIDI; AHMAD; PAHL, 2013).

Falhas de seguranca: quando um cliente utiliza SaaS, alguns, ou até mesmo
todos, os dados serdo armazenados no data center do provedor do servico. Estes
clientes permitem um acesso direto do fornecedor sobre aos seus dados (e,
portanto, sobre ativos valiosos), sem saber exatamente como este provedor vai
protegé-los e quais sado os procedimentos de backup e recuperacdo de desastres
disponiveis no site (BENLIAN; HESS, 2011). Acordos de Nivel de Servico (SLAS)
podem ser usados para indicar os niveis exatos de seguranca de dados que devem
ser mantidos. No entanto, a experiéncia do cliente na aquisicdo de software através
de um provedor de servicos € muitas vezes pequena, dificultando a indicacdo destes
niveis exatos nos acordos. Ambiguidades e/ou lacunas no contrato poderdo gerar
comportamento oportunista por parte do fornecedor (WILLCOCKS; FITZGERALD,
1993). Além disso, a natureza das tecnologias baseadas na Internet e incertezas
ambientais ainda séo imprevisiveis. A perspectiva de falhas de seguranca, como
roubo ou corrupgcdo de dados, pode, portanto, causar ansiedade e desconforto em
reais e potenciais clientes de SaaS (KERN; KREIJGER; WILLCOCKS, 2002).

Além dessas questdes ligadas diretamente ao cliente do servico, seu
fornecedor pode té-lo implantado no modelo de Infraestrutura como Servigo (laaS).
Neste modelo, sdo alocados recursos de computacdo, representados pelas
magquinas virtuais, que consistem de sistemas operacionais e aplicativos
(CHUDNOV, 2010). Migrar para este modelo apresenta diversos riscos de
seguranca. Além da seguranca fisica e dos dados da organizacdo, existem as
guestdes técnicas, legais e politicas (MATHER; KUMARASWAMY; LATIF, 2009).
Possiveis vulnerabilidades internas e externas podem fazer com que os dados dos
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clientes dos servicos na nuvem possam ser acessados indevidamente ou mesmo
violados (MILLER, 2008; MARKS; LOZANO, 2010).

Portanto, o modelo de riscos deve cobrir todos os aspectos dos requisitos de
seguranca, incluindo seguranca fisica, seguranca dos dados, questfes politicas,
técnicas e legais (MATHER; KUMARASWAMY; LATIF, 2009).

Acordos de nivel de servico (SLAs) e qualidade: dizem respeito a
capacidade do fornecedor em garantir disponibilidade e dispor de recursos para
atender a contingéncias. Estdo expressos nas clausulas do contrato de servigo,
onde o0s seus parametros de atendimento estdo formalmente definidos, bem como
as sanc¢des quando do seu ndo cumprimento (MARKS; LOZANO, 2010).

Entre os fatores de tecnoldgicos envolvidos com a ado¢do ou inovacao com a
nuvem estdo incluidos a disponibilidade, o desempenho e a confiabilidade, como
estdo descritos a seguir:

Disponibilidade: o0s servicos requerem uma conexdo de internet
constantemente disponivel. Se isto ndo ocorrer, essas quedas das conexdes podem
resultar em indisponibilidade da aplicacdo, resultando em prejuizos ou perdas de
receitas para a organizacdo (SOMMERVILLE, 2003; MILLER, 2008).

Desempenho: sdo as possibilidades de o SaaS nao poder entregar o nivel
esperado de servico. Ou seja, ndo oferecer a disponibilidade de aplicativos e/ou
largura de banda de rede como o provedor, inicialmente prevista (GEWALD;
DIBBERN, 2009). Interrupgdes do sistema e problemas de conectividade podem
afetar todos os clientes de uma sé vez, o que implica um alto potencial em risco
(KAUFFMAN; SOUGSTAD, 2008). Além disso, os riscos de desempenho incluem a
ocorréncia de problemas relacionados com a interoperabilidade do aplicativo SaaS
com aplicativos caseiros localizados no lado do cliente. Perdas potenciais devido a
riscos de desempenho podem ser significativas porque as operagdes do dia-a-dia
nao vao ser perfeitamente suportadas. Essa falta de suporte leva a ineficiéncia
organizacional, ou até mesmo danos graves a reputacdo da organizacdo, quando
processos orientados para o cliente séo afetados (BENLIAN; HESS, 2011). As fontes
potenciais de falha sao: incapacidade de fornecer recursos acordados, falta de
recursos dos fornecedores e gestdo pobre do Service Level Agreement (SLA)
(GEWALD; DIBBERN, 2009).

Confiabilidade: os consumidores esperam que os ambientes de CN sejam

confidveis e que a disponibilidade dos servicos e recursos oferecidos atenda
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integralmente as suas necessidades, em especial aquelas relacionadas aos
aspectos criticos dos negocios. Assim, a CN depende, fundamentalmente, de
confiabilidade; se os consumidores sentem que ndo podem té-la na plenitude,
relutam em aderir a este modelo de servigos (MARKS; LOZANO, 2010).

2.2.5.2 Fatores organizacionais e estratégicos

Também sdo reconhecidos fatores organizacionais e estratégicos
relacionados a adocéo de tecnologias. Estes dizem respeito as duas subcategorias
gue levam em contar se as solu¢cdes de computacdo em nuvem correspondem a
orientacao estratégica da empresa e as capacidades organizacionais para produzir
valor de negocios e ROI. Empresas com capacidades organizacionais bem
estabelecidas e uma clara orientacdo estratégica estdo mais prontas para se
beneficiar da computacdo em nuvem (BUYYA; BROBERG; GOSCINSKI, 2010;
CARLO; LYYTINEN; ROSE, 2012).

Os gestores precisam reconhecer os impactos potenciais do uso da CN e se
preparar para diferentes tipos de barreiras (por exemplo, lideranca, capacidades
politicas e técnicas) dentro da organizacdo (GARRISON; KIM; WAKEFIELD, 2012).

Em seu trabalho Kauffman, Ma e Yu (2016), relatam que alguns executivos de
Tl entrevistados enfatizaram que, uma vez adotada a CN, as organiza¢des precisam
ajustar seus modelos operacionais e politicas de governanca de TI, de acordo com a
criticidade e a sensibilidade das suas tarefas e dos seus dados. Aquelas
organizagcdes com experiéncia acumulada na governanca de Tl e maior capacidade
gerencial ajustar-se-40 mais suavemente (HSU; RAY; LI-HSIEH, 2014).
Capacidades organizacionais essenciais para 0 sucesso da ado¢do da nuvem
incluem a capacidade de absorcdo das tecnologias e processos relacionados com a
nuvem e a capacidade de gerenciamento dos fornecedores (ARAL; WEILL, 2007,
EL-GAZZAR, 2014). Essas capacidades sao ativos complementares para a
empresa, que afetam positivamente o processo de adocé&o de novas tecnologias
(TRIPSAS, 1997; SRINIVASAN; ANDERSON; PONNAVOLU, 2002). Kauffman, Ma e
Yu (2016) enumeram a capacidade de absorcdo organizacional para a aquisicéo e
disseminacéo de conhecimento externo e interno (LIAO; WELSCH; STOICA, 2003) e
capacidade de governanca contratual e de relacionamento para o gerenciamento de
fornecedores (POPPO; ZENGER, 2002) como necessarias para que a ado¢do nao

venha a ser problematica (Quadro 7).
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Quadro 7 - Fatores organizacionais e estratégicos

Fator Referéncia

Comprometimento da geréncia (OSHRI; KOTLARSKY; WILLCOCKS, 2015)
sénior

Qualidade de servi¢co e parcerias (GROVER; CHEON; TENG, 1996)
Promocéao dainovacgéo tecnolégica (HIRSCHHEIM; HEINZL; DIBBERN, 2013)
Capacidade de absorcéao para (MANI; BARUA; WHINSTON, 2006)

novos projetos de Tl e novas

tecnologias

Processo de governanca de TI (MANI; BARUA; WHINSTON, 2006)

Fonte: adaptado de (KAUFFMAN; MA; YU, 2016)

Organizacbes com foco em estratégias tém um tempo mais facil para
identificar o potencial valor comercial da CN e combinar suas caracteristicas
inovadoras com suas proprias necessidades internas de negdécios. Para representar
a orientacdo estratégica de organizacdes heterogéneas podem ser avaliados o
suporte executivo, inovacdo organizacional e valor estratégico percebido
(MESSERSCHMIDT; HINZ, 2013; ESPADANAL; OLIVEIRA, 2012). O apoio
executivo é critico para a criagdo de um clima favoravel, com recursos adequados e
oportunidades para ado¢do de nuvens (LOW; CHEN; WU, 2011). A inovacao
organizacional afeta a intencdo de uma empresa de adotar novas tecnologias para a
Tl (BARCZAK; SULTAN; HULTINK, 2007) e as percepcdes de valor estratégico e
vantagem competitiva também séo importantes (HSU; RAY; LI-HSIEH, 2014).

Os seguintes fatores relacionados com a orientacdo estratégica da
organizagéo podem-se ser considerados:

Viabilidade estratégica da contratagdo externa ou oferecimento de
determinados servigos, também chamados de riscos estratégicos, significa a
possibilidade de uma companhia vir a perder recursos e capacidades criticas quando
adquirem aplicativos via SaaS. Isso vale especialmente se as aplicacdes criticas de
negocios e aquelas que suportam um amplo espectro de areas funcionais dentro de
uma organizacao. O fornecimento externo desses recursos essenciais pode resultar
em um alto nivel de interdependéncia entre o cliente e a empresa fornecedora
(LACITY et al.,, 2011). No mesmo sentido, a adocdo de SaaS pode reduzir a
capacidade da empresa para reagir rapidamente as novas forgas internas (por ex.,
alinhando-se com as novas estratégias de negocios) e forcas externas (por ex.,

aproveitando novas oportunidades de mercado). A reducéo da capacidade pode ser
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motivada pelo fato do provedor de SaaS ter controle total sobre o desenvolvimento e
manutencdo de aplicativos (BENLIAN; HESS, 2011). Desta forma, as organizacdes
podem entender que determinados Sls, em fun¢édo da sua criticidade para o negocio
e da necessidade da manutencédo sob seu controle, em especial dos dados, nao
podem ser contratados ou oferecidos na nuvem. Isto ainda pode ocorrer quando as
regras de negocio do sistema podem representar uma vantagem competitiva para
aguela organizacao, dentro do segmento em que opera. (CHAVES; SOUSA, 2012).

Tradicdo comportamental: trata-se de uma barreira importante de natureza
cultural, que pode gerar desconfiancas e incertezas. Essa barreira pode ser
representada pela necessidade de o cliente abandonar o modelo tradicional da TI,
no qual os recursos fisicos e logicos de Tl para suportar os negdécios das
organizagcbes sdo mais tangiveis, o que poderia ser compreendido como “perda de
poder” dos gestores da Tl (MILLER, 2008).

Outro aspecto € que, além de influenciar a percepcao de risco no nivel da
empresa, o “outsourcing” também pode afetar a vida pessoal dos gerentes
responsaveis pela terceirizacdo de aplicativos (ou seja, contratacdo da nuvem no
modelo SaaS). Riscos empresariais, que estudos anteriores também chamados
riscos psicossociais (GEWALD; DIBBERN, 2009), é a possibilidade de que a
reputacdo pessoal e profissional do gestor responséavel pela aplicacdo venha a ser
prejudicada se o software é proveniente de um prestador de servigos externo. Os
meios de comunicagcdo muitas vezes associam empreendimentos de terceirizagao
com eventos negativos, tais como perda de emprego e nos acordos de outsourcing
malsucedidos. Isso pode afetar a forma como 0s gestores sdo percebidos por seus
pares, clientes e funcionarios (BENLIAN; HESS, 2011).

Mudanca no “ethos”. “ethos” € o nucleo de uma organizacao. Ele descreve
sua cultura e valores, seus principios orientadores e crencas (em oposicéo a "ética",
que se refere a distingdo entre o bem e o mal) e as informacdes béasicas, segundo a
qual o sistema evolui (0 seu "DNA"). Como tal, ela fornece significado para as
tarefas em uma organizacgao. "... Os empregados que executam uma fungao sem ver
0 seu valor ndo podem executa-la de acordo com a sua melhor capacidade, nem
usar sua criatividade para melhorar o desempenho da tarefa. Eles podem
simplesmente seguir as instrucdes” (DOSTAL; CLOETE; JAROS, 2005, p. 60).
Mudancas na cultura das organiza¢cées ndo podem ocorrer se hdo houver mudanca

na sua visdo do mundo, nos seus valores e crencas. Mudancas na cultura das
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organizagbes nao podem ocorrer se nao houver mudanca no “ethos” (DOSTAL;
CLOETE; JAROS, 2005). Especificamente, a CN possibilita uma mudanca na viséo
da funcéo da TI.

Tradicionalmente as &reas de Tl gastam de 60% a 80% dos seus esforcos
para manter sua infraestrutura funcionando, resultando em pouco tempo para focar
nas necessidades de negocio. Com a CN a atuacao da Tl pode ser mais rapida para
responder as necessidades de mudancgas nos requisitos de negocios. Este desafio
representa possibilitar a mudanca da situagéo atual das organizagdes, representada
pelas capacidades existentes para o desenvolvimento tradicional dos Slis, pelas
capacidades necessarias para atender aos negocios e as funcbes de arquitetos e
especialistas em CN (WILLCOCKS; VENTERS; WHITLEY, 2012).

Relacionados com as capacidades organizacionais que podem inibir ou
promover a ado¢ao da nuvem os seguintes fatores sdo destacados:

O grau em que 0s gerentes seniores apoiam inovacdes tecnoldgicas na
empresa: traduzido pelo comprometimento da geréncia sénior em alavancar suas
capacidades internas de inovacdo por meio da Tl e para o estabelecimento de
vinculos motivacionais com fontes externas de conhecimento, como por exemplo,
com os fornecedores das solucdes da Tl. Espera-se também o desenvolvimento de
sistemas de feedback para alavancar e compartilhar conhecimento e inovacdo em
ambas as direcBes: fornecedores e usuarios dos servicos na nuvem. (OSHRI;
KOTLARSKY; WILLCOCKS, 2015).

Capacidade de promover mudancas e inovacdes tecnoldgicas: deve-se
considerar até que ponto a empresa promove a inovacdo tecnologica
(HIRSCHHEIM; HEINZL; DIBBERN, 2013), a sua capacidade de absorcdo para
novos projetos de Tl e novas tecnologias (ARMBRUST et al., 2010). As areas de TI
devem ser projetadas para lidar com contextos de negdécios dindmicos; que entre
outras tarefas sao concebidas para inovar. As organizacdes ainda precisam fazer
grandes mudancas, se quiserem aproveitar grandes inovacdes tecnologicas /
fornecedores de servicos em nuvem (WILLCOCKS; VENTERS; WHITLEY, 2012).

Praticas fundamentais como apoiar a inovagdo colaborativa eficaz e
aprofundar a colaboracéo entre &reas da organizacdo podem oferecer ndo apenas
uma TI operacional, mas também de processos de negoécios e inovacdes
estratégicas (WILLCOCKS; VENTERS; WHITLEY, 2012).



71

O processo de governanca de Tl (MANI; BARUA; WHINSTON, 2006) e o
valor estratégico percebido da nuvem: para que seja possivel evoluir com a
nuvem os executivos de Tl precisam focar na realidade das capacidades técnicas e
dos servicos, enquanto se asseguram de que os gerentes de negocios possuem a
percepcéao correta das melhorias necessarias ao desempenho da Tl. As capacidades
de planejar a arquitetura, corrigir erros técnicos e facilitar a gestdo dos contratos sao
particularmente importantes. Exige ainda maior proatividade na entrega de
tecnologias estratégicas para o negdécio e maior foco nas suas necessidades
(WILLCOCKS; VENTERS; WHITLEY, 2012).

Gestdo de Projetos: deve ser uma capacidade essencial da organizacéao e
ndo apenas a manutencido de um recurso da area de negdcios. E mais provavel que
os candidatos para a funcdo de gerente de projeto sejam encontrados entre os
construtores de relacionamento e evangelizadores de tecnologia. Os idealizadores
dos sistemas de negécios, lideres, arquitetos e compradores especializados devem
ter um papel muito ativo em projetos com um forte componente ou tecnologia da CN
(WILLCOCKS; VENTERS; WHITLEY, 2012).

Capacidade de absorc¢édo para a aquisicdo e disseminacao de conhecimento
externo e interno: Teece, Pisano e Shuen (1997, p. 522 et seq.) argumentam que "0s
investimentos prévios de uma empresa e 0 repertorio de rotinas limitam seu
comportamento futuro" e que "as oportunidades de aprendizado estardo préximas
das atividades anteriores e, portanto, serdo especificas para tais operacdes e
producao.” Ou seja, as empresas investem em determinados tipos de recursos e
aprendem a usa-los ao longo do tempo, desenvolvendo habilidades especificas para
estes determinados ativos organizacionais e suas rotinas de acompanhamento
(COHEN; LEVINTHAL, 1990). Para Cohen e Levinthal (1990), a habilidade da
empresa em reconhecer o valor de informacdes novas e que vém de fora, aplicaveis
aos seus negocios, é critica para sua capacidade de inovagéo.

Capacidades para a gestdo do relacionamento e dos contratos com
fornecedores: Diferentemente dos servicos tradicionais da Internet, as clausulas
contratuais padrdo merecem uma revisao cuidados devido a natureza da CN. Deve-
se prestar especial atencdo aos seus direitos e obrigagdes relacionados com as
notificacbes de violagcbes em questdes como: seguranca, transferéncia de dados,
criacdo de obras derivadas, mudanca de controle e acesso a dados por entidades

responsaveis pela aplicacdo da lei. Como a nuvem pode ser usada para terceirizar
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infraestrutura interna critica, a interrupcdo dessa infraestrutura pode ter efeitos
danosos a organizacao, as partes devem considerar cuidadosamente as limitacdes
contratuais padrdo de responsabilidade. Uma vez que este € um problema que
surgird em cada novo contrato assinado entre uma organiza¢cdo e um provedor de
nuvem, um conjunto consistente de diretrizes alinhado com as legislacdes nacionais
do contratante e provedor sera muito Gtil (por exemplo, estabelecendo a obrigacao
dos provedores de nuvem para que notifiqguem os clientes de falhas de seguranca de
dados ou para uma formulacdo das isencdes de responsabilidade para diferentes
categorias de violacdes de seguranca) (DILLON; WU; CHANG, 2010; MARSTON et
al., 2011).

Qualidade de servico e parcerias: Tanto a qualidade do servico do
fornecedor quanto o0s elementos de parceria, como confianca, satisfacao,
cooperacao e comunicacao, sao importantes para o sucesso da terceirizacdo. Os
clientes de servicos tém diretrizes para a selecdo de provedores de servicos
qualificados, enquanto os provedores de servicos também tém diretrizes para
entender e responder as expectativas dos clientes, a fim de oferecer um servico
superior. A importancia da qualidade do servico pode ser maior para o sucesso da
expansdo de acordos de terceirizacdo no caso de produtos orientados a servicos
(GROVER; CHEON; TENG, 1996), como ocorre com 0S Servicos contratados da

nuvem.

2.2.5.3 Fatores econdmicos e a valoragao dos servicos da nuvem

Os fatores econdmicos e a valoragdo dos servigcos da nuvem dizem
respeito aos riscos e incertezas associados a adequacao econémica e a apropriagao
do valor comercial da CN. Os fatores econdmicos e a valoragdo dos servi¢cos da
nuvem representam aspectos relevantes de qualquer abordagem explicativa ou
preditiva do por que as empresas avancam ou adiam a adogdo da CN. Esta
categoria inclui efeitos de rede e da base instalada do cliente (LOW; CHEN; WU,
2011; GANGWAR; DATE; RAMASWAMY, 2015), desvantagem em relacdo a
concorréncia e dependéncia de fornecedores exclusivos ("vendor lock-in")
(MARSTON et al., 2011), decisao de investimento sob incerteza (BENAROCH; DAI,
KAUFFMAN, 2010), apropriacdo de valor e retorno dos investimentos (ALEXANDER;
YOUNG, 1996), propriedade e compartihamento de informagbes (KIM;
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MOSKOWITZ, 2010), precos e relacdo custo-beneficio (BAYRAK, 2011;
MARESOVA; KLIMOVA, 2015) (ver resumo no Quadro 8).

As subcategorias incluem: a avaliacdo do servico em nuvem, uma
determinada visdo da organizagdo sobre os impactos no mercado de nuvem e a
compreensao da organizacdo dos fornecedores. Para a avaliacdo de servicos em
nuvem, emprega-se um conjunto de medidas nos termos de servi¢o do fornecedor, 0
custo-beneficio estimado e a experiéncia da organizagdo com contratos em nuvem
(TRUONG; DUSTDAR, 2010; MISRA; MONDAL, 2011). Por exemplo, a estimativa
de custo-beneficio na CN provavelmente sera complicada. Quando os fornecedores
decompdem seus servicos em pequenas unidades configuraveis, 0s usuarios
precisam avaliar cuidadosamente seus custos de execucao agregados. No célculo
do custo-beneficio total para servicos em nuvem, custos operacionais e ocultos para
interoperabilidade de TI precisam ser considerados, assim como beneficios tangiveis
e intangiveis. Por outro lado, a experiéncia de uma organizagdo com contratos em
nuvem, especialmente como alcancar a flexibilidade do contrato, permitird aos
clientes equilibrar os trade-offs entre custo, beneficio, tempo, percepcédo de risco e
necessidades de recursos (KOEHLER et al., 2010; LI, 2011).

Quadro 8 - Fatores econdmicos e a valoragdo dos servigos da nuvem

Fator Referéncia
Efeitos de rede e da base instalada (LOW; CHEN; WU, 2011; GANGWAR;
do cliente DATE; RAMASWAMY, 2015)
Desvantagem concorrencial e (MARSTON et al., 2011)

Dependéncia de fornecedores

exclusivos ("vendor lock-in")

Apropriacéo de valor e retorno dos (ALEXANDER; YOUNG, 1996)

investimentos (ROI)

Propriedade e compartilhamento (KIM; MOSKOWITZ, 2010)

de informacgbes

Precos e Relacao Custo-Beneficio  (BAYRAK, 2011; MARESOVA; KLIMOVA,
2015)

Fonte: adaptado de (KAUFFMAN; MA; YU, 2016)

Permitir que a infraestrutura em nuvem evolua para uma plataforma
transparente, preservando a integridade, levanta questdes de interoperabilidade
(ARMBRUST et al.,, 2010). A interoperabilidade da informacdo entre multiplas

nuvens € um facilitador importante para uma ampla adogédo da CN pelas empresas
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(JAMSHIDI; AHMAD; PAHL, 2013). Entende-se interoperabilidade como “a
capacidade dos servicos de computacdo em nuvem, de provedores diferentes, e
outros aplicativos ou plataformas, de ndo dependerem da nuvem para trocar dados
ou ativos de negécios de forma transparente” (SHETH; RANABAHU, 2010, p. 84).
Em um ambiente de nuvem, os consumidores buscam maior interoperabilidade, pois
permite que personalizem suas proprias solucdes adquirindo os melhores servigos
de varios provedores de nuvem, movendo-se facilmente entre eles.

A falta de portabilidade pode ser outro obstaculo para que empresas migrem
para a nuvem. Portabilidade define a facilidade com que os componentes do
aplicativo sdo movidos e reutilizados em qualquer lugar, independentemente de
provedor, plataforma, sistema operacional, infraestrutura, local, armazenamento,
formato de dados ou API. A portabilidade da nuvem é definida como a capacidade
de migrar um ativo implementado na nuvem para um provedor diferente (MELL;
GRANCE, 2011) e é um beneficio direto quando o “vendor lock-in" & evitado.

Padrbes, transparéncia e confiabilidade para o desempenho do fornecedor
sdo estabilizadores béasicos do mercado (ISACA, 2012; BHAT, 2013; HAUFF;
HUNTGEBURTH; VEIT, 2014). Eles ajudam a reduzir a incerteza no nivel da
empresa. Um mercado de nuvem saudavel terd um numero suficiente de servigcos e
fornecedores alternativos (TEO et al., 2003; ISACA, 2012), de modo que os clientes
sentir-se-4o0 mais seguros no processo de adocdo do paradigma da nuvem. Além
disso, estabilidade, capacidade operacional (escala) e reputacédo do fornecedor sao
essenciais para estimar o risco envolvido na adogéao (PAULEY, 2010).

Entre os fatores relacionados com a adequacdo econdmica e a apropriacao
do valor comercial da CN estdo fatores relacionados com a maturidade dos
processos do fornecedor, falhas de seguranca e noticias de interrupcdo dos
servicos, estabilidade financeira e a avaliacdo da sua capacidade técnica. Vale
destacar os seguintes aspectos:

Maturidade do fornecedor: os consumidores receiam que os fornecedores,
como resultado da complexidade técnica e contratual e o ineditismo para as
organizacdes e consequente pouco tempo de maturacédo destes temas, ndo estejam
preparados para tratd-los de forma satisfatéria, ocasionando eventualmente
dificuldades no relacionamento, especialmente em médio e longo prazo (MARKS;
LOZANO, 2010).
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Deficiéncias do modelo de nego6cio: sédo aquelas relacionadas a viabilidade
econdmico-financeira do fornecedor. Dizem respeito a capacidade do fornecedor de
prosperar e prosseguir na atividade, podendo ser fatores inibidores da disposi¢ao
dos clientes em aderir aos servicos da nuvem. Em geral, nos modelos de
oferecimento de servicos da CN, a remuneracao é feita pelos servigcos efetivamente
consumidos pelos clientes, ao invés de pagamentos a vista no momento da
aquisicao das licencas ou da renovacéo do contrato de manutencgao das aplicacdes.
Mudancas na forma da remuneracao tradicional de produtos pela remuneracéo dos
servicos, tipicas do modelo SaaS, podem gerar problemas no fluxo de receitas do
fornecedor, que podem comprometer sua viabilidade econémico-financeira (MILLER,
2008).

2.2.5.4 Fatores regulatorios e ambientais

Em uma Ultima categoria estdo os fatores regulatdrios e ambientais. Esta
inclui peculiaridades e padrbes em setores industriais (QU; PINSONEAULT; OH, 2011),
privacidade de dados e seguranca da informacdo (BREUNING; TREACY, 2008),
concorréncia de fornecedores e tecnologia (ROSS; BLUMENSTEIN, 2013) e
percepcdes nos mercados financeiros (OH; GALLIVAN; KIM, 2006) (ver resumo no
Quadro 9). A categoria final descreve as restricbes externas de ambiente
empresarial e regulatério que uma empresa enfrenta. O ambiente de negdcios
externo cria pressdo, apoio ou obstaculos para a ado¢do de inovacbes de TI,
podendo moldar as respostas estratégicas das empresas que sao por ele afetadas
(MILES et al., 1978).

Quadro 9 - Fatores regulatérios e ambientais

Fator Referéncia

Peculiaridades e padrbées em (QU; PINSONEAULT; OH, 2011)
setores industriais

Privacidade de dados e seguranca (BREUNING; TREACY, 2008)
dainformacgéo

Concorréncia de fornecedores e (ROSS; BLUMENSTEIN, 2013)
tecnologia

Percepcdes nos mercados (OH; GALLIVAN; KIM, 2006)

financeiros

Fonte: adaptado de (KAUFFMAN; MA; YU, 2016)
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Os fornecedores de servicos de computacdo em nuvem oferecem recursos e
recursos de Tl compartilhados com fortes efeitos de rede para seus clientes. A
experiéncia passada com o0s servicos em nuvem de um fornecedor pode gerar
pressdes imitativas e de conformidade sobre as crencgas do cliente sobre a adogao
(TEO et al., 2003; ESPADANAL; OLIVEIRA, 2012; MESSERSCHMIDT; HINZ, 2013).
Assim, foram incluidos trés descritores na subcategoria de ambiente de negocios
externo: incerteza tecnoldgica, pressdo dos concorrentes e pressao de aliangas.

O ambiente regulatorio constitui a outra subcategoria ambiental importante,
especialmente para o setor financeiro. Diferentes paises tém diferentes regras legais
sobre privacidade de dados, soberania de dados e leis locais para governanca de
dados (HARRIS; ALTER, 2010). Muitos tém leis que exigem que os provedores de
nuvem mantenham materiais e dados de clientes protegidos por direitos autorais
dentro das fronteiras nacionais (ARMBRUST et al., 2010). Essas restricdes
representam um empecilho nas empresas multinacionais (BHAT, 2013). A relevancia
de restricBes regulatérias e questdes de soberania de dados baseadas em Armbrust
et al. (2010) e ISACA (2012) também pode influenciar as incertezas dos gerentes

seniores sobre a prontiddo da sua organizacdo para adotar a nuvem.

2.3 TEORIA ATOR-REDE (TAR)
A Teoria Ator-Rede (TAR) (ou ANT - Actor Network Theory), inicialmente

desenvolvida para sociologia, antropologia e estudos de ciéncia e tecnologia, foi
sendo gradualmente adotada por académicos de outras areas da pesquisa cientifica,
incluindo Sls, servira de base neste estudo para apresentar a evolucdo da adocgéo
da CN no setor dos bancos do varejo brasileiro.

2.3.1 Origens da Teoria Ator-Rede (TAR)

A TAR tem como principais autores Michel Callon, Bruno Latour e John Law,
tém por objetivo conhecer os processos de inovacdo tecnolégica em uma rede
heterogénea (CALLON 1986b; LATOUR 1986; LAW; CALLON, 1988; LATOUR,
1996a). No desenvolvimento inicial e na aplicagcdo da TAR preocuparam-se com a
sociologia da ciéncia e foram pioneiros na Ecole des Mines de Paris por Michel
Callon (1986b) e Bruno Latour (1987). O trabalho posterior incluiu um foco na
tecnologia (LATOUR, 1996a) e tecnologia da informacdo (LATOUR, 1996b) e,

nessas areas, a teoria pode ser considerada como um desenvolvimento de uma
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vertente da escola de pensamento em geral sobre a construcdo social da tecnologia
(BIJKER; HUGHES; PINCH, 1987). A TAR preocupa-se em investigar o social e o
técnico juntos ou, ao contrario, a criagdo e manutencdo de redes coextensivas de
elementos heterogéneos (humanos e ndo humanos) que, no caso da TI, incluam
pessoas, organizacbes, softwares basicos e aplicativos, equipamentos
computacionais e de comunicacdes e padrées de infraestrutura.

A versao de Latour (1986) da TAR argumenta que as culturas funcionam
como redes, com objetos e pessoas (heterogeneidade) atuando (acting) e agindo
sobre (being acted upon) para criar cultura. Assim, Latour (1986) sugere que a
cultura € um processo em que 0s objetos (os atores, sejam eles humanos ou nao
humanos) e ideias interagem no mesmo nivel e com a mesma capacidade de criar
mudancas em uma cultura (simetria). A forca motriz por trds do processo nessas
redes é o desejo por parte de individuos, instituicées e objetos de ganhar aceitacédo
por um tipo particular de conhecimento (isso deve ser expandido para praticas,
ideias, memes, estilos, modas etc.). Essa aceitacdo € absorvida pelos atores que
interagem uns com 0s outros, compartiihando e negociando conhecimento e

expandindo a rede.

2.3.2 Simetria

A simetria € um dos mais importantes principios da TAR. A ideia central é que
uma mesma explicacdo deva ser empregada para todos os elementos que compdem
uma rede heterogénea, sejam elas for¢cas naturais ou grupos sociais (LAW, 1987).
Considerar-se que ndo existem humanos dissociados de ndo humanos e vice-versa,
ambos participam conjuntamente da rede heterogénea, ndo podendo ser separados
em qualquer situacdo empirica. Desta forma, tanto os humanos quanto os néo
humanos nao existem sozinhos. Ha diferentes hibridos em que seria dificil demarcar
fronteiras. Por exemplo, um gerente ndo consegue fazer seu trabalho se nao tiver
acesso a rede de computadores da empresa, usar seu telefone celular, anotar suas
ideias em um papel ou em um tablete. A prépria figura “gerente” é o resultado da
associacdo de um humano com esses materiais, uma vez que desempenhar tal
funcdo demanda a combinacdo de tais elementos (LAW; MOSER, 1999; LAW,
2006). Vale dizer, embora rotulada de "teoria”, a TAR é mais uma estrutura baseada
no principio da simetria generalizada, que rege que objetos / sujeitos humanos e nao

humanos sao tratados com o mesmo vocabulario. Ambas as contrapartes humanas
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e nao humanas estdo integradas na mesma estrutura conceitual
(WICKRAMASINGHE; TATNALL; GOLDBERG, 2018).

2.3.3 Traducéao

De acordo com Callon (1986a), a criacdo de uma rede de atores, também
referida como tradugao (translation), consiste em quatro momentos principais:
problematizagéo, interesse, envolvimento e mobilizacdo. O termo “Interessement”,
com o sentido da “aglutinacdo” dos atores em torno do tema, € grafado como

“interesse” no texto desta Tese.

Quadro 10 — Os momentos do modelo de traducdo da TAR

Etapas Descrigao

Um ator iniciando o processo define identidades e interesses de
outros atores que Sdo consistentes com os interesses do ator
iniciador. Nesta etapa inicial na construcdo de uma rede, certos
atores se posicionam como recursos indispensaveis na solucdo dos
Problematizagéo problemas que definiram. Assim, eles definem os problemas e as
solucdes e também estabelecem papéis e identidades para outros
atores da rede. Como consequéncia, os iniciadores constituem-se
em um "ponto de passagem obrigatério" (CALLON, 1986b), pelo

gual passa a solucéo dos problemas.

Diz respeito a convencer outros atores de que 0s interesses
definidos pelos iniciadores estdo, de fato, de acordo com seus
proprios interesses. Interesse também envolve, se necessario, a
criacdo de incentivos para os atores, de modo que eles estejam
dispostos a superar obstaculos na forma de se tornar parte da rede.
Interesse
Callon diz que o sucesso "confirma (mais ou menos completamente)
a validade da problematizacdo e as aliancas que ela implica"
(CALLON, 1986b, pp. 209-210). Portanto, essa etapa inclui a
manutencdo dos novos aliados na empreitada e o “cerco” as

entidades que ainda ndo foram cooptadas.

Envolve uma definicdo de papéis de cada um dos atores na nova
rede de atores. Também envolve um conjunto de estratégias através
Envolvimento das quais os iniciadores procuram convencer outros atores para
abracar as ideias subjacentes da crescente ator-rede e ser uma

parte ativa de todo o projeto. Em outras palavras, é "o grupo de
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Etapas Descricao

negociacbes multilaterais, ensaios de forca e truques que
acompanham os interessados e possibilitam o sucesso" (CALLON,
1986b, p. 221).

Inclui o uso por parte dos iniciadores de um conjunto de métodos
para garantir que os porta-vozes aliados atuem em cumprimento do
acordado e ndo contrariem os interesses dos iniciadores. Com base
em um conjunto de atores inscritos, 0s iniciadores procuram garantir
Mobilizacéo 0 apoio continuo as ideias subjacentes dos atores inscritos. Com
aliados mobilizados, uma rede de atores consegue a estabilidade.
Essa estabilidade significaria que a rede ator e suas ideias
subjacentes tornaram-se institucionalizadas e ja ndo sdo vistas

Como controversas.

Fonte: Adaptado de (CALLON, 1986b)
A escolha da palavra “tradugao” (translation) deriva de Callon (1986a), que a

define como sendo "os métodos pelos quais um ator inscreve outros” (CALLON,
19864, p. xvii), enquanto que Latour (1999) toma a palavra “fradu¢édo” a partir de seu
duplo sentido, tanto podendo significar o deslocamento de uma linguagem a outra,
como de um lugar a outro. Uma vez detalhada cada etapa (Quadro 10), vale
destacar que nem todos o0s processos de tradu¢des passam por todas essas etapas
e que podem falhar e parar em qualquer etapa. Ou seja, as fases da traducédo muitas
vezes sao mais fluidas e inter-relacionadas do que o modelo de tradugéo analitico
sugerido por de Callon (1986a). A pesquisa TAR recente delineia um panorama de
um processo fluido de traducdo, onde a ordem das coisas € criada e mantida através
dos esforcos estratégicos dos atores para negociar e manobrar uns aos outros em
redes de aliados alinhados (LATOUR, 1999; LAW; HASSARD, 1999; SCOTT;
WAGNER, 2003). Pesquisadores que se utilizam da Teoria Ator-Rede (ANDERSEN
et al.,, 2016; SAEDI, 2016; DINIZ et al., 2018) destacam que as quatro etapas da

traducao fornecem um veiculo adequado para analise e comunicacéo de resultados.

2.3.4 Inscricao

Além das quatro etapas de traducéo, o processo de inscricdo é fundamental
para a construcdo de redes, ja que a maioria dos artefatos dentro de um sistema
social incorpora inscricdes de alguns interesses. A medida que as ideias est&o
inscritas na tecnologia e, a medida que essas tecnologias se difundem em contextos
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onde sao atribuidas relevancia, ajudam a alcancar a estabilidade sociotécnica
(LATOUR, 1987). Embora as tecnologias sejam, em parte, abertas para
interpretacdo, existem algumas caracteristicas que sdo na pratica "além" (re)
interpretacdo e que aumentam a estabilidade nas redes em que as tecnologias s&o
abrangidas (LATOUR, 1991). A inscricdo ocorre na formacao de uma tecnologia e na
colocacao dessa tecnologia em uma rede de atores. Isso significa que a tecnologia
nao precisa ser "implementada” para que ela exista. Deve ser concebida, mas uma
vez que é concebida é uma forca a ser contada: € um ator (LATOUR, 1996a, 1999).
As inscricdes prescrevem um programa de acao para outros atores, que o ultimo
pode ou ndo seguir, dependendo da forca da inscricdo (por exemplo, LATOUR,
1992). Em relacéo a traducéo, a inscricdo ocorre em grande medida simultanea e
inter-relacionadamente; comecga assim que uma tecnologia entra em cena e comeca
a ser formada por seus “criadores” (AKRICH, 1992; LATOUR, 1992).

2.35 Irreversibilidade

Outro fendmeno importante e conceito de TAR é a irreversibilidade. A
irreversibilidade refere-se ao grau em que, em certa situacdo, é impossivel voltar a
um ponto em que existem possibilidades alternativas (CALLON, 1991). A
irreversibilidade é muitas vezes o resultado da inscricdo de interesses em artefatos
tecnoldgicos, pelo fato de que esses interesses se tornam cada vez mais dificeis de
mudar (HANSETH; MONTEIRO, 1998).

N&o tendo surgido por acaso, a TAR representa uma tentativa de abordar o
mundo sociotécnico contemporaneo cada vez mais complexo. Hibridos de
elementos humanos e ndo-humanos continuam a proliferar e as fronteiras entre o
técnico e o social, e entre as capacidades humanas e das maquinas, séo
frequentemente contestadas e sempre abertas a discussdao (WALSHAM, 1997).
Tendo sido desenvolvida para analisar situagcdes em que € dificil separar humanos e
nao humanos, e em que os atores tém formas e competéncias variaveis (CALLON,
1999), a TAR vem cada vez mais sendo utilizada entre os pesquisadores de Sls
(WALSHAM, 1997).

2.3.6 Teoria de traducédo dainovacgéo

Apesar de sua ontologia relativista, a TAR coloca uma forte énfase na

investigacdo empirica, Doolin e Lowe (2016) argumentam que a TAR, com seu
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cuidadoso rastreamento e registro de redes heterogéneas, € bem adequada a
geracdo de conhecimento empirico detalhado e contextual sobre Sl. Tatnall e Gilding
(1999) sugerem que a TAR e a teoria de traducdo da inovacdo podem ser
particularmente (teis para estudos em areas como: uso comercial da Internet,
gerenciamento de projetos de TI, trabalho colaborativo, projetos de interfaces
homem-maquina, usabilidade, verificacdo e validacdo de softwares aplicativos, uso
de sistemas distribuidos dentro de organiza¢fes, da propria CN (SAEDI, 2016), entre
outras areas envolvendo questfes sociais e politicas relacionadas aos Sl.

Callon descreveu a rede técnico-econdmica como “um conjunto coordenado
de atores heterogéneos que interagem mais Ou mMenos Com Sucesso para
desenvolver, produzir, distribuir e difundir métodos de geracdo de bens e servigos”
(CALLON, 1991, p. 154). Do ponto de vista de Callon, o valor econémico é gerado a
partir de atores, intermediarios (ndo-humanos), traducéo e seus relacionamentos. A
CN é um tipo de rede técnico-econdémica, como mencionado por Callon. Ou seja, 0
valor da CN ndo pode resultar apenas da medida das suas caracteristicas
tecnoldgicas, mas também dos modelos de servigos e econdmicos (CALLON, 1991).

Desta forma, a TAR servird de base neste estudo para descrever a evolucéo
da adocao da CN no segmento dos bancos de varejo participante do setor financeiro
nacional. Esta descricdo se da a partir do estudo de casos multiplos efetuados com
alguns dos grandes bancos operando no varejo nacional e da utilizacao de registros
de eventos em fontes secundarias as mais diversas, como em edicdes do
Congresso e Exposicdo de Tecnologia da Informacéo das Instituicdes Financeiras
(CIAB/Febraban), publicacdes sites da impressa especializada, registros das
principais empresas fornecedoras de servigos e solucdo para a CN como Amazon,

Google, Microsoft, HP, Oracle etc.

Quadro 11 - Resumo de alguns conceitos-chave na teoria ator-rede

Conceito Descricao

Ator Tanto seres humanos como atores nao humanos, como por

exemplo, artefatos tecnoldgicos.

Ator-rede Rede heterogénea de interesses alinhados, incluindo pessoas,

organizacdes e padrdes.

Inscricdo e traducao Criando um corpo de aliados, humanos e nao humanos,
através de um processo de traduzir seus interesses para

manter-se alinhado com a rede de atores.
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Conceito

Descricao

Delegados e inscri¢do

Delegados sdo atores que "se colocam e falam por" pontos de
vista particulares e tomados como dogmas que foram inscritos

neles, por exemplo, a CN néo serve aos grandes bancos.

Irreversibilidade

O grau em que é subsequentemente impossivel voltar a um

ponto em que existam possibilidades alternativas.

Caixa preta (Black box)

Um elemento de rede considerado como um dogma, muitas

vezes com propriedades de irreversibilidade.

Célula imutavel

(Immutable mobile)

Elemento de rede com fortes propriedades de irreversibilidade
e efeitos que transcendem o tempo e o local, por exemplo,

padrbes de software.

Fonte: Adaptado de (CALLON,

1986b; WALSHAM, 1997; LATOUR, 1999).

Portando, neste trabalho a TAR € uma ferramenta conceitual importante para

estudar a adocdo da CN em bancos de grande porte. Uma conclusdo importante

sobre este constructo é que a TAR tem muito a oferecer a esta pesquisa em termos

tedricos e metodoldgicos.

Conceitos como os descritos no Quadro 11, e sua ligacao

com a filosofia mais ampla da teoria, fornecem uma ferramenta analitica valiosa,

como ilustrado pela andlise critica desenvolvida no capitulo 6.
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3 METODO DA PESQUISA

Neste capitulo é apresentado o método utilizado na pesquisa e 0
planejamento para o seu desenvolvimento. Estdo descritos 0s seguintes pontos:
escolha do método de pesquisa, explicitando a questdo central de pesquisa e as
questbes desdobradas da questdo central (com a descricAdo de como foram
identificadas as questdes relevantes, que serviram de base para a elaboracdo dos
constructos a partir da revisdo da literatura). A seguir estdo a definicdo da pesquisa
e a construcdo do referencial tedrico, proposi¢coes do estudo, estruturas e etapas do
estudo de casos, protocolo da pesquisa, delimitacdo do escopo, proposi¢céo do teste
piloto e seus resultados, constru¢do do roteiro de pesquisa, critérios utilizados na
selecdo das Unidades de Analise (UAs) (com a justificativa para a escolha dos
bancos de varejo operando no Brasil como UAs para o trabalho), coleta dos dados e,
encerrando o capitulo, as oportunidades para analises.

Para Miguel (2007), a escolha de uma abordagem metodoldgica adequada
para um trabalho de pesquisa envolve diferentes niveis de abrangéncia e
profundidade, argumentando que ha decisbes metodoldgicas de ordem estratégica
(com a escolha da metodologia de pesquisa mais adequada para tratar da questao
de pesquisa) e outras de nivel mais tatico ou operacional (decisbes relativas aos
procedimentos para conducdo da pesquisa) (MIGUEL, 2007). Esses dois niveis,
conforme sugeridos por Miguel (2007), sao tratados em 3.1, onde é discutida a
escolha da metodologia de pesquisa e em 3.5 onde é mostrado o protocolo da

pesquisa.

3.1 ESCOLHA DO METODO DE PESQUISA
Para Dubois e Gadde (2002, p. 555) “o principal objetivo de qualquer

pesquisa € confrontar a teoria com 0 mundo empirico”. Tendo esta afirmagcdo como
norteadora deste trabalho é preciso escolher o método, através do qual este autor
procurara responder as questdes desta Tese. S&o varios os trabalhos que tém por
objetivo sistematizar e subsidiar o processo de escolha do método cientifico que
sera utilizado para confrontar a teoria com o mundo empirico (FILIPPINI, 1997,
FILIPPINI; VOSS, 1997; BERTO; NAKANO, 1999; MIGUEL, 2007; MIGUEL, 2010).
Segundo Miguel (2007), as pesquisas mais comuns em engenharia de

producédo e gestao de operacdes sdo principalmente as dos tipos: desenvolvimento
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tedrico-conceitual, cujo principal escopo € a construcdo de teorias envolvendo
discussfes conceituais a partir de pesquisa bibliografica e/ou revisao da literatura e
modelagens; pesquisas experimentais, que sdo estudos sobre a relacdo causal
entre duas ou mais varidveis de um sistema sob condi¢des controladas pelo
pesquisador, geralmente feitas em laboratorios; e estudo de campo utilizando outros
meétodos empiricos de pesquisa (principalmente de abordagem qualitativa),
geralmente com a presenca de dados de campo, sem uma estruturacao formal do
método de pesquisa (FILIPPINI, 1997), como levantamentos tipo survey, estudo de
caso; pesquisa-acao, modelagem e simulacéo.

Especificamente em relacdo ao método do estudo de caso, Miguel (2007)
afirma que ele se presta a investigar empiricamente um determinado fendmeno,
geralmente contemporaneo, dentro de um contexto real de vida, quando as
fronteiras entre o fenbmeno e o contexto em que ele se insere ndo sao claramente
definidas. Através de uma analise aprofundada de um ou mais objetos (casos),
torna-se possivel um amplo e detalhado conhecimento (GIL, 1996; BERTO;
NAKANO, 1999). Seu objetivo é aprofundar o conhecimento de um problema n&o
suficientemente definido (MATTAR, 2001), visando estimular a compreensao, sugerir
hipoteses e questdes ou desenvolver a teoria.

A partir da analise dos métodos de pesquisa, no aprofundamento do problema
e das questdes a serem estudadas, a escolha recaiu sobre o estudo de caso como
abordagem metodologica. Dos tipos de pesquisa utilizados, em maior ou menor
grau, na engenharia de producédo (MIGUEL, 2007), o estudo de caso é um dos mais
adotados. Também é uma metodologia de pesquisa valida quando se deseja realizar
um exame em profundidade de um fenémeno atual onde o contexto em que esta
inserido € importante, no qual o pesquisador ndo possui henhum controle sobre os
eventos (SOUZA; VOSS, 2001; VOSS; TSIKRIKTSIS; FROHLICH, 2002; YIN, 2005).

Hartwick e Barki (1994) elaboraram os diferentes objetivos das abordagens de
pesquisa confirmatéria e exploratéria. A pesquisa confirmatoria busca apoio para
hipoteses que foram formuladas usando uma teoria a priori. Essas hipoteses séo
posteriormente testadas usando dados de estudos experimentais cuidadosamente
controlados. A pesquisa exploratéria procede de maneira diferente dos estudos
confirmatorios. Em vez de depender de grandes amostras selecionadas
aleatoriamente, a analise exploratoria emprega pequenas amostras de conveniéncia.

Em vez de usar testes estatisticos baseadas em distribuicdes de probabilidade e
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outras ferramentas quantitativas, a analise exploratéria usa dados tabulares,
gréficos, triangulacdes entre estes dados das narrativas, entre outras técnicas, para
analisar os dados com flexibilidade (MCNEIL, 1977).

Desta forma, sem as restricbes impostas pelos rigidos limites dos
guestionarios e modelos de outros métodos de pesquisa, 0s estudos de casos
multiplos podem levar a novas e criativas descobertas, desenvolvimentos de novas
teorias, além de serem de grande valia para os gestores envolvidos nos processos
sobre a adogédo e uso dessas novas tecnologias (VOSS; TSIKRIKTSIS; FROHLICH,
2002).

Para concluir como adequada a escolha do método de estudo de casos
multiplos, pode-se registrar o que foi dito por Schramm (1971, p. 6), “a esséncia de
um estudo de caso € tentar esclarecer uma decisdo ou um conjunto de decisfes: o0
motivo pelo qual foram tomadas, como foram implementadas e com quais
resultados”.

Considerada como sendo um novo paradigma de computacéo (BUYYA; YEO,;
VENUGOPAL, 2008), a CN apresenta-se com um fendmeno contemporaneo, dentro
de um contexto de gestdo das operacdes da TI, que é uma area de reconhecida
importancia para 0os negécios, em especial para os bancos do varejo nacional, e
para a sociedade como um todo. Essa transformacédo promete a realizacdo de um
sonho de longa data, a computacdo como uma utilidade (BUYYA et al., 2009), com
potencial de transformar grande parte do setor de Tl, fazendo com que o software
seja ainda mais atraente como um servico (ARMBRUST et al., 2010).

Levando-se em conta o que foi anteriormente exposto, baseado na
bibliografia e em revisao sistematica da literatura, com proposito exploratério para o
estabelecimento do problema, da questdo de pesquisa e do préprio modelo teorico,
esse estudo pretende utilizar-se da metodologia de estudos de caso, de natureza
gualitativa (ou seja, basicamente buscar compreender em profundidade o fendmeno
da adocdo da CN em grandes bancos, utilizando casos multiplos). Assim, ao inves
de estatisticas, regras e outras generalizacdes e com base em entrevistas, esta
pesquisa qualitativa trabalha com descri¢cdes, comparacgdes e interpretacdes. Desta
forma, utilizando-se desta abordagem este autor pretende investigar e responder a

seguinte questdo central da pesquisa:
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Questao Central: Como evolui a Computacdo em Nuvem nos grandes
bancos do varejo nacional e quais sao as principais oportunidades, riscos

e/ou incertezas envolvidos com a sua adocao e o seu uso?

O desenvolvimento do modelo tedrico (3) para lidar com riscos e incertezas
em inovacdes ou com a adocdo envolvendo CN em instituicbes do varejo bancario
tem a natureza de uma pesquisa exploratoria. Como descrito na literatura, trata-se
de uma investigacdo de pesquisa empirica, cujo objetivo € a formulacdo de questdes
ou de um problema, com finalidade de desenvolver hipGteses, aumentar a
familiaridade do pesquisador com um ambiente, fato ou fenémeno.

Assim, o modelo tedrico (3) foi elaborado como consequéncia dos primeiros
passos desta pesquisa, onde se verificou a possibilidade da sua construcédo apoiada
nas revisdes sistematicas da literatura e também motivado pela identificacdo e
consolidacédo da questdo de pesquisa. Como um desenvolvimento inicial do esforco
de pesquisa, este trabalho exploratorio teve por objetivo oferecer informacdes sobre
o tema da Tese, definir os objetivos da pesquisa e orientar a formulacdo das
hipéteses.

Além disto, a partir da viabilidade da aplicacdo do modelo de andlise (3.7.2),
como observado no estudo de casos multiplos, esta pesquisa tem como resultado o
desenvolvimento de uma andlise critica (Capitulo 6) a partir de uma descricdo da
evolucédo e do uso da CN no segmento dos bancos de varejo operando no Brasil,
cujos insights que possam, eventualmente, ser estendidos para outros segmentos

empresariais.

3.2 DEFINICAO DA PESQUISA E CONSTRUCAO DO REFERENCIAL TEORICO

Croom (2005) diz que, em primeiro lugar é preciso definir um referencial
conceitual tedrico para uma pesquisa, resultando em um mapeamento da literatura
sobre o assunto. Esse mapeamento localiza o topico de pesquisa na literatura
disponivel sobre o tema, indicando a sua abrangéncia e demonstrando como o
tépico em estudo é influenciado pelas fontes bibliograficas existentes (CROOM,
2005). Outra funcdo importante nesse mapa é a identificacdo de trabalhos de cunho
tedrico ou de carater empirico.

Além disso, a partir da busca bibliografica e de revisdes sistematicas da

literatura é possivel identificar lacunas onde a pesquisa possa ser justificada (em
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termos de relevancia), bem como permite a extracdo 0s elementos teoricos
(constructos) que serdo utilizados para a constru¢cdo do modelo tedrico que servira
como pano de fundo para as analises dos casos. As proposi¢cdes podem ser entao
estabelecidas a partir desses constructos (uma ou mais proposi¢des correspondem
ao que realmente sera verificado, ou seja, é a representacao do constructo para fins
de mensuracao) (MIGUEL, 2007).

Dando continuidade aos trabalhos anteriormente desenvolvidos por este autor
envolvendo a questdo da adocdo da CN como parte da gestdo de operagbes em
organizacdes de grande porte operando no Brasil (MILIAN; SPINOLA; PESSOA,
2015; MILIAN, 2016) ou pesquisando a viabilidade do desenvolvimento de
aplicagbes para a nuvem (MILIAN et. al, 2014), foram conduzidos novos estudos,
buscando uma atualizagdo e obtencdo de uma visdo o mais ampla possivel do tema.

Observadas as premissas acima, além da conducdo de uma Revisdo
Sistematica da Literatura (RSL) sobre a adocao da CN e sobre riscos e incertezas da
CN (MILIAN; SPINOLA; CARVALHO, 2017), foram identificados os trabalhos mais
recentes e relevantes da area como, por exemplo, o trabalho de Kauffman, Ma e Yu
(2016) que apresenta uma métrica para a prontiddo (maturidade) de uma
determinada organizacdo em seu processo da adoc¢ado da CN, revisando a literatura
sobre a adocdo da CN a partir de uma visdo tedrica - dos pesquisadores de Sls e
pratica - dos pesquisadores da ES.

Como resultado deste trabalho de escrutinar a literatura sobre a CN, os
seguintes constructos foram levados em conta para a elaboracdo do modelo teérico
(3) que fundamenta as questdes da pesquisa e as suas proposicoes:

e Para descrever a trajetoria da adocédo e uso da nuvem no setor dos
bancos de varejo:
o TAR (Teoria Ator-Rede)
e Relacionados a riscos e incertezas:
o Risco e incertezas em projetos e no desenvolvimento de
produtos
e Relacionados a computacdo em nuvem:
o Definigbes, arquitetura e as tecnologias relacionadas a CN.
o Evolucao arquitetural da nuvem: nuvens hibridas e Multi-Clouds.

o Desafios, riscos e incertezas tipicos da ado¢céo da CN.
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Os constructos estao descritos em detalhes na revisao da literatura (Capitulo
2) e séo utilizados na elaboracéo do modelo tedrico (3), que por sua vez é a espinha
dorsal do modelo de analise (3.7.2).

A natureza do Modelo de Andlise (3.7.2) proposto é o de uma pesquisa
exploratoria. Também pelo fato de procurar explicar a relacdo entre os seus
constructos, ela requer obrigatoriamente uma formulacdo e uma demonstracdo das
proposi¢cdes que evidenciem a clareza e a precisdo do modelo formulado e dos
constructos utilizados (RICHARDSON, 1999; VOSS; TSIKRIKTSIS; FROHLICH,
2002). Com este objetivo, a verificacdo da abrangéncia do contetdo e a sua
validacdo em relacdo ao atendimento as expectativas sao feitas por meio de uma
estrutura, como apresentado nesta definicAo da pesquisa e na construcdo do

referencial teérico.

3.3 QUESTOES DE PESQUISA E PROPOSICOES DO ESTUDO

Para caracterizar como as grandes organizacdes de varejo do setor financeiro
operando no Brasil lidam com a questdo da adocdo da CN, retoma-se a questédo

central de pesquisa:

Questao Central: Como evolui a Computacdo em Nuvem nos grandes
bancos do varejo nacional e quais sao as principais oportunidades, riscos

e/ou incertezas envolvidos com a sua adocao e o seu uso?

A seguir estdo enunciadas cinco questdes derivadas desta questdo central.

Comumente associada com agilidade, escalabilidade, disponibilidade,
confiabilidade, virtualizagao de recursos computacionais, multiplos
compartilhamentos, servicos na modalidade “pay-per-use”, gerenciamento
automatizado e autonémico de recursos (conforme descrito em 2.3.2), provendo
suporte para as mais variadas aplicagdes orientadas a servigos (BUYYA et al., 2009;
SRINIVASA; NAGESWARA; KUMARI, 2009; ARMBRUST et al., 2010; ZHANG;
CHENG; BOUTABA, 2010; CHANG; WALTERS; WILLS, 2013), a CN apresenta-se
COMO uma maneira nova para acessar e contratar capacidade computacional.
Inicialmente vista como insegura pelas organizacbes (SUBASHINI; KAVITHA, 2011;
MODI et al., 2013), a CN cada vez mais se consolida como um paradigma viavel
para a contratacdo de recursos computacionais nos seus diferentes modelos de

servicos (MARSTON et al., 2011). A partir de pesquisa realizada pela RightScale,



89

96% dos entrevistados de diferentes organizacfes, nos mais diversos setores
empresariais, adotaram a nuvem de varias maneiras (CHONG, 2019). Assim, a CN
além de despertar interesse, comeca a fazer partes da infraestrutura da Tl das IFs,
mas ainda € vista com desconfianca pelos bancos latino-americanos (ZABALLOS;
RODRIGUEZ, 2018), situacdo onde também estéo inseridos bancos brasileiros. De
fato, a CN traz uma enorme vantagem para as empresas, mas mudar para a
computagcdo em nuvem nado € uma tarefa facil (CHONG, 2019).
Por estas razoes, desdobra-se da QC a seguinte questao desta pesquisa:

Questao 1: Como evolui a adogdo da CN nos grandes bancos do varejo

nacional?

Esta sendo lancada mé&o da Teoria Ator-Rede (TAR) (conforme 2.3) como
lente tedrica destinada a responder esta questdo. Uma vez que os bancos podem
ser considerados organizagdes pluralistas por serem caracterizados por poder difuso
e processos de trabalho baseados no conhecimento (DINIZ et al.,, 2018). Em
contextos tao pluralistas, a TAR oferece uma oportunidade para descrever e explicar
como as redes de suporte sdo construidas dentro dos bancos durante o processo de
adocéao de novas tecnologias (DENIS; LANGLEY; ROULEAU, 2007).

Questao 1 - Nao ha proposicoes associadas a esta questdo, pois a sua
resposta € uma descricdo, seguida de uma analise critica, da adogado da

nuvem no setor dos bancos de varejo.

A CN pode ser entendida uma tecnologia nova e que vem continuamente
sendo considerada pelos bancos como um componente estratégico da infraestrutura
da Tl para os seus produtos e servi¢cos. Desta forma, desdobra-se da QC a seguinte

questao desta pesquisa:

Questao 2: Como os grandes bancos do varejo operando no Brasil fazem

uso da CN?

Objetivando responder esta questdo foram buscados na literatura os
conceitos, definicdes, modelos de implantacéo e de servicos da CN (conforme 2.2,
22.1e2.2.2).
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A partir dos desdobramentos anteriormente apresentados e apoiando-se constructos
delimitados a partir do referencial e do modelo tedrico (3), torna-se pertinente para a
investigagéo de questao dois enunciar as seguintes proposigoes:

4 N
Questao 2 - Proposicao 1: Os grandes bancos do varejo operando no

Brasil fazem uso da CN através da contratacdo de servicos em nuvens

\privadas ou desenvolvendo a sua propria infraestrutura de nuvem. y

4 N
Questao 2 - Proposicao 2: Ndo ha aplicagées do core bancario operando

em larga escala em infraestrutura da nuvem nos grandes bancos do varejo

koperando no Brasil. )

De acordo com Marston et al. (2011), a utilizagcdo da CN como infraestrutura
computacional possibilita a confluéncia para um ambiente onde as informagdes
possam ser acessadas, independentemente do dispositivo e da localizagéo,
mudando significativamente na computacdo como a conhecemos. Gonzalez, Gasco
e Llopis (2009) identificaram um foco maior nas questdes estratégicas, considerando
a flexibilidade e qualidade como as principais razfes para as empresas clientes se
envolverem com terceirizagcbes e com a contratacdo de servicos na nuvem. Da
mesma forma, em um estudo empirico de empresas bancérias, Gewald e Dibbern
(2009) encontraram que o foco nas competéncias essenciais para 0 negocio e
melhorias de qualidade sdo os fatores mais significativos das oportunidades
resultantes da migracdo para o modelo de contratacdo da CN. Face aos beneficios
possiveis de serem obtidos com a utilizacado deste novo paradigma, desdobrada da

guestao central enuncia-se o seguinte:

Questdao 3: Qual a percepgao destas organizagbes em relagdo aos

beneficios da CN?

Para subsidiar o esfor¢co para responder a esta questdo foram buscados na
literatura (2.2.4) os beneficios que podem ser obtidos com a adocdo da CN.
Apoiando-se constructos delimitados a partir do referencial e do modelo tedrico (3) e
baseando-se nos desdobramentos anteriormente apresentados, para a investigacao

de questao trés as assercoes das proposicdes sdo as seguintes:
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Questao 3 - Proposicao 1: A adocao da CN traz beneficios para bancos de

grande porte operando no Brasil.

Questao 3 - Proposicao 2: Ha poucas métricas (ou sdo ainda incipientes)

para os beneficios advindos da adogao da nuvem.

Segundo a literatura que trata dos desafios, riscos e incertezas (2.2.5), ha
uma série de dificuldades para sua adocdo da CN inerentes aos préprios modelos
de oferecimento dos servicos e a sua arquitetura de implantacdo (conforme
mostrado em 2.2 e 2.2.2). Estas dificuldades estao relacionadas com governanca de
TI, seguranca, capacidades técnicas e requisitos n&o funcionais, como
disponibilidade e desempenho (MILLER, 2008; MARKS; LOZANO, 2010; CHAVES,;
SOUSA, 2012), entre outras. Diante das eventuais barreiras impostas pelos servicos
da nuvem, desdobra-se a seguinte questdo em relacdo a adogcdo da CN pelos
grandes bancos de varejo:

Questao 4: Qual a percepgao destas organizacoes em relagao aos riscos e

incertezas da CN?

Objetivando subsidiar com conhecimento cientifico o esfor¢co para responder a
esta questdo, foram buscados na literatura (2.2.5) os desafios, riscos e incertezas
relacionados com a CN. A partir dos desdobramentos anteriores e, apoiado nos
constructos do referencial e do modelo tedérico (3), tornam-se pertinente para a
investigacdo da questdo quatro as assercdes a seguir, que sdo proposicoes deste

estudo:

Questao 4 - Proposicao 1: A CN apresenta riscos a operagao dos bancos

de grande porte, que podem ser compreendidos e tratados.

Questao 4 - Proposicao 2: No caso dos bancos de grande porte, as
incertezas relacionadas a CN estdo intrinsecamente ligadas a contratacao

externa dos servigos.

Esta ultima questéo, que intenciona delinear como e se a CN ganhara espaco
entre 0s pesquisados, identificando a percepcdo sobre potencial ou por

oportunidades da sua utilizacéo, esta assim enunciada:
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Questao 5: Qual a percepcdo destas organizacées em relacao a evolucao

da CN e a sua consolidacao?

A teoria que serve como guia para capturar estas percepc¢des e oportunidades
estd na evolucdo da nuvem ao seu nivel mais alto de desenvolvimento até este
momento, conforme descrito em 2.2.3. Apoiando-se constructos delimitados do
referencial e do modelo tedrico (3) e com o propdsito de investigar a questao cinco
foram elaboradas as quatro proposi¢des seguintes:

( )
Questdao 5 - Proposicao 1: As Unidades de Analise encontram-se em

diferentes estagios no processo de evolugcdo (conforme encontrado na

literatura) do paradigmada CN.

\. J

Questao 5 - Proposi¢cao 2: Ha uma distancia significativa entre aquelas
Unidades de Analise nos estagios mais avangados, quando confrontadas

com o nivel mais alto de desenvolvimento até este momento (estado da

\arte) na evolugdo da CN. )

Questao 5 - Proposicao 3: Ndo ha clareza dos gestores das Unidades de
Anadlise da necessidade de utilizacdo da CN no estado da arte (conforme

encontrado na literatura).

Questdao 5 - Proposicao 4: Como consequéncia de Proposicdo 3 da
Questao 5, ndo ha uma avaliacao dos esfor¢os ou investimento necessarios,

bem como a oportunidade da utilizagdo da CN no estado da arte.

A finalidade das proposicfes € dar respostas ao problema central da pesquisa
e as questbes dela derivadas, constituindo, portanto, elementos verificaveis no

estudo de casos multiplos desta pesquisa.

3.4 ESTRUTURAS E ETAPAS DO ESTUDO DE CASOS

Srivastava e Hopwood (2009) argumentam que a analise de dados
gualitativos ndo deve ser uma atividade mecanica, repetitiva, mas sim um processo

iterativo e reflexivo ao examinar os casos de analise, niveis de analise e a inter-
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relacdo dos dados entre as UAs (Figura 7), que possibilite o despertar da percepc¢ao

e o desenvolvimento do significado contido no discurso que esta sendo examinado.

Figura 7 — Casos e niveis de andlise e a inter-relagcdo dos dados entre as UAs

Caso de Analise
—> (narrativa individual)

Niveis de Analise
(organizagao)

Unidades de
Andlise (multiplas) <€

Fonte: Adaptado de (SRIVASTAVA; HOPWOOD, 2009)

Embora a reflexdo qualificada seja imperativa durante todos os estagios do
processo da andlise de dados qualitativos, o pensamento reflexivo € particularmente
importante, pois sistematicamente o pesquisador integra, interpreta e sintetiza ideias
em relatérios de pesquisa. Quando isso ocorre, 0 pesquisador é desafiado a
permanecer fundamentado nas descobertas qualitativas originais enquanto sintetiza
e articula novos insights entre os casos estudados. Com base em um processo
ciclico de leitura, escrita, reflexao e revisdo, as ideias séo reunidas, as conexdes sao
feitas e o0s conceitos e processos sdo gradualmente construidos (FINFGELD-
CONNETT, 2014).

Mais explicitamente, ideias formativas e suas interconexdes sdo examinadas
através de mdultiplas lentes e tentativamente submetidas a situacOes hipotéticas.
Desta forma, conforme necessario, as ideias séo retidas, mantidas em suspenso ou
completamente abandonadas. Com base em um processo de reflexdo iterativa
constante, torna-se dificil ignorar preconceitos pessoais e evidéncias contraditérias
e, baseado nas evidéncias, o pesquisador é levado em direcdo a sintese de
conceitos e a confirmar ou refutar as proposi¢cdes do estudo (JASPER, 2005;
MRUCK; MEY, 2007; BIRKS et al., 2008). Esse processo iterativo continua até que
os achados sejam totalmente explicados, e os achados dos relatérios e sintese dos

casos ressoem como verdadeiros com base nos contextos em que se originaram e
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nagueles em que se prevé que sejam aplicados (FINFGELD-CONNETT; BLOOM,;
JOHNSON, 2012).

A dimensédo temporal tem um papel crucial neste estudo de casos mdultiplos
envolvendo processos de rede. Ela é incorporada aos objetivos do estudo, aos
meétodos aplicados aos casos e aos resultados gerados a partir dos casos
estudados. O objetivo da pesquisa € descrever quais processos e eventos externos
e internos vém desempenhado um papel importante no processo de adog¢ao e uso
da CN, ou seja, em como a rede atual é constituida e gerenciada. Os casos devem,
portanto, em sua fase de coleta de dados, serem capazes de descobrir eventos
importantes e potenciais trajetérias de eventos que ocorreram no passado e no
contexto especifico do estudo. Questdes relativas a formacao de relagbes presentes
- ligacOes de atores, ligacdes de recursos e ligacdes de atividades - formam uma

base para denotar processos de mudanca.

Figura 8 — Diagrama conceitual para a analise no tempo e no espaco da ado¢édo da CN

Contexto
Setor dos Grandes R S
Bancos do Varejo R4 AN
Nacional
Historia Futuro

\/

Casos de Analise

Fonte: Adaptado de (HALINEN; TORNROOS, 2005).

Organizacdes pluralistas caracterizadas por multiplos objetivos, poder difuso e
processos de trabalho baseados em conhecimento apresentam um desafio
complexo para compreensao de suas decisbes estratégicas e operacionais (DENIS;
LANGLEY; ROULEAU, 2007). O setor dos bancos do varejo nacional, objeto de
estudo desta pesquisa, esta inserido em contextos pluralistas, caracterizados por
poder difuso. Essa caracteristica esta na frente e no centro da TAR, na medida em

gue a teoria descreve e explica como, apesar da fragmentacdo de poder e objetivos,
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€ possivel construir redes de apoio em torno de definicbes de tecnologia para que
sejam tomadas como seguras, comprovadas. Assim, para sustentar o trabalho de
descricdo do processo de adocao da nuvem pelos bancos, processos de rede séo
incorporados neste contexto e s6 podem ser estudados dentro dele (HALINEN;
TORNROOS, 2005). Em consonancia com esse pensamento, estes autores
sugerem uma estrutura para analise de rede que inclua as dimensdes temporal e
contextual (ver Figura 8). O eixo horizontal representa a dimens&o temporal em
termos de passado, presente e futuro. O eixo vertical denota os varios niveis no
contexto da rede, que potencialmente influenciam os processos de mudanca de
rede. A rede em estudo € naturalmente colocada no centro da estrutura, mas é
separada dos individuos que, em ultima analise, agem e fazem interpretac6es em
nome dos atores nela envolvidos. Os trés modos de tempo sdo levados em
consideracdo prestando atencdo especial ao passado e ao futuro do momento
presente, ou seja, 0 momento em que o estudo e a coleta de dados sao feitos
(Figura 8). Nos ambientes de negdécios, empresas raramente investem em
relacionamentos que nado visem a criagdo de valor no futuro. Questdes relativas a
ganhos futuros e possibilidades de criacdo de valor (e problemas) sdo colocadas nas
entrevistas. Os entrevistados também sdo solicitados a avaliar suas experiéncias
atuais e anteriores (incluindo sucesso, confianca, comprometimento, resolucdo de
problemas, ente outros). Métodos longitudinais de pesquisa e outros métodos de
caso temporalmente relevantes sédo usados neste estudo. Os casos desta pesquisa,
portanto, baseiam-se predominantemente em uma reconstrucdo histérica de eventos
passados por meio de entrevistas com informantes-chave, bem como na descri¢cao
das relacGes atuais (HALINEN; TORNROOQOS, 2005).

Mais especificamente em este trabalho, sdo considerados casos individuais
de andlise as iniciativas, sejam elas projetos de Sistemas Informacéo, implantagcédo
de infraestrutura computacional em data centers ou processos para padronizacao,
regulacdo e/ou decisdo para a adocdo da CN, empreendidas nas instituicbes
operadoras (bancos de varejo) do SFN, que servem como UAs (Figura 7). Vale
destacar que um determinado banco pode contribuir, eventualmente, com mais de
um caso individual de analise, e que caracteristicas comuns entre as diversas UAs
serdo consideradas para efeito da elaboracdo dos Resultados e Discussdes da Tese

(Capitulo 5), bem como no processo da Analise Critica (Capitulo 1) decorrente da
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descricdo dos eventos e resultados, que tém relacdo com o setor dos bancos de
varejo como um todo.

Vivenciado do ponto de vista pratico no trabalho da dissertacdo de mestrado
(MILIAN, 2016), foi também considerado de antem&o que 0 processo para projetar
um estudo ndo acontece linearmente no tempo. Existe uma interacdo nesse
processo, que possui natureza ciclica. Dessa forma, entende-se que o projeto de
pesquisa qualitativa / quantitativa seja um constructo tedrico e pratico dindmico, um
mapa de navegacdo com uma estrutura orientadora de um processo continuamente
aberto ao questionamento acerca dos pontos chave do problema levantado e
passivel de ser avaliado através de critérios de validade cientifica (ENSSLIN;
VIANNA, 2008).

Desta forma, a estrutura deste trabalho esta construida mantendo mais coeso
possivel, o referencial teérico, os questionarios e a analise dos resultados para que
seja possivel uma sistematizacdo desta andlise, mas, ao mesmo tempo, permitindo
compreender eventuais significados diversos dos constructos originais e suas

nuances.

3.5 PROTOCOLO DA PESQUISA

Como resultado do trabalho inicial exploratério da pesquisa e uma vez
definida a CN como éarea de interesse para o trabalho, procurou-se identificar, dentro
do contexto da gestdo das operacBes da TI, qual seria o problema de pesquisa
(Quadro 12), as motivacdes e os principais objetivos do trabalho (Quadro 13).

De acordo com Yin (2004), o método do estudo de caso deve ser seguido de
forma disciplinada, a fim de diferenciar as pesquisas académicas das estruturas
elaboradas com outras finalidades. Ainda segundo o mesmo autor, para que um
estudo de caso seja bem orientado e, por consequéncia, bem-sucedido, deve-se
optar por diferentes fontes de evidéncias, visto que uma complementara as
evidéncias da outra.

No (ANEXO A — BASES PARA A CONSTRUCAO DO ESTUDO DE CASOS
MULTIPLOS) estfo listados os principais elementos utilizados na construcdo deste

protocolo de pesquisa.
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Quadro 12 - Questdes e proposi¢cdes da pesquisa

Questdes da pesquisa

Proposicdes da Pesquisa

QC: Como evolui a adogéo da CN
nos grandes bancos do varejo
nacional? Quais as principais
oportunidades e o0s principais
riscos e/ou incertezas envolvidos
com o uso da CN nesse setor?

Q1: Como evolui a ado¢édo da CN
nos grandes bancos do varejo
nacional?

Q2: Como os grandes bancos do

varejo operando no Brasil fazem
uso da CN?

Q3: Qual
organizacbes em
beneficios da CN?

a percepcao destas
relacdo aos

Q4: Qual a percepgcdo destas
organizacbes em relagdo aos
riscos e incertezas da CN?

Q5: Qual a percepcdo destas
organizacbes em relacdo a
evolugio da CN e a sua

consolidacao?

Q2_P1: Os grandes bancos do varejo operando no
Brasil fazem uso da CN através da contratacdo de
servicos em nuvens privadas ou desenvolvendo a sua
prépria infraestrutura de nuvem.

Q2_P2: Nao ha aplicagbes do core bancéario operando
em larga escala em infraestrutura da nuvem nos
grandes bancos do varejo operando no Brasil.

Q3 _P1: A adogédo da CN traz beneficios para bancos
de grande porte operando no Brasil.

Q3 _P2: Nao ha métricas para os beneficios advindos
da adoc&o da nuvem.

Q4 _P1: A CN apresenta riscos a operagéo dos bancos
de grande porte, que podem ser compreendidos e
tratados.

Q4_P2: No caso dos bancos de grande porte, as
incertezas relacionadas a CN estdo intrinsecamente
ligadas com a contratacdo externa dos servicos.

Q5 _P1: Os bancos encontram-se em diferentes
estagios no processo de evolucdo (conforme
encontrado na literatura) do paradigma da CN.

Q5_P2: H& uma distancia significativa entre aqueles
bancos nos estdgios mais avangados, quando
confrontadas com o estado da arte da evolucéo da CN.

Q5_P3: N&o ha clareza dos gestores destes bancos da
necessidade de utilizacdo da CN no estado da arte
(conforme encontrado na literatura).

Q5_P4: Como consequéncia de Q5 P4, ndo ha uma
avaliacdo dos esforcos ou investimento necessarios,
bem como a oportunidade da utilizacdo da CN no
estado da arte.

Fonte: Elaborado pelo Autor (2019)
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Quadro 13 - Objetivos e proposi¢cdes da pesquisa

Objetivo Geral

Objetivos Especificos

Proposicoes

Analisar a questao
da adocéo e do
uso da CN em
grandes bancos
operando no
varejo nacional,
com foco na
guestao da
contratacéo de
servicos
computacionais
nas diferentes
modalidades da
CN, examinando a
sua evolucéo e
investigando o
papel dos
principais atores
na sua conducao.

i. Observar o processo de
adocéo da CN e a sua
evolugdo em alguns dos
grandes bancos do varejo
nacional, descrevendo
como este novo
paradigma de
fornecimento de servigos
de TI consolida-se neste
importante setor
econdmico;

ii. Caracterizar como
bancos de varejo
operando no Brasil vém
obtendo beneficios da
CN;

iii. Mapear a percepcéo
destas organizagfes em
relacdo aos principais
riscos, incertezas da CN e
como lidam com estes
fatores;

iv. Identificar as
perspectivas destas
organizacdes em relacao
as principais barreiras na
sua evolucao;

v. Identificar as
perspectivas destas
organizacdes quanto a
consolidacdo do uso da
CN.

No Capitulo 6 hd uma Analise Critica do
processo de adocdo da CN e a sua
evolugéo em alguns dos grandes bancos
do varejo nacional.

Q3_P1: A adocao da CN traz beneficios
para bancos de grande porte operando no
Brasil.

Q3_P2: Nao ha métricas para 0s
beneficios advindos da adocédo da nuvem.

Q4_P1: A CN apresenta riscos a
operacgdo dos bancos de grande porte,
que podem ser compreendidos e tratados.
Q4 _P2: No caso dos bancos de grande
porte, as incertezas relacionadas a CN
estdo intrinsecamente ligadas com a
contratac@o externa dos servicos.

Q5 _P1: Os bancos encontram-se em
diferentes estagios no processo de
evolucao (conforme encontrado na
literatura) do paradigma da CN.

Q5_P2: Ha uma distancia significativa
entre aqueles bancos nos estagios mais
avancados, quando confrontadas com o
estado da arte da evolucéo da CN.
Q5_P3: Nao ha clareza dos gestores
destes bancos da necessidade de
utilizacdo da CN no estado da arte
(conforme encontrado na literatura).
Q5_P4: Como consequéncia de Q5_P4,
nao ha uma avaliacéo dos esforcos ou
investimento necessarios, bem como a
oportunidade da utilizacdo da CN no
estado da arte.

Fonte: Elaborado pelo Autor (2019)
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Em relacdo as dimensfes temporal e contextual do trabalho de campo,
conforme orientado pelo prof. Dr. Ivan da Costa Marques (2019)’, no trabalho da
pesquisa de campo nao foram tomadas decisfes rigidas sobre métodos de coleta de
dados, de forma a tornar a observagdo menos eivada de conceitos previamente
estabelecidos. Na perspectiva desta pesquisa descritiva, a capacidade de obter
dados relevantes para abordar as suas principais questdes é tdo importante quanto
confirmar ou refutar as suas proposic¢des (Quadro 13).

A dimensao temporal desta pesquisa ocorreu da seguinte maneira:

— O estudo dos principais eventos e a identificacdo das suas trajetorias
sdo enfatizadas de maneira a fornecer narrativas, bem como a
identificacdo de dados secundérios para andlise das questdes de
pesquisa;

— No quadro das narrativas sdo destacadas situacdes que impactaram o
passado, podem fazé-lo no futuro ou mostram-se no presente da rede;

— Métodos de pesquisa longitudinais sdo usados no projeto, sempre
alinhados com aspectos especificos do contexto. A flexibilidade na
selecdo de casos e entrevistados € enfatizada, mantendo ainda os
processos da rede e, primordialmente, alterando sua intensidade a

medida em que os dados vao sendo coletados.

InscricAo e traducdo estdo entre o0s conceitos-chave para entender o
alinhamento de interesses para formar uma rede de atores:

— Uma inscricdo é uma forma de antecipar caracteristicas que os atores,
de uma maneira ou de outra, tentam construir em um artefato
(CALLON, 1991).

— A traducdo implica que um ator reinterpreta ou se apropria dos
interesses de outros atores humanos, e dos interesses embutidos em
atores ndo humanos, de acordo com 0 seu proprio interesse e tem
esses interesses representados na inscricdo (SARKER; SARKER;
SIDOROVA, 2006).

— Atraducao envolve fases: problematizacdo onde o ator focal enquadra
0 problema; interesse onde o ator focal convence outros atores a
aceitar seus proprios interesses e inscricdo onde outros atores aceitam
os interesses definidos pelo ator focal e se envolvem na rede
(CALLON, 1986b; SARKER; SARKER; SIDOROVA, 2006).

7 ConsideracgGes sobre a TAR - Reunido de trabalho deste autor e seu orientador com o prof. Dr. Ivan
da Costa Marques — Departamento de Eng. de Producdo — POLI/USP em 29/03/20109.
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Figura 9 - Construcéo dos elementos para os momentos da traducéo

Referencial
Teorico

Contribuigbes

Dados

Secundarios :
Interagéo / Entrevistas

Circularidade (casos de analise)

Fonte: Adaptado de (CALLON, 1986b; SARKER; SARKER; SIDOROVA, 2006)

Esses quatro momentos, juntamente com os principios filosoficos gerais
descritos nesta secdo e na introducdo, serdo usados no capitulo 6, mais
especificamente na secdo 6.2, para reconstruir o processo da traducao, ou seja, as

transformacdes associadas a adocao da CN em bancos de grande porte no Brasil.

3.6 DELIMITACAO DO ESCOPO

O trabalho de campo foi desenvolvido com organiza¢des financeiras que
operam no Brasil e que podem ser enquadradas como operadores na definicdo da
composicdo do SFN (ver em 3.10.2). O principal foco do trabalho foram os bancos

multiplos e de grande porte que atendem o varejo bancario.

Figura 10 - Universo da amostra, critérios de inclusédo/excluséo e amostra

Universo da amostra
(Totalidade dos
bancos de varejo)

Amostra
Critériode
Inclusao
Critériode
Exclusdo

Fonte: Elaborado pelo Autor (2019)
A Figura 10 mostra o processo para a determinacdo do universo de IFs

possiveis de serem estudadas e os critérios de inclusdo e exclusao utilizados. Como
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critério de inclusdo definiu-se estudar alguns dos bancos de grande porte atuando
no varejo nacional, decidiu-se por excluir um banco que atende ao critério, pois trata-
se de um banco com presenca global, cujas decisdes estratégicas e da estruturacéo
da Tl ndo sdo tomadas no pais. Vale destacar que a realidade também se impés
inexoravelmente face a concentracdo dos operadores financeiros (banco mdultiplos
do varejo nacional) reduzindo fortemente o nimero de possiblidades para a amostra.

Esta pesquisa ndo se limita aos servigos prestados por provedores de nuvem
externos. E sabido que as atividades organizacionais (internas) relacionadas a
virtualizacdo de data center e aos servicos de TI, fornecidos internamente pelo
departamento de TI, possuem implicacdes gerenciais na prestacdo de servicos
internos diferentes daquelas dos servicos terceirizados. Por exemplo, 0s servigos em
nuvem entregues internamente sdo mais faceis de alinhar com requisitos de
seguranca, conformidade, legais e regulatérios do que o0s servicos em nuvem
contratados externamente (Agéncia Europeia de Seguranca de Redes e
Informacgdes, 2011). Assim, riscos como a localizagdo de dados (BROWNING;
MACDONALD, 2011 apud SCHNEIDER; SUNYAEV, 2016), dependéncia de
fornecedores exclusivos ("vendor lock-in") (MARSTON et al., 2011) ou perda de
controle (SPINK, 2010 apud SCHNEIDER; SUNYAEV, 2016) desempenham um
papel menos relevante quando da provisao interna de servicos em nuvem. Desta
forma, projetos e desenvolvimento feitos internamente que se utilizam tecnologia da
CN e dentro do foco do trabalho (adog&o ou inovacéo) serédo considerados.

Em face da abrangéncia da utilizacdo da Tl nos grandes bancos ou outras
organizagfes financeiras de grande porte, o foco para analise dos processos de
adocado ou inovacdo sera prioritariamente dirigido para os Sls mais diretamente
relacionados com o core business (também referido como core bancéario, em

algumas situacdes) destas organizagoes.

3.7 CONSTRUCAO DO ROTEIRO DE PESQUISA

O roteiro desta pesquisa € constituido de trés elementos: Modelo Tedbrico,
Modelo de Analise e os Relatérios e Sintese dos Casos (Figura 11). O Modelo
Teorico (3) € sustentado pelos elementos da literatura relacionados com a teoria
sobre riscos e incertezas, gestdo da inovagdo e computacdo em nuvem, resultantes
da construcdo do referencial tedrico (Capitulo 2). O Modelo de Andlise (3.7.2) € uma
instrumentalizacdo do Modelo Tedrico, esta estruturado a partir do proprio Modelo
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Teorico, acrescido dos elementos da teoria do estudo de casos, bem como das
bases para a construcao de estudos de casos multiplos (ANEXO A — BASES PARA
A CONSTRUCAO DO ESTUDO DE CASOS MULTIPLOS). O Modelo de Andlise
prescreve as etapas da coleta e analise dos dados das entrevistas, categorizagdo

dos dados (codificacéo), andlise e interpretacdo dos temas.

Figura 11 — Os trés elementos basilares da pesquisa

Contribui

Teoria
Computacgao
Nuvem

Contribuem

Teoria
Estudo de “ Modelo de Analise
Casos

Contribuem

Relatoérios e
Sintese dos Casos

Casos de
Analise

Fonte: Elaborado pelo Autor (2019)

3.7.1 Modelo tedrico

O modelo tedrico que sustenta esta pesquisa foi construido a partir da
literatura sobre o conceito da CN e sua adoc¢do, abordagens para gestdo da
inovacao, identificacdo de riscos e incertezas em iniciativas para a adocdo e
inovacdo com a nuvem. A Figura 12 mostra como 0s projetos e desenvolvimentos
dos bancos para uso da CN, chamados de casos individuais, serdo analisados. Em
um primeiro momento, um caso sera analisado para que fique determinado se é uma
iniciativa inovadora para aquela UA ou se trata da adocdo da CN através da

contratacao ou da implantacdo de servicos em alguma das suas modalidades.
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Figura 12 — Modelo Tedrico Conceitual para Adocéo/Inovacdo com a Nuvem

Modelos de Modelos de

Implantacgao Servigos
1 I

Uso da Computacdo em Nuvem nos

Grandes Bancos do Varejo Nacional

Beneficios ———4|———— Riscos/Incertezas

Adocgao
Fonte: Autor (2019) baseado em (ATTRIDE-STIRLING, 2001)
Uma vez definido o caso individual como sendo um projeto de adocéo, seréo
feitas as analises que buscam identificar quais sdo os beneficios (Figura 13) que o
declarante observa em relacdo ao projeto ao desenvolvimento para aquela
organizagdo em questao.

Figura 13 — Modelo Tedrico - Beneficos com a adoc¢éo da CN

Adocéao
Beneficios
Foco nos negdcios Flexibilidade Melhoria da
da organizacao estratégica qualidade
Custo de capital Custo de capital Implementagdo em Custo de entrada
do cliente do fornecedor tempo reduzido em novos negocios
Custo de ampliagéo Custo de entrada Acesso a recursos Facilidade de
do negdcio em novos mercados atualizados para Tl manutengao

Fonte: Autor (2019) baseado em (ATTRIDE-STIRLING, 2001)

Da mesma forma que os beneficios este trabalho também possibilita a analise
dos riscos e incertezas (Figura 14) através de processo similar a analise dos
beneficios, acima descrito. Este modelo tedrico sera utilizado no processo de anélise

conforme prescrito no modelo de andlise, que esta descrito a seguir em 3.7.2.
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Figura 14 — Modelo Tedrico - Riscos e Incertezas na Adocao da CN

Adogao

!

Riscos/Incertezas

N
I I I I
Tecnoldgicas Econdmicas Organizacionais Ambientais
Seguranca
A
I | I I
Conformidade e Software Confianga no Controle de
Aspectos Legais Aplicativos gerenciamento Acesso
Seguranga Internet e Armazenamento Virtualizacgo
da Rede Servicos de Dados ¢

Fonte: Autor (2019) baseado em (ATTRIDE-STIRLING, 2001)

3.7.2 Modelo de analise

O modelo de andlise esta apoiado no modelo tedrico (3) e nas técnicas
prescritivas para a conducdo de estudos de casos (ANEXO A — BASES PARA A
CONSTRUCAO DO ESTUDO DE CASOS MULTIPLOS). Utilizando praticas
adaptadas da analise de redes tematicas (ATTRIDE-STIRLING, 2001), as
entrevistas serdo analisadas obedecendo as quatro etapas propostas por Renner e
Taylor-Powell (2003) e que estdo descritas no Quadro 14, sdo as seguintes:

e Coleta e anélise dos dados das entrevistas

e Categorizacao dos dados (codificacéo)

e Analise dos temas

e Interpretagcédo dos temas

Estas praticas possibilitam uma analise e entendimento profundos dos dados

gualitativos das entrevistas. A abordagem envolve a identificagdo e a interpretacao
de textos (transcricbes das entrevistas, no caso desta pesquisa), como forma de
explorar o seu significado através da identificacdo de temas e padrdes comuns. Os
textos sao analisados codificando-os de acordo com os diferentes conceitos ou
conhecimentos a eles associados e que depois sdo agrupados nas categorias
correspondentes (CORBIN; STRAUSS, 1990).
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Quadro 14 - Etapas do processo de coleta e andlise dos dados

Etapas Descricao
1. Coletae Entrevistas como gestores dos casos individuais para obtencdo da
andlise dos narrativa. Leitura das entrevistas.
dados das Segmentacao das entrevistas em um conjunto de afirmacfes para

entrevistas

2. Categorizacao
dos dados
(codificacao)

posterior andlise vis-a-vis as questdes de pesquisa (Discussao).

Leitura dos segmentos produzidos na etapa 1 e extracdo dos
conceitos e conhecimentos visando responder as questdes de
pesquisa.

Identificacdo dos conceitos chave baseados nos conceitos e
conhecimentos obtidos.
Rotulagem das categorias identificadas.
3. Analise dos Andlise semantica dos conceitos e categorias e extracdo dos temas
temas basicos (Quadro 15).
Identificagc&o da relagéo entre os temas basicos organizando-os (
Quadro 16).
Identificagc&o grupos dos temas organizados em temas globais (
Quadro 16).
Identificacéo dos beneficios da adog¢édo ou dos processos de
inovacao relacionando-os com os temas globais (Quadro 16).
4. Interpretacéo Interpretacdo das entrevistas apoiado conjunto dos temas.
dos temas Identificagédo dos pontos chave e reflexdes sobre o caso individual
de andlise.

Delinear os resultados (Discusséo).

Fonte: Elaborado pelo Autor (2019) com base em (ATTRIDE-STIRLING, 2001)

Com base no referencial tedrico sobre a CN (2.2) e, mais especificamente, no
tépico 2.2.5, foi selecionado um conjunto com 16 fatores cujo impacto sera
examinado nas decisdes para ado¢cédo da CN. Estes construtos foram classificados
em quatro grupos, conforme é descrito no modelo tedrico (Figura 14). Os grupos séo
fatores tecnoldgicos, fatores organizacionais, fatores econdmicos e valoracdo e
fatores regulatérios e ambientais, que afetam a adocdo da CN nos bancos. Os
outros dois grupos externos (atores humanos e ndo humanos) ndo tém uma relagao
causal direta com os demais outros fatores. No entanto, eles sdo usados para ajudar
a melhor compreender a situacdo da pesquisa e apreciar a rede de elementos do

ator, sejam humanos ou ndo-humanos, no contexto geral de ado¢&o da nuvem.
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O Quadro 15 foi exibe os codigos das categorias identificados com a

utilizacdo dos constructos, conceitos e conhecimentos obtidos através da analise da

literatura utilizada no modelo teérico (Figura 14) para esta Tese (SALDANA, 2015).

O seu objetivo é determinar os cédigos que serdo utilizados na caracterizagdo dos

segmentos de textos extraidos da literatura, quando dos registros das narrativas

resultantes das entrevistas nas Unidades de Analise.

Quadro 15 - Codigos de categorias para os temas Basicos

Ref. Cddigo da Conceito ou Tema Bésico
categoria conhecimento associado
1  Tecnologia e e Compatibilidade Fatores tecnologicos
Desempenho e Acesso arede
e Virtualizagéo
¢ Qualidade esperada do
servico
e Seguranca
e Disponibilidade
e Escalabilidade
2  Organizacédo e ¢ Orientacdo estratégica Fatores organizacionais
Estratégia ¢ Apoio dos executivos

3 Econdbmicos e Valor e

de Mercado ®

[ ]

[ ]

[ )

[ ]

[ ]

[ ]

4 Organizagédo e °
Estratégia °

Vantagem competitiva
Capacidade de inovar
Capacidades organizacionais
Gestédo das vendas
Capacidade de absorcao

Valor do servigo na nuvem
Preco e contratacéo
Economia de custos

Valor de mercado da nuvem
Maturidade percebida
Demanda e fornecimento
Reputacédo do vendedor
Estabilidade financeira

Orientacao estratégica

Apoio dos executivos
Vantagem competitiva
Capacidade de inovar
Capacidades organizacionais
Gestao das vendas
Capacidade de absorcao

Fatores econdmicos

Fatores ambientais

Fonte: Elaborado pelo Autor (2019)
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A finalidade do Quadro 16 € a de agrupar os temas em Basicos,
Organizadores (aqui no sentido de organizar, agrupar 0S segmentos textuais
presentes nas narrativas) e os Globais. Este Quadro 16 explicita quais Sao 0s riscos,
incertezas e beneficios a serem atingidos pelas iniciativas das organizacdes
estudadas, diretamente relacionados com as questdes da pesquisa e as proposicoes
da Tese. Estas observacdes subsidiaram os resultados e conclusées dos trabalhos,
verificando se os seus objetivos foram atingidos e rejeitando ou aceitando, parcial ou
totalmente, as proposicdes, conforme estao descritas no Quadro 9. O seu objetivo é
orientar como se da o agrupamento dos segmentos textuais (Quadro 18) para que
possam ser estudados, alinhados e/ou comparados, possibilitando uma triangulacéo
(CRESWELL; MILLER, 2000) no processo de discussao dos casos individuais de
analise, em busca das revela¢des que possibilitam a construcdo dos resultados mais

relevantes da pesquisa.

Quadro 16 - Temas Basicos agrupados em Organizadores e Globais

Ref. Temas Basicos Temas Temas Globais
Organizadores
1  Fatores tecnoldgicos Riscos Adocéo
Fatores organizacionais Incertezas

Fatores econémicos
Fatores ambientais
2  Custo de capital do cliente Beneficios da Adocéo
Custo de capital do fornecedor Adocédo da CN
Ciclo de implementagéo é reduzido
Custo de entrada em novos negoécios
Custo de ampliacdo do negécio
Custo de entrada em novos mercados
Facilidade de manutencéo
Flexibilidade estratégica
Foco nos negdcios da organizacao
Acesso aos recursos de ponta da Tl
Melhoria da qualidade
Seguranca e privacidade

Compatrtilhamento e colaboracédo

Fonte: Elaborado pelo Autor (2019)
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Como anteriormente observado (3.4), uma vez que o projeto de pesquisa
gualitativa constitui-se em um constructo tedrico e pratico dinamico, um mapa de
navegacao com uma estrutura orientadora de um processo continuamente aberto ao
guestionamento acerca dos pontos chave do problema levantado e capaz de ser
avaliado através de critérios de validade cientifica (ENSSLIN; VIANNA, 2008), esse
modelo de analise € passivel de sofrer modificacfes; ndo em suas etapas, como as
apresentadas no Quadro 14, mas eventualmente na organizacdo e contetdo dos
demais quadros mostrados neste topico.

Esta etapa consiste nas analises semantica e textual da declaracao transcrita
a partir das entrevistas feitas utilizando-se do questionario semiestruturado do
APENDICE A — PROTOCOLO DA PESQUISA.

3.8 OPORTUNIDADE PARA ANALISES DOS DADOS

A finalidade destas oportunidades para a analise dos dados do campo é
fornecer as evidéncias para responder as questdes de pesquisa (Quadro 12) e para
o atingimento dos seus objetivos (Quadro 13), de uma forma sistematizada e com o
rigor proprio dos estudos de casos mudltiplos, com a utilizacdo de técnicas de
codificacdo (MILES; HUBERMAN; SALDANA, 2014). Com os dados das entrevistas
semiestruturadas, das andlise das transcricdes, dos documentos e das observacoes,
o registro casos individuais de analise (Quadro 17) sdo organizados em quadros que
tém por objetivo em capturar as informacfes em campo necessarias a aplicacao do
modelo de analise (3.7.2). O Quadro 17, foi utilizado neste formato somente na fase
do teste piloto, tendo sido ligeiramente modificado para as fases seguintes ao
trabalho de campo mais amplo, onde a terceira coluna passou a registrar o modelo

de servico daquele determinado caso de analise.

Quadro 17 - Modelo de registro dos casos individuais de analise

Caso de Unidade de Adocéo/ Beneficios para o Negdcio
Anélise Anélise Inovacgéao

FONTE: Elaborado pelo Autor (2019).
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O modelo de registro de referéncias (Quadro 18) foi elaborado com o objetivo
de agrupar, com destaque especial para os modelos de servico e de implantacdo, os
codigos correspondentes as observacdes ou contexto onde as informacdes
referentes aquele caso de analise foram obtidas.

Quadro 18 - Modelo de registro de referéncias com as oportunidades para andlise - Ado¢cédo da CN

Constructos do Modelo Contexto / Observacdes
Tipo do Operador Financeiro  <<< Registrar para andlise. >>>.
Modelo de Servico <<< Registrar o cédigo para analise. >>>.
Modelo de Implantacdo <<< Registrar o cédigo para analise. >>>.

Motivacéo / Tipo da Adocao <<< Registrar o cédigo para analise. >>>,

Beneficios da Adocao <<< Registrar o cédigo para analise. >>>.

Riscos e Incertezas:

Fatores Tecnolégicos <<< Registrar os codigos para andlise. >>>.

Fatores Organizacionais <<< Registrar os codigos para andlise. >>>.

Fatores Econémicos <<< Registrar os codigos para andlise. >>>.
Fatores Ambientais <<< Registrar os codigos para andlise. >>>.
Observacdes: <<< Registrar observac¢des gerais para analise >>>.

FONTE: Elaborado pelo Autor (2019).

S&o dois os objetivos do preenchimento dos registros de referéncias com as
oportunidades para analise, o que deve ser feito um para cada caso individual de
analise:

1) Identificar para um determinado caso individual de analise se houve

informacgdes coletadas relativas a um projeto ou desenvolvimento para

adocao da CN (Quadro 18) que envolva a utilizagado da nuvem.

2) Verificar a aplicabilidade e abrangéncia dos aspectos associados aos
constructos do modelo de analise (3.7.2). Um fator associado ou outro
constructo que ndo possibilitou a coleta de informacdo em campo esta
desnecessariamente incorporado ao modelo de analise. Este elemento
podera ser eliminado do modelo em revisdes para uso futuro. Por outro
lado, informacgdes relevantes para algum dos constructos ndo mapeados

pelo modelo, a ele devem ser incorporadas buscando sua completude.

O preenchimento do registro de referéncias (Quadro 18) diz respeito ao

cumprimento da etapa trés do Quadro 14.
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Foram selecionados para participar deste estudo quatro grandes bancos de
varejo operando no Brasil, todos Bancos Multiplos (BM), conforme nomenclatura do
BACEN, sendo trés bancos privados nacionais e um banco publico. Os participantes
concordaram em fornecer as informagfes, caso 0s entrevistados e as instituicbes
permanecessem andnimos, ndo podendo ser direta ou indiretamente identificados.

A autenticidade é um dos quatro principios dialégicos recomendados para
produzir significAncia a partir de material empirico em pesquisas criticas e
interpretativas (POZZEBON; RODRIGUEZ; PETRINI, 2014), como € o caso deste
trabalho. Buscando garantir a autenticidade da pesquisa, foram realizadas
entrevistas com 19 profissionais, pelo menos dois diretores ou diretores-executivos
de cada uma das unidades de analise, arquitetos e desenvolvedores de sistemas e
especialistas na area de seguranca da informacéo diretamente ligados a area TI.
Tendo sido realizadas entre abril de 2017 e junho de 2017, para a fase do estudo
piloto, e de abril de 2019 até junho de 2019 para o trabalho de campo propriamente,
foram feitas pelo menos duas entrevistas com profissionais de diferentes setores em
cada uma das unidades de analise. Quatro entrevistas foram conduzidas
remotamente, enquanto as outras foram realizadas pessoalmente, com uma duragao
de cerca de 90 minutos. Alguns documentos internos destes bancos foram
oferecidos para consulta in loco, durante o periodo das entrevistas. Documentos
publicos dos bancos selecionados, como relatérios anuais integrados, relatérios da
administracdo, entre outros, e as publicacdes da FEBRABAN sobre CN também
foram utilizados como fontes de informacao.

Todas as entrevistas foram registradas, garantindo a veracidade da
informacao coletada e fornecendo a possibilidade de revisdes detalhadas dos dados
coletados, para dar sentido as narrativas e, portanto, garantir o principio de
plausibilidade. Todos os documentos utilizados foram objeto de analise cuidadosa e,
sempre que possivel, submetido ao orientador e ao grupo de pesquisa para que
fossem verificadas possiveis interpretacdes diferentes das deste autor.

A autenticidade também € assegurada pelo fato de o autor ter atuado
profissionalmente por mais de 25 anos no desenvolvimento de projetos de

automacao bancaria para a maior parte dos bancos pesquisados.
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3.9 TESTE PILOTO E OS SEUS RESULTADOS

Esta secao descreve a pesquisa de campo, realizada na forma de um estudo
de casos multiplos de cunho exploratério, com a finalidade de um estudo piloto. O
objetivo estudo piloto € testar, em pequena escala, os procedimentos, materiais e
métodos propostos para uma determinada pesquisa (MACKEY; GASS, 2005). Ou
seja, € uma versdo em menor escala da pesquisa completa, que envolve a
realizacdo de todos os procedimentos previstos no modelo de andlise (3.7.2),
possibilitando modificacbes e melhorias dos instrumentos, especialmente aqueles

utilizados no trabalho de campo, na fase que antecede a pesquisa propriamente dita.

Quadro 19 - Registro dos casos individuais de analise pilotos

Caso de Unidade de Adocdo/  Beneficios para o Negocio
Andlise Andlise Inovacao

1.IPA1 Banco Mdltiplo Adocéo Reducéo da dependéncia de fornecedor. Reducao
Nacional da dependéncia programacdo em COBOL das

aplicacdes de negdcios.

2.IPA2  Banco Mdltiplo Inovacdo Permite compartilhamento e colaboragéo entre as
Nacional areas de negdcios.

Acesso a recursos de ponta da TI.

3.IPB1  Banco Multiplo Adocéao Foco no negécio, escalabilidade, aumento da
— Filial no pais disponibilidade. Compliance com os padrdes

organizacionais e da TI.

4.IPC1  Fintech — Inovagdo Viabilidade estratégica e econémica para o
Tecnologia de negocio.
Pagamentos

Fonte: Autor (2017)
O Quadro 19 destaca o trabalho desenvolvido na fase para os testes piloto do

projeto desta Tese, quando foram pesquisadas trés Unidades de Andlise (IPA, IPB e
IPC), nas quais foram estudados quatro projetos, dois deles de adoc¢éao da CN (IPAl
e IPB1) e dois para inovagao apoiado no uso de infraestrutura da nuvem (IPA2 e
IPC1), cujos resultados estédo descritos logo a seguir.

Para maior clareza e objetividade do texto final da Tese, apenas 0s casos
envolvendo a adocdo da CN (IPAl1l e IPB1) nas IFs classificadas como bancos de

varejo foram consideradas. Isto ocorre porque estes casos estdo alinhados com a
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orientacdes e redirecionamento dos objetos de estudo feitos pela banca no exame
de qualificacdo, cujos registros, resultados e discussdes destes pilotos séo

apresentados nesta segao.

3.9.1 Casos de analise da empresa piloto PA

7

A motivacdo central dos casos da empresa A é a necessidade de
disponibilizar e processar informacdes das aplicacdes do core bancério, com
agilidade e flexibilidade, para os diversos canais de distribuicdo dos produtos e
servicos e para as diferentes areas de negocio do banco. Os casos individuais

apresentados a seguir, relacionados a UA A, possuem este aspecto em comum.

3.9.1.1 Caracterizacdo da empresa UA piloto PA

Trata-se de uma grande IF nacional que atua como banco multiplo de varejo.

As principais motivagdes para o investimento da IF, feito ao longo de mais de
dez anos até a inauguracao, foram: a imposicdo de ampliacdo do espaco para o
aumento dos recursos computacionais necessarios ao crescimento da organizacao e
custo continuamente crescente de energia elétrica no antigo data center. Para que
este antigo data center pudesse continuar a ser utilizado (e que em meados de 2017
ainda operava), havia uma exigéncia da concessionaria de energia para que o banco
investisse em uma estacdo de transformacédo e distribuicdo de energia (subestacao

elétrica) para suportar o aumento da demanda gerado pela operacao do banco.

3.9.1.2 Caracterizacdo do caso individual de analise piloto IPA1
Aplicacbes do core business em baixa plataforma. Constru¢do de um conjunto
de novas aplicacdes de negocios (responsaveis pelo core bancério transacional da
UA) como servicos (Web Services), baseado em uma arquitetura orientada a

servigos (SOA — Service Oriented Architecture).

3.9.1.3 Adocgéo com a CN no caso individual de anélise piloto IPA1
O objetivo do projeto € permitir que o legado de aplicagdes do core bancario
altamente integradas rodando em mainframes, em uma arquitetura de sistemas
tipica das décadas de 1960 e 1970, também estivesse disponivel como um conjunto
de servicos web, que possam ser utilizados de maneira agil e flexivel pelas
diferentes areas de negdcios. Evitando, assim, um enfileiramento de solicitacdes de

modificacdes em uma area altamente especializada, Unica capaz de trabalhar com a
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arquitetura atual proprietaria, utilizada nos sistemas legados. Um dos principais
beneficios é a reducédo da dependéncia do processamento os dados dos clientes em
um Unico sistema. Quadro 20 traz os demais registros deste caso individual.

O desenvolvimento vem ocorrendo em fases, com entregas parciais, que teve
inicio com os servicos mais basicos como saldo, extrato, depdsito e retirada de conta
corrente. Chamando internamente de um “segundo autorizador”, estes servigos
basicos sdo suficientes para que os caixas eletrbnicos (ATM) possam operar
apoiado nessas novas aplicacdes de negdcio.

Um desafio especialmente importante para o projeto € a necessidade de
manter em funcionamento deste “segundo autorizador” de forma sistematica e
continua ao longo do projeto, para que ele possa cumprir uma das suas principais
justificativas para a sua construcdo, que é poder funcionar como contingéncia dos
sistemas legados. Representa um desafio, pois 0 sistema atualmente em uso,
baseado em um Monitor OLTP rodando em mainframes, tem alta disponibilidade e &
frequentemente atualizado, tanto do ponto de vista de negdcio, quanto para a

sustentacao das operacdes do banco.

Quadro 20 - Registro de referéncias do caso individual IPA1- Adocéo

Constructos do Modelo Contexto / Observacdes

Tipo do Operador Financeiro Banco Multiplo (BM)

Modelo de Servigo Oferece Saas e utiliza PaaS

Modelo de Implantacéo Nuvem Privada

Motivacdo / Tipo da Inovacdo  Inovacao de produto (bem ou servigo)

Beneficios da adogéo Agilidade e flexibilidade no lancamento e melhorias em
produtos e servigos.

Riscos e Incertezas:

Fatores Tecnologicos Integracao de diferentes tecnologias complexas ou
mesmo ainda inexistentes no inicio do projeto.
Capacidade técnica para o desenvolvimento da
infraestrutura de software para a nuvem.

Fatores Organizacionais Resisténcia das areas envolvidas com a arquitetura e
sistemas legados atualmente em uso.

Fatores Econémicos Decisfes sobre os fornecedores da CN. Definicéo pelo

desenvolvimento interno do SW para a nuvem.
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Constructos do Modelo Contexto / Observacdes

Fatores Ambientais Decisdes devem considerar a pressao da concorréncia de
fornecedores e tecnologia e dos competidores no mercado
financeiro. H4 pressdes do ambiente externo apoiando ou

colocando obstaculos para adogao de inovacgdes.

Observacoes:

Fonte: Elaborado pelo Autor (2017)
Outro grande desafio € disponibilizar o0s recursos computacionais

(basicamente, maquinas virtuais) necessarios para 0 novo sistema efetivamente
funcionar como contingéncia das aplicagbes que rodam nos mainframes. Estes
mainframes, por construcédo, e desde ha muito tempo, processam suas aplicacées
de forma a maximizar o uso dos recursos de hardware disponiveis (como por
exemplo, o recurso PR/SM (Processor Resource/System Manager), introduzido em
1988 pela IBM nos computadores IBM 3090, permite que varias particées ldgicas
compartilhem recursos fisicos, como processadores, canais de entrada/saida e
dispositivos de armazenamento de armazenamento de dados). Enquanto que, em
plataforma baixa disponibilizar essas funcionalidades de forma elastica e gerenciavel

somente passou a ser viavel com o surgimento da infraestrutura da CN.

3.9.1.4 Andlise preliminar do caso individual de anélise IPA1

Sdo esperados como beneficios agilidade e flexibilidade das éareas de
desenvolvimento para disponibilizar novos e melhorados produtos e servicos que
sédo suportados por aplicacbes que tenham interacbes com as aplicacdes do core
bancario.

Considerado como um “segundo autorizador para as transag¢des contabeis de
negocio”, essas novas aplicagfes possibilitam que o banco reduza a dependéncia
de um unico sistema core. Este fato significa uma reducdo da dependéncia do
fornecedor dos mainframes. Reducdo da dependéncia dos programadores em
COBOL para o desenvolvimento das aplicacbes de Negocios. Redugdo da
dependéncia de desenvolvedores com conhecimento e habilidades em linguagem de
baixo nivel, ou linguagem de montagem “Assembly”, e da arquitetura dos sistemas
proprietarios, como arquivos VSAM como método de acesso aos dados das

transacoes, por exemplo.
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Os riscos, desafios e barreiras envolvem a substituicdo, ainda que em etapas
bem planejadas e executadas, dos sistemas core da instituicdo financeira, cujo
desempenho, disponibilidade e robustez praticamente se confundem com a sua
propria solidez. Mudanga profunda na estrutura da TI, envolvendo grupos de
trabalhos multidisciplinares com diferentes habilidades, formacdo e atuacfes nos
diversos dominios do conhecimento bancéario como sistemas contabeis, sistemas de
compensacgao, corretoras de valores, seguros e todas aquelas aplicagbes de
negécios capazes de tirar proveito da flexibilidade e agilidade oferecida pela nova
arquitetura baseada em servicos. Lidar com possivel resisténcia das areas
responsaveis pelos sistemas atualmente rodando nos mainframes, além de outros

setores direta ou indiretamente envolvidos.

Quadro 21 - IPA1- Interpretacdo dos temas vs. proposi¢cdes

Proposicdes Resultados Comentarios

Q3_P1: A adogédo da CN traz Reducédo da dependéncia  Permite a alocacao de
beneficios para bancos de grande do fornecedor atual. recursos de infraestrutura
porte operando no Brasil. Reducdo da dependéncia  de forma escalavel,

de programadores em elastica e gerenciavel.

COBOL das aplicacdes de

negocios.
Q4 _P1: A CN apresenta riscos a Deciséo de fazer ou Essas decisfes estdo
operacao dos bancos de grande comprar e resisténcia das  sendo longamente
porte, que podem ser areas responsaveis pelos  analisadas e devem seguir
compreendidos e tratados. sistemas atuais. um planejamento rigido.
Q4 _P2: As incertezas Por se tratar dos principais Seria preciso que as
relacionadas a CN estéo sistemas do banco, ha aplicacdes sejam escritas
intrinsecamente ligadas com a grande relutancia na sobre APIs proprietarias
contratacdo externa dos servigos.  escolha de um parceiro. do fornecedor escolhido.

Fonte: Elaborado pelo Autor (2017)

Determinada a utilizar o modelo de implantacdo de nuvem privada, a
organizacédo considera a construcao de uma infraestrutura prépria de software para a
CN. Essa questdo estd sendo cuidadosamente estudada pelo banco, em funcdo da
complexidade e do custo do desenvolvimento interno de tal infraestrutura. Uma vez
tomada tal decisdo, devera ser executada dentro de um planejamento rigido e
dividido em etapas, que serédo constantemente reavaliadas.

Quanto ao processo de inovagao, este projeto tem como principal
contingéncia a trajetéria tecnoldgica. Isto ocorre quando a tecnologia ndo esta
disponivel ou madura, ou seja, quando se integram diferentes tecnologias

complexas ou mesmo ainda inexistentes no inicio do projeto. Neste caso vale
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enfatizar que ndo se trata de uma tecnologia ainda néo disponivel no mercado
(poderia ser adquirida dos grandes fornecedores de nuvem), mas sim indisponivel
para o projeto, até que a decisdo de fazer ou comprar venha a ser tomada.

As consideracdes sobre a colaboracdo do caso de analise para aceitar,

aceitar parcialmente ou rejeitar as proposicoes estdo no Quadro 21.

3.9.2 Casos de analise da empresa piloto PB

Central de Atendimento (Call Center) aos clientes da organizacéo para os produtos e

servicos do core business.

3.9.2.1 Caracterizacdo da empresa UA piloto PB

Esta UA € um grande banco estrangeiro (possui filiais no pais) que atua como
banco multiplo de varejo (€ o terceiro maior banco privado do SFN por ativos). A
atuacdo do IF estd dividida em duas grandes estruturas: o banco comercial, que
reune todas as atividades do varejo, como atendimento as pessoas fisicas e
pequenas e médias empresas (PMES); e o atacado, voltado as grandes empresas e
operacbes no mercado de capitais. O modelo adotado no Brasil (e nos demais
paises onde opera) é o de subsidiaria autbnoma em capital e liquidez, que esta
alinhado com as caracteristicas de funcionamento e de regulacdo de cada mercado

em que opera, como forma de segregar o risco entre as diferentes unidades.

3.9.2.2 Caracterizacdo do caso individual de andlise piloto IPB1

Neste caso individual as aplicacdes objeto da analise sdo parte integrante do

conjunto de aplicacdes dos Postos de Atendimento (PAs) da Central de Atendimento

(Call Center) aos clientes da organizagédo, para os produtos e servicos do core

business. Estas Centrais de Atendimento, fisicamente instaladas em locais das

empresas terceiras e do préprio banco, recebem ligacbes para tratar de assuntos

relacionados com as contas correntes e cartdes de crédito de pessoas fisicas e

juridicas, clientes da organizacdo. Este conjunto instalado nas PAs € composto por
trés aplicagbes que suportam o negocio:

— Aplicagbes Transacionais - sdo aquelas que tém como escopo principal

realizar todo o tipo de transac¢des bancarias, contabeis e ndo contabeis,

como, por exemplo: saldo, extrato, transferéncias, aplicacdes e

resgates em fundos de investimentos, entre outras.
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— AplicagBes de Apoio Operacional - sdo aquelas cujo escopo € auxiliar o
fluxo e o armazenamento de informacdes relacionadas aos
procedimentos de atendimento. Exemplo: tabuladores,
troubleshootings, sistemas de controle e gravacéo do atendimento.

— AplicagcBes de Apoio Estratégico - sdo aquelas aplicacbes que geram
informacdes estratégicas para a direcdo e que tém influéncia direta na
tomada de decisdo, tais como: data mining, data analysis, speech

analytics, entre outras.

Este caso individual diz respeito a migracdo para a nuvem das aplicacées de
Apoio Operacional e de Apoio Estratégico. As Aplicacdes Transacionais nao fazem
parte do escopo em andlise, pois sdo comuns a outros canais de distribuicdo do

banco, como as agéncias, por exemplo.

3.9.2.3 Adocédo da CN no caso individual de anélise piloto IPB1

As Aplicacbes de Apoio Operacional e de Apoio Estratégico foram
desenvolvidas por iniciativa dos gestores da Central de Atendimento, sem a
participacdo da area de Tl do banco. Além de eventos de indisponibilidade das
aplicacdes, essa situacdo passou a gerar sérios problemas para ambas as areas.
Gestores da area da Central de Atendimento tendo que lidar com Sls, mantendo-os
operacionais e atualizados; a Tl expondo que ndo estava cumprindo seu papel a
contento; caso contrério, teria suprido a Central de Atendimento com as aplicacoes,
dentro de um planejamento de entregas daquela area.

Por acaso o representante da Oracle visitou gestores da Central de
Atendimento e comentou que o banco estaria fazendo uma grande aquisicdo de
software e sistemas daquela empresa e que havia uma oportunidade para conversar
sobre uma arquitetura de software na nuvem, capaz de apoiar as aplicagcdes da
area. Assim, as Aplicacbes de Apoio Operacional e de Apoio Estratégico foram
portadas para o Oracle RightNow resultando em um aumento da disponibilidade
dessas aplicacdes, bem como o atendimento aos requisitos de compliance da
organizacao.

Quando perguntado sobre o0s possiveis riscos que a adogdo da CN
representaria para a operacéo da Central de Atendimento, o respondente afirma:
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“Bom, como a gente ja estava em uma situagao onde ja tinhamos muito mais riscos
em ficar interno que ir para a solu¢do em nuvem... Entdo, a solu¢gdo em nuvem caiu
como a solucdo ideal... Ela nos trouxe, na verdade, ndo inseguranca, mas, mais
seguranga.” Entrevistado UA piloto PB.

Os beneficios, riscos e incertezas e demais registros de referéncia deste caso

estao resumidos no Quadro 22.

3.9.2.4 Anélise preliminar do caso individual de analise piloto IPB1

Algumas particularidades deste caso individual de analise evidenciam os
beneficios e reduzem os riscos e as incertezas da adogdo da CN. A deciséo pela
adocdao considerou que a organizacao ja utilizava da tecnologia e da parceria com a
Oracle em sistemas criticos para a IF (ainda que construidos dentro de uma
arquitetura de sistemas tradicional). Este fato deixou os gestores do Call Center mais
confortidveis com o0s eventuais riscos envolvidos com a decisdo pela adog¢do do
RightNow Cloud Service, em face do relacionamento, suporte e conhecimento,
resultantes do trabalho em conjunto com diversas areas da Oracle, como Sistemas,
Licencas, Servicos Avancados ao Cliente (ACS), Oracle Consulting e Oracle
University.

Por outro lado, o fato das Aplicacdes de Apoio Operacional e Estratégico
originais do Call Center ndo estarem diretamente sob a responsabilidade da area de
Tl do banco veio a facilitar a contratacdo em nuvem, pelo evidente ganho de
robustez, disponibilidade escalabilidade, além de recolar o Call Center dentro das
regras de compliance da Tl e do banco.

Seria um risco para a organizacdo a dependéncia do provedor da Plataforma
com Servi¢co (PaaS) Oracle, uma vez que foram feitos investimentos na plataforma
proprietaria do Oracle RightNow do fornecedor para o desenvolvimento das
aplicagOes. Este fato poderia caracterizar-se como a dependéncia de um fornecedor
exclusivo ("vendor lock-in"), ndo fosse o relacionamento da organizacdo com a
Oracle, tanto em funcdo do seu poder econémico como cliente global, quanto a
abrangéncia de produtos utilizados.

Quadro 22 - Registro de referéncias do caso individual IPB1 - Adocédo da CN

Constructos do Modelo Contexto / Observacgdes
Tipo do Operador Financeiro Banco Multiplo (BM) — Filial de banco estrangeiro

Modelo de Servico Plataforma como Servico (PaaS)
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Constructos do Modelo

Contexto / Observacdes

Modelo de Implantacdo
Motivacao / Tipo da Inovacgéo

Beneficios da Adocao

Nuvem Privada
Contratacao de provedor externo.

Foco no negdcio, disponibilidade, escalabilidade.

Compliance com os padrbes organizacionais e da TI.

Riscos e Incertezas:

Fatores Tecnologicos
Fatores Organizacionais

Fatores Econdmicos

Fatores Ambientais

Seguranca da Informacéo.

As decisfes sobre tecnologia sdo tomadas de forma
centralizada na matriz da organizagao.
Dependéncia de um fornecedor exclusivo (“vendor
lock-in"),

Legislacéo para a guarda e acesso de dados

bancarios, que devem ser protegidos por sigilo.

Observagdes:

Fonte: Elaborado pelo Autor (2019)

Outro risco mitigado € a implantacdo de nuvens privadas em data centers

instalados em cada um dos paises onde a organizacao possui filial. Essa politica,

adotada globalmente pela organizacédo, afasta problemas com a legislacdo quanto a

guarda e ao acesso de dados bancérios, que sdo protegidos por sigilo legal, mas

que em determinadas circunstancias podem ser solicitados pelas autoridades

judiciarias do pais que sedia aquela determinada filial.

As consideracbes sobre a colaboracdo do caso de analise para aceitar,

aceitar parcialmente ou rejeitar as proposicoes estdo no Quadro 23.

Quadro 23 - IPBL1 - Interpretacao dos temas vs. proposicées

Proposicoes

Resultados Comentarios

Q3 _P1: A adocéo da CN traz
beneficios para bancos de
grande porte operando no
Brasil.

Q4_P1: A CN apresentariscos
aoperacao dos bancos de
grande porte, que podem ser
compreendidos e tratados.

Foco no negécio,
disponibilidade,
escalabilidade.
Compliance com os
padr@es organizacionais e
da TI.

Seguranca da Informacéo.
Dependéncia de um
fornecedor. Guarda e ao
acesso de dados.

As aplicacdes ndo séao

somente operacionais.

em nuvem privada.

consideradas estratégicas,

Mitigado pela implantacéo
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Proposicdes Resultados Comentarios
Q4_P2: As incertezas O fornecedor é parceiro Ha dependéncia
relacionadas a CN estao do banco, respondendo significativa do fornecedor,
intrinsecamente ligadas com a  por varios produtos. mas igualmente poder de
contratacao externa dos barganha.

Servigos.

Fonte: Elaborado pelo Autor (2019)

3.9.3 Resultados e discussdes dos casos piloto

Fazendo uso do modelo proposto em 3.7.2 sdo feitas as analises dos dois
casos individuais desta fase piloto que se encontraram alinhados com a orientacées
e redirecionamento dos objetos de estudo feitos pela banca no processo de
gualificagéo, cujos resultados e discussbes destes pilotos sdo apresentados nesta
secao.

A pesquisa busca identificar, da melhor forma possivel, os sinais que indicam
gue a adocao da CN esta alinhada com os objetivos organizacionais, ndo trazendo
riscos para a sua reputacado e sobrevivéncia e, ao mesmo tempo, possibilitando as
areas de negocios inovarem, tanto através do aumento da eficiéncia operacional,
guanto propiciando flexibilidade e agilidade no desenvolvimento dos novos Sls, que
dardo sustentacdo aos seus negocios.

O poder econbmico dos bancos tradicionais, bem como uma infraestrutura
computacional complexa e bem estruturada faz com que os beneficios da nuvem
sejam percebidos em menor intensidade. Por outro lado, 0s riscos e incertezas
aparecem em maior grau, justamente por conta dessa infraestrutura computacional
com qualidade ja comprovada ao longo de anos.

O Quadro 24 apresenta um painel preliminar dos casos individuais tendo por
objetivo uma visdo tal que possibilite uma discussdo que culmine com as

proposicdes verificadas, total ou parcialmente, ou entéo rejeitadas.

Quadro 24 - Sintese da analise da Questdo Q1

Casos de Q3_P1: A adogédo da Q4_P1: ACN apresenta  Q4_P2: As incertezas

Andlise  CN traz beneficios riscos a operagdo dos relacionadas a CN estao
para bancos de bancos de grande porte, intrinsecamente ligadas
grande porte operando que podem ser com a contratagéo
no Brasil. compreendidos e externa dos servigos.

tratados.
1.1A1 Verificada Verificada Verificada
2.1B1 Verificada Verificada Refutada

Fonte: Elaborado pelo Autor (2019)
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3.9.3.1 Resultados preliminares sobre as proposi¢cdes do estudo

Essa apresentacao dos resultados esta restrita ao que pode ser observado no
piloto em razdo dos poucos casos estudados, bem como o0 aproveitamento das
narrativas dos entrevistados sem o rigor da andlise tematica executada de forma
automatizada (apenas algumas das entrevistas estdo transcritas).

Dentro das limitacGes descritas segue uma avalicdo preliminar de todas as
proposi¢des, iniciando pela proposicdo Q3_P1 que foi verificada pela analise dos
casos em face dos beneficios que os projetos obtiverem com a utilizacdo da CN. A
proposicdo Q4 P1 também pbde ser verificada, visto que 0s riscos intrinsecos ao
paradigma da nuvem podem ser compreendidos e tratados, uma vez que o esforco
para o tratamento dos riscos ndo suplanta os beneficios obtidos com sua a adocéo.
A proposicao Q4_P2 foi verificada apenas nos casos onde aplicacbes essenciais
aos negoécios da organizacdo estdo envolvidas. Ha grande complexidade no
relacionamento dos fornecedores de nuvem com os bancos de grande porte,
especialmente quando estes fornecedores também sdo fornecedores de outros
recursos computacionais e que nado envolvam diretamente as modalidades de
servicos da nuvem. A proposicado Q4 P2 foi refutada no caso da utilizacdo da nuvem
na central de atendimento do banco global. Novos casos terdo que ser analisados
para que se possa melhor compreender as incertezas relacionadas com a

contratacdo externa dos servigos.

3.9.3.2 Resultados sobre os constructos do modelo de anélise
Até o estigio do teste piloto, ndo houve uma avaliagdo das eventuais
deficiéncias ou contribui¢cdes tedricas (modelo tedrico) dentro do escopo da literatura

até aqui utilizada.

3.9.3.3 Resultados sobre a aplicacdo do Modelo de Anélise
O Modelo de Analise foi parcialmente avaliado em relacdo a sua utilidade e
viabilidade de aplicacdo frente as oportunidades de analise apresentadas pelos
casos individuais do teste piloto. Uma avaliacdo plena da aplicagdo do modelo de
analise é feita a partir do trabalho de campo empreendido para a conclusdo da

pesquisa desta Tese.
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3.9.3.4 Resultados sobre a construcdo dos Relatorios e Sintese dos

Casos
Os Relatorios e Sintese dos Casos foram construidos conforme planejado
inicialmente, mostrando-se viaveis, adequados e suficientes para o objetivo

pretendido.

3.10 SISTEMA FINANCEIRO NACIONAL

E parte deste trabalho a compreensdo da estrutura do Sistema Financeiro
Nacional (SFN) objetivando identificar em algumas organizacdes que dele participam
como se da a utilizacdo da Tl de uma maneira geral e, eventualmente, da CN em
particular. Formado por 1.715 IFs, entre as quais pelo menos 153 bancos mudltiplos e
comerciais (sendo cinco publicos), com ativos totais superiores a R$ 3 trilhdes, o

SFN adota normas mais rigidas que o padrdo mundial, segundo o BACEN.

3.10.1 Desafios ao Sistema Financeiro Nacional (SFN)

Como vem ocorrendo em nivel global, o SFN esta passando por um momento
de transformacdo que, muito provavelmente, € o mais profundo que se tem noticia
(NAM; LEE; LEE, 2016; SZPRINGER, 2016). Nos ultimos anos vé-se uma série de
empresas de tecnologia, as chamadas Fintechs, com propostas de valor disruptivas
ou muito perturbadoras, inseridas no ambiente de negocios dos produtos e servicos
financeiros (MACKENZIE, 2015; CHIU, 2016; GOMBER; KOCH; SIERING, 2017).

Esta secdo tem por objetivo, a partir deste mapeamento e compreensédo do
SFN, tipificar as organiza¢des origem dos casos individuais de analise desta Tese,

delimitando a sua natureza e o seu escopo de atuacgao.

3.10.2 Composicao e segmentos do Sistema Financeiro
Nacional (SFN)

O SFN é composto pelos 6rgaos normativos que determinam regras gerais
para o seu funcionamento, sédo responsaveis pela definicdo das politicas e diretrizes
gerais. Sao geralmente entidades colegiadas com atribuicdes especificas que nao
exercem funcdes executivas e se utilizam de estruturas técnicas de apoio para a
tomada das decisdes. Ha também as entidades supervisoras que trabalham para
gue os cidadaos e os integrantes do sistema financeiro sigam as regras definidas

pelos 6rgdos normativos, assumem diversas fungdes executivas, como fiscalizacéao
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das instituicbes sob sua responsabilidade, assim como fun¢cdes normativas, com o
intuito de regulamentar as decisdes tomadas pelas entidades normativas ou
atribuicbes a elas outorgadas diretamente pela legislacdo (BACEN, 2017; CVM,
2017). Por fim, estdo os operadores, que sao as instituicbes que lidam diretamente

com o publico no papel de intermediarios financeiros (Figura 15).

Figura 15 — Composicéo do Sistema Financeiro Nacional
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Conselho Nacional de
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Conselho Nacional
de Previdéncia
Complementar
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Banco Central Comisséo de Superintendéncia de de Previdéncia
do Brasil Valores Mobiliarios Seguros Privados
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= Bancos e Caixas
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* Corretoras e distribuidoras
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bancarias

Operadores || Supervisores | Orgaos Normativos |

= Bolsa de valores
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= Cooperativas de crédito = Bolsade Resseguradores de previdéncia
* InsliuicBgs de pagamanios mercadorias e + Entidades abertas de complementar
Administradoras de — ’
consorcios futuros previdéncia

Fonte: Banco Central do Brasil (BACEN, 2017)

O ramo moeda, crédito, capitais e cambio, tem como Orgdo normativo o
CMN - Conselho Monetario Nacional, e é constituido de organizacdes Supervisoras
e Operadoras, assim distribuidas:

— BACEN - Banco Central do Brasil (Supervisor)
»= Bancos e caixas econdémicas
» Administradoras de consorcios
= Cooperativas de crédito
= Corretoras e distribuidoras?®
» |Instituicbes de pagamento®
» Demais instituices ndo bancéarias

8 Dependendo de suas atividades corretoras e distribuidoras também séo fiscalizadas pela CVM.
Fonte: Banco Central do Brasil (BACEN, 2017).
9 As Instituicdes de Pagamento ndo compdem o SFN, mas séao reguladas e fiscalizadas pelo BCB,

conforme diretrizes estabelecidas pelo CMN. Fonte: Banco Central do Brasil (BACEN, 2017).
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— CVM - Comisséo de Valores Mobiliarios (Supervisora)
= Bolsa de valores
» Bolsa de mercadorias e futuros

No ramo moeda, crédito, capitais e cambio, o Banco Central do Brasil
(BACEN) supervisiona instituicbes bancérias e ndo bancarias (Quadro 25). As
Instituicbes Bancarias sao as IFs autorizadas a captar recursos juntos ao publico
sob a forma de depdésito a vista, podendo assim, criar moeda escritural. As IFs
Bancérias (ou IFs Monetérias) tém a prerrogativa de criar moedas ou meios de
pagamento, que sdo compostos pelo papel moeda e pelos depdsitos a vista nos
bancos. Desta forma, pode-se observar que a criacdo dos meios de pagamento é
realizada tanto pelo BACEN, que controla a emissao do papel-moeda, quanto pelos
bancos comerciais.

Entre as IFs bancarias estdo os bancos comerciais e multiplos. Os bancos
comerciais (BC) sédo sociedades anbnimas, especializadas no atendimento ao
varejo ou em negdécios corporativos, ou seja, com maior foco em clientes pessoas
fisicas ou juridicas. Segundo definicdo do CNM, os bancos comerciais:

“Sao IFs publicas ou privadas que tém como objetivo principal proporcionar

suprimento de recursos necessarios para financiar, a curto e a médio prazos, o

comércio, a industria, as empresas prestadoras de servicos, as pessoas fisicas e

terceiros em geral. A captacdo de depdsitos a vista, livremente movimentaveis, é

atividade tipica do banco comercial, o qual pode também captar depdsitos a prazo.

Deve ser constituido sob a forma de sociedade andnima e na sua denominacao

social deve constar a expressao ‘Banco’."*®

Quadro 25 - Operadores bancarios e ndo bancarios do SFN

Instituicdes Bancarias Instituicdes Nao Bancarias
Bancos comerciais Bancos de investimentos
Caixas econbmicas Bancos estaduais de desenvolvimento
Cooperativas de créditos Sociedades de arrendamento mercantil
Bancos cooperativos Companhias hipotecérias

Bancos mdltiplos com carteira comercial Bancos multiplos sem carteira comercial

Sociedades de créditos, financiamento e

10 Resolucdo CMN 2.099, de 1994. Fonte: Banco Central do Brasil (BACEN, 2017).
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Instituicdes Bancarias Instituicdes N&o Bancarias

investimento.

Fonte: CVM — Portal do Investidor (CVM, 2017)

Os bancos multiplos (BM) também sao organizados na forma de sociedades
andnimas, devendo ser constituidos de, no minimo, duas carteiras, sendo
obrigatoriamente uma delas comercial ou de investimento. O CNM define assim os
bancos multiplos:

“Sao IFs publicas ou privadas que realizam as operacbes ativas, passivas e

acessorias das diversas instituicbes financeiras, por intermédio das seguintes

carteiras: comercial, de investimento e/ou de desenvolvimento, de crédito imobiliario,
de arrendamento mercantil e de crédito, financiamento e investimento. Essas
operacOes estdo sujeitas as mesmas normas legais e regulamentares aplicaveis as
instituicbes singulares correspondentes as suas carteiras. A carteira de
desenvolvimento somente podera ser operada por banco publico. O banco multiplo
deve ser constituido com, no minimo, duas carteiras, sendo uma delas,
obrigatoriamente, comercial ou de investimento, e ser organizado sob a forma de
sociedade anénima. As instituicbes com carteira comercial podem captar depoésitos a

vista. Na sua denominacéo social deve constar a expressdo ‘Banco’.”!

As IFs Nao Bancarias (ou Ndo Monetarias) do subsistema operativo séo
aquelas que ndo estdo autorizadas a captar recursos sob a forma de depdsito a
vista. Entre essas instituicdes ndo bancéarias estdo os bancos de investimento,
gue operam como provedores de crédito a médio e longo prazos (grandes somas),
Nao possuem contas correntes e captam recursos via depoésitos a prazo, repasses
de recursos externos, internos e venda de cotas de fundos de investimento. Estes
bancos também fazem as intermediacfes de operacdes de subscricdo de acdes e
debentures e administracéo de carteiras de investimentos. De acordo com o CMN,
os bancos de investimento:

“Séo IFs privadas especializadas em operacdes de participacdo societaria de carater

temporario, de financiamento da atividade produtiva para suprimento de capital fixo e

de giro e de administracdo de recursos de terceiros. Devem ser constituidos sob a

forma de sociedade andnima e adotar, obrigatoriamente, em sua denominacdo

11 Resolucdo CMN 2.099, de 1994. Fonte: Banco Central do Brasil (BACEN, 2017).
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social, a expressdo "Banco de Investimento". Ndo possuem contas correntes e
captam recursos via depdsitos a prazo, repasses de recursos externos, internos e
venda de cotas de fundos de investimento por eles administrados. As principais
operacdes ativas sao financiamento de capital de giro e capital fixo, subscricdo ou
aguisicdo de titulos e valores mobiliarios, depositos interfinanceiros e repasses de

empréstimos externos.”?

Além dos bancos de investimento h4 de acordo com o BACEN (2017)
outras IFs Ndo Bancérias que desempenham papéis especificos no SFN. Entre
essas instituicdes estao:

— Bancos de desenvolvimento

— Agéncias de fomento

— Sociedades de crédito, financiamento e investimento (financeiras)
— Sociedades de arrendamento mercantil

— Cooperativas de crédito

— SCI - Sociedade de Crédito Imobiliario

— APE - Associacao de Poupanca e Empréstimo

No ramo moeda, crédito, capitais e cambio, a Comissdo de Valores
Mobiliarios (CVM) supervisiona as operagfes das bolsas de valores e da bolsa de
mercadorias e futuros, chamadas de Instituicdes Auxiliares do subsistema
operativo, que sao caracterizadas por:

— Associacao as corretoras de valor (intermediacdo no pregao)
— Negociacao de titulos e valores mobiliarios publicos e privados
— Provisao de liquidez aos titulos e valores mobiliarios

— Mercados a vista, a termo, opc¢des e futuros.

— Divulgacéo das Operagdes

— Custodia e liquidagéo de titulos e valores mobiliarios

O ramo seguros privados tem como Org&do normativo o Conselho Nacional
de Seguros Privados (CNSP), sua organizagcao Supervisora e os suas Operadoras
séo:

— Susep - Superintendéncia de Seguros Privados (Supervisor)
= Seguradoras e Resseguradores

= Entidades abertas de previdéncia
= Sociedades de capitalizacao

12 Resolucdo CMN 2.624, de 1999. Fonte: Banco Central do Brasil (BACEN, 2017).
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Este ramo de seguros privados do SFN serve aqueles que buscam seguros
privados, contratos de capitalizacdo e previdéncia complementar aberta (coluna
central na Figura 15). Neste ramo do SFN estédo as seguintes areas de atuacgao:

— Mercado de seguros privados: € o mercado que oferece servigos de
protecao contra riscos;

— Previdéncia complementar aberta: € um tipo de plano para
aposentadoria, poupanca ou pensado. Funciona a parte do regime geral
de previdéncia e aceita a participacdo do publico em geral.

— Contratos de capitalizacdo: sdo os acordos em que 0 contratante
deposita valores podendo recebé-los de volta com juros e concorrer a
prémios.

Por dltimo, o ramo previdéncia fechada esta voltado para funcionarios de
empresas e organizac¢des (coluna da direita na Figura 15). O ramo dos fundos de
penséo trata de planos de aposentadoria, poupanca ou pensao para funcionarios de
empresas, servidores publicos e integrantes de associacdes ou entidades de classe.
Tem como Orgdo normativo o Conselho Nacional de Previdéncia Complementar
(CNPC), como Supervisora a Superintendéncia Nacional de Previdéncia
Complementar (Previc) e os Operadores séo as entidades fechadas de previdéncia
complementar (fundos de penséo).

Esta secdo ndo pretende abranger totalmente ou esgotar as definicdes das
instituicdes que participam do SFN, face ao seu tamanho e & sua complexidade (ver
0o ANEXO B — QUANTITATIVO DE INSTITUICOES AUTORIZADAS POR
SEGMENTO). Procura apenas caracterizar que no foco desse trabalho estdo as
organizacdes classificadas como operadoras do SFN pelo BACEN pelo pressuposto
de que a Tl e a CN podem oferecer maiores oportunidades para produtos e
automacao uma vez que lidam um maior de produtos, clientes, transacdes, canais

de distribuicao, sites etc.
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4 NARRATIVAS E ANALISES DOS CASOS

Neste capitulo estdo descritos os casos investigados durante o trabalho de
campo para esta pesquisa. Ainda que um numero restrito de pessoas (duas ou trés
por UA/Caso) tenha sido entrevistado, esses decisores demonstraram reunir as
informacdes técnicas, gerencias e da estratégia das suas organiza¢cdes em projetos,
iniciativas ou desenvolvimento com a CN, no contexto deste estudo. Foi possivel,
através de diferentes visbes nos diversos casos capturar nuances relacionadas as
iniciativas estudadas que possibilitaram o aprofundamento e o cruzamento das
informacdes, conforme prescrito no modelo de andlise (3.7.2), cujos resultados e
discussbes estdo no Capitulo 5. O Quadro 26 traz o registro dos nove casos
individuais de analise resultante destas entrevistas com o0s executivos dos quatro
bancos pesquisados (Unidades de Andlise). Neste quadro, na primeira coluna ha um
codigo que caracteriza cada um dos casos individuais (através da letra | maiuscula,
seguido da Unidade de Analise, identificadas de A até D e, por fim, um nimero com
sequencial do caso individual). Desta maneira, h& registrados trés casos individuais
para a UA A e dois casos para as UA B, C e D. Além desta identificacdo, apos o
registro do modelo de servigo caracteristico da iniciativa (laaS ou SaaS, ou ambos),

ha uma breve descricdo dos beneficios que o uso da nuvem trouxe ao negacio.

Quadro 26 - Registro dos casos individuais de analise

Caso de Unidade de Modelo de Beneficios para o Nego6cio
Anélise Anédlise Servigo
Menor custo para ampliagdo do negécio (escala) /
1.1A1 A laaS : . _
Racionaliza¢do do uso da infraestrutura.
Viabiliza o acesso as aplicacdes de negdécio sem ter
2.1A2 A laaS _ L
gue passar pelo monitor OLTP/aplicacdes core.
Velocidade / Agilidade para implementacédo de
3. 1A3 A laaS novos produtos ou servigos e no processo de
manutencao.
Otimizacdo do uso dos recursos computacionais
4.1B1 B laaS _ o ,
(infraestrutura) / Dominio da tecnologia da nuvem.
Estabelece um formalismo para as decisdes de
5.1B2 B laaS / SaaS _ : o ’
adocao considerando multiplas areas do banco.
Melhor apropriagéo dos custos da TI / Melhoria da
6.1C1 C laaS

gualidade (maior disponibilidade dos servidores).
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Caso de Unidade de Modelo de Beneficios para o Neg6cio
Anélise Anédlise Servico

As aplicagbes rodando na nuvem privada oferecem
7.1C2 C laaS oportunidades de aprendizado, capacitando o
pessoal da Tl para tirar proveito da nuvem publica.

Otimizagdo do uso dos recursos computacionais

8.1D1 D laaS o ,
(hardware) / Dominio da tecnologia da nuvem.
O fornecedor devera demonstrar que a solugdo em
nuvem traz beneficios maiores que outras
9. ID2 D SaaS

hospedadas “on premises” ou como prestagcdo de

servico.

Fonte: Elaborado pelo Autor (2019)

4.1 CASOS DE ANALISE DA EMPRESA A

A motivacdo central dos casos da UA A é a necessidade de disponibilizar e
processar informacdes das aplicacbes do core business, com agilidade e
flexibilidade, para os diversos canais de distribuicdo dos produtos e servicos e para
as diferentes areas de negd6cio do banco. Os casos individuais apresentados a

seguir, relacionados a UA A, possuem este aspecto em comum.

4.1.1 Caracterizacdo do banco UA A

A Unidade de Andlise A é um banco de varejo privado com presenca
nacional, para o qual a tecnologia representa aspecto fundamental na evolucéo dos
seus negocios, onde séo feitos investimentos significativos de curto e longo prazos
em sistemas e processos de Tl. Devido ao histérico de aquisicdes e porte de suas
operacgOes, a estrutura tecnoldgica é composta pelos mais diversos ambientes de
tecnologia com processos distintos e controles segregados. Apesar disto, 0s
sistemas do core business mantiveram-se incélumes a este processo intenso e
duradouro de aquisi¢cbes, preservando as suas caracteristicas originais, de forma
benéfica para a instituicdo, o que pode ser traduzido por robustez e confiabilidade,
mas também criando dificuldades em relag&o a sua atualizacdo tecnoldgica.

Para fazer frente ao desafio da transformacé&o digital, nos anos de 2016 e
2017, houve um aumento em 13 vezes da presenca de profissionais com novos
perfis digitais no banco. S&o profissionais, como por exemplo, especialistas em user
experience, design, midia digital, ciéncia de dados, web analytics e seguranca

cibernética, que se somam aos profissionais de formacfes classicas (engenharia,
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administracdo, economia e contabilidade). Um dos entrevistados afirma que essa

evolucao acontece de forma exponencial dentro da organizacao.

41.2 Caso individual de anélise IA1

4.1.2.1 Caracterizacdo do caso individual de analise IA1

Este caso de andlise registra a experiéncia vivida por executivos do banco
nas etapas e atividades para a construcdo e utilizacdo dos seus grandes e
modernos data centers. Descreve a migracao de workloads para a nuvem e também
aborda visfes acerca do futuro dos mainframes na organizacao.

O projeto dos data centers tem inicio em torno dos anos 2008 ou 2009. Neste
mesmo periodo a Intel trabalha em parceria com o banco para viabilizar a
virtualizacdo de servidores. Um dos entrevistados afirma que somente com a
virtualizacdo houve ganhos (racionalizacédo), aumento significativo da disponibilidade
de maquinas, com a reducdo de esforcos para o gerenciamento do parque de
servidores.

O entrevistado vivencia sua primeira experiéncia na nuvem com a contratacao
da Amazon para fornecimento de laaS para um gateway de pagamentos. Fundado
em 2001, este gateway de pagamentos foi uma empresa brasileira com tecnologia
americana adaptada para uso por clientes e-commerce na América Latina. Quando
adquirida, em setembro de 2014, tinha a capacidade de processar cerca de quatro
mil transacfGes simultaneas por segundo. Além disso, detinha um histérico de
99,99% de uptime — tempo de permanéncia no ar. Em termos de seguranca, contava
com sistemas de prevencéo a fraude considerados bastante solidos. O gateway de
pagamentos foi adquirido pelo grupo, do qual a UA faz parte, para o processamento
de pagamentos eletrbnicos, quando antigo servico de pagamento desenvolvido
internamente foi substituido por este. Posteriormente participou da migracéo para a
Amazon de diversos outros workloads de outra empresa do grupo que opera como
uma adquirente de cartbes, responsavel pela captura, transmissédo e liquidagéo
financeira de transac¢des com cartdes de crédito de diversas bandeiras.

Para o entrevistado a Amazon deve ser considerada como primeira opgcao
para mover aplicacbes de uma infraestrutura de data centers proprietarios para a
nuvem. Nao acredita na viabilidade da construgédo de infraestrutura desenvolvida
internamente. Acredita que uma organizagdo, mesmo com o porte do banco, tenha

dificuldades para imprimir uma velocidade em disponibilizar o0s recursos
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computacionais, bem como manté-los atualizadas, como teria a capacidade de fazé-
lo uma empresa especializada em data centers como Amazon, Google ou Microsoft
(em uma decisao para “fazer ou comprar”, o entrevistado responde definitivamente
por “comprar”).

De uma forma geral, o entrevistado concorda com a afirmacédo de que “sem
nuvem ndo haveria Fintechs”. Segue a manifestacdo textual do executivo sobre
Fintech e CN:

“Em fungdo de uma maior fragilidade econdmica, os beneficios observados
pelas Fintechs com a nuvem sdo potencialmente mais amplos que aqueles
passiveis de serem obtidos pelas organizacfes de grande porte. As Fintechs
se beneficiam da auséncia dos sistemas computacionais legados, que as
tornam livres para escolher seus parceiros dos quais serdo mais uma
contratante de servigos, pelo menos enquanto estdo iniciando as suas
operagfes. Seus custos sdo operacionais (OPEX) e ficam limitados pelo
volume de servicos prestados. Amazon viabilizou as Startups de uma maneira
geral e as Fintechs em particular”. Fonte: Entrevistado da UA A.

O entrevistado registra que a Accenture € um grande usuario da Amazon,
tendo comecgado a utilizar a nuvem com este fornecedor. Em trés anos a consultoria
migrou toda a sua gestao corporativa para a Amazon (incluindo contratos, dados e
projecées e gestdo de pessoal, esta ultima envolvendo cerca de 450 mil
colaboradores no mundo todo). Hoje, além da Amazon, contrata Microsoft Azure e
SAS, contando com um diretor de infraestrutura para essa modalidade de
fornecimento.

Outra afirmagdo deste mesmo entrevistado: “Com a CN, infraestrutura
computacional vira codigo.” Esta afirmacao tem o seguinte sentido: ao invés de fazer
a instalacéo fisica de equipamentos como servidores, roteadores, ou storages, 0
gestor “aloca/contrata” a infraestrutura dando comandos em um terminal de
computador como se estivesse “codificando” uma aplicagdo. Trata-se aqui do
conceito Infrastructure as Code (laC), que fornece a capacidade de modelar e
implantar uma infraestrutura de nuvem por meio de codigo ou arquivos de
configuragdo gerados por codigo. O laC reduz drasticamente a dependéncia de
processos manuais, como a criacdo de configuracdes separadas para Vvarios
ambientes, além de contribuir para minimizar erros gerados a partir de configuracfes

incorretas por meio de testes automatizados e controle de versdes. Também pode
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acelerar significativamente os tempos de implantacdo por meio de pipelines de
CI/CD (Continuous Integration/Continuous Deployment é considerada como sendo a
espinha dorsal de um ambiente moderno de DevOps). CI/CD preenchem a lacuna
entre as equipes de desenvolvimento e operagfes ao automatizar a criagao, teste e
implantacdo de aplicativos em infraestruturas de nuvem. O entrevistado conclui

afirmando que “Tecnologia + Engenharia de software é core dos bancos”.

4.1.2.2 Adocdo da CN no caso individual de anélise IA1

A implementacdo da nuvem privada (baseada em servidores on premises) foi
tentada inicialmente com a ajuda/infraestrutura fornecida pela HP e depois com a
utilizagdo de software livre, fortemente apoiada em Red Hat. De acordo com o
fornecedor, a Red Hat é a lider mundial no fornecimento de solucdes de software
open source, através de parcerias com comunidades oferece tecnologias confiaveis
e de alto desempenho para nuvem, Linux, middleware, armazenamento e
virtualizacao.

A identificacdo do processo de adocao, beneficios, riscos e incertezas deste

caso de analise estédo resumidas no Quadro 27.

Quadro 27 - Registro de referéncias do caso individual I1A1 - Ado¢éo

Constructos do Modelo Contexto / Observagdes
Tipo do Operador Financeiro ~ Banco Mdltiplo (BM)
Modelo de Servigo laaS
Modelo de Implantagdo Nuvem Privada

Motivacao / Tipo da Adogéo Otimizacéo do uso dos recursos computacionais
(infraestrutura) / Dominio da tecnologia da nuvem.
Beneficios da Adocao Menor custo para ampliacdo do negécio (escala) /

Racionalizacdo do uso da infraestrutura.

Riscos e Incertezas:

Fatores Tecnologicos Infraestrutura e Padrdes - Capacidade técnica para o
desenvolvimento da infraestrutura de software para a
nuvem / Definicdo pelo desenvolvimento interno da
infraestrutura de software para a nuvem.

Fatores Organizacionais Capacidade de absorcdo para novos projetos de Tl e
novas tecnologias / Qualidade de servigco e parcerias.

Fatores Econbmicos Dependéncia de fornecedores exclusivos (“"vendor

lock-in") / Decisbes sobre os fornecedores da
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Constructos do Modelo Contexto / Observacdes

infraestrutura de software de nuvem para a
implantacao.
Fatores Ambientais Peculiaridades e padrdes para a operacao de nuvem

privada no setor financeiro.

Observacoes: No caso da nuvem privada, 0 risco seguranca da
Informacao ndo estéd sendo destacado.

FONTE: Elaborado pelo Autor (2019).

4.1.2.3 Analise do caso individual de andlise 1Al

‘A Amazon € melhor que o banco em data centers.” Apds fazer esta
afirmacédo, um dos entrevistados diz acreditar que, em um horizonte de dez anos, 0s
grandes data centers serdo construidos, operados e mantidos atualizados apenas
por empresas especializadas, como Amazon, Google, Microsoft, por exemplo. Como
resultado, por maior que seja a sua capacidade de investimento, os bancos né&o
teriam beneficios em manter seus préprios data centers. Portanto, em um horizonte
de longo prazo, os bancos utilizariam intensamente as nuvens publicas oferecidas
por essas empresas especializadas.

Na visdo deste entrevistado, a questdo da seguranca da informacao e sigilo
bancario seriam tratados por essas empresas fornecedoras de nuvem publica com o
mesmo grau de criticidade daquele tratado internamente pelos bancos. O
entrevistado afirma que, para que essas empresas possam se manter nos negocios,
teriam que assegurar o mesmo nivel de seguranca para as informacdes financeiras
dos clientes que os proprios bancos teriam, se houver falhas o fornecedor de nuvem
publica correria o risco de ter que abandonar o negdcio, pois perderia a sua
credibilidade.

Para ilustrar sua opcao pela contratacdo e ndo pela construcdo de data
centers proprios, o entrevistado argumenta que a Netflix fez o rehost das suas
aplicacbes em 8 anos. A proposito da Netflix, o entrevistado em visita & empresa
afirma que ouviu a seguinte frase: “Nao somos uma empresa de tecnologia, somos a

Netflix; a Amazon sim € uma empresa de tecnologia”. Neste processo inicial de
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migracao das suas aplicacdes a Netflix utilizava o Apache Cassandral3 (¢ um banco
de dados NoSQL, ou seja, "nao relacional); inicialmente contratava a infraestrutura
de nuvem da Amazon, hoje, muito provavelmente, contrata outros fornecedores além
da Amazon.

O entrevistado ndo vislumbra beneficios e, portanto, ndo antevé movimento
na direcdo da utilizacdo de nuvens hibridas. Considera as questfes relacionadas
com a gestdo, governanca e o desenvolvimento de aplicacbes para diferentes
sabores de nuvem complexo e de retorno incerto.

“Os data centers da AWS e do Azure controlados pela Amazon e pela
Microsoft, respectivamente, forcam o0s usuarios a criar e implementar
aplicacbes que estejam em conformidade com seus processos e
arquiteturas.” Fonte: Entrevistado da UA A.

Outra percepcdo de um dos gestores desta UA é que haverd a migracdo
paulatina do processamento de aplicacbes do core bancéario dos mainframes para
plataforma baixa até que, em um determinado momento daqui a dez, doze anos, 0
banco ndo dependa mais dos mainframes IBM. Esta percepc¢éo esta alinhada com a
necessidade de migracéo das aplicacdes para nuvens publicas de algum ou alguns
dos grandes fornecedores.

As consideracdes sobre a colaboracdo do caso de analise para verificar,

verificar parcialmente ou refutar as proposi¢cdes estdao Quadro 28.

Quadro 28 - IA1 - Interpretacdo dos temas vs. proposi¢cdes

Proposicgdes Resultados Comentarios
Q2_P1: Os grandes bancos do  Este é o caso desta UA. A preocupacdo com
varejo operando no Brasil Optou por desenvolver “vendor lock-in” esta
fazem uso da CN através da infraestrutura de nuvem presente em todas as
contratacdo de servicos em privada apoiada em decisbes dos grandes
nuvens privadas ou componentes de software bancos relacionadas com
desenvolvendo a sua prépria aberto. fornecedores.
infraestrutura de nuvem.
Q2_P2: Nao héa aplicacbes do N&o ha aplicacdes do core Este caso individual diz
core bancario operando em bancério operando em respeito a utilizacédo de

13 O Apache Cassandra é um banco de dados nédo-relacional que fornece “um banco de dados de
cédigo aberto massivamente escalavel, oferecendo disponibilidade continua, desempenho de escala
linear, simplicidade operacional e facil distribuicdo de dados em varios data centers e zonas de

disponibilidade de nuvem”. Fonte: http://cassandra.apache.org/. Acessado em 10 jun. 2019.
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Proposicdes

Resultados

Comentarios

larga escala em infraestrutura
da nuvem nos grandes bancos
do varejo operando no Brasil.
Q3_P1: A adocéo da CN traz
beneficios para bancos de
grande porte operando no
Brasil.

Q3_P2: Nao ha métricas para
os beneficios advindos da
adocdao da nuvem.

Q4_P1: A CN apresenta riscos
a operacédo dos bancos de
grande porte, que podem ser
compreendidos e tratados.

Q4 _P2: No caso dos bancos de
grande porte, as incertezas
relacionadas a CN estdo
intrinsecamente ligadas com

a contratacao externa dos
servigos.

Q5_P1: Os bancos encontram-
se em diferentes estagios no
processo de evolucdo
(conforme encontrado na
literatura) do paradigma da CN.

Q5_P2: Ha uma distancia
significativa entre aqueles
bancos nos estagios mais
avancados, quando
confrontadas com o estado da
arte da evolucéo da CN.
Q5_P3: Nao ha clareza dos
gestores destes bancos da
necessidade de utilizacao da
CN no estado da arte (conforme
encontrado na literatura).
Q5_P4: Como consequéncia de
Q5_P4, ndo ha uma avaliacéo
dos esforcos ou investimento
necessarios, bem como a
oportunidade da utilizacdo da
CN no estado da arte.

nuvem publica.

A CN oferece a capacidade
computacional para o
crescimento do banco.

N&o hd uma base clara para
comparacao entre a
utilizacdo da nuvem vis-a-vis
a estrutura tradicional de TI.
A consolidacédo do uso da
nuvem privada demonstra a
capacidade e disposicéo
para a utilizacdo da CN.
Para a infraestrutura da
nuvem privada, o banco
contrata externamente
apenas suporte para alguns
dos elementos desta
infraestrutura.

Pode-se dizer que a UA se
encontra em um estagio
avancado da adocéo da
nuvem.

Pode-se dizer que a UA se
encontra em um estagio
avancado da adocéo da
nuvem.

N&o vislumbra a utilizacédo
de nuvens hibridas.

Neste momento discute-se a
viabilidade da utilizacdo
intensiva e para o core
business de nuvens
publicas.

nuvem privada.

Prové capacidade a Tl em
focar em aplicagbes e
Servigos em oposicao a
infraestrutura subjacente.
N&o ha evidéncias de
reducéo de custos da
infraestrutura ou da
operacédo da TI.

Como exemplo: o uso de
softwares livre reduz o
risco de “vendor lock-in”.

Os riscos envolvidos com
a nuvem sdo tratados e o
modelo de implantacéo da
nuvem privada esta
consolidado.

Houve manifestacdo
especifica pela
contratacdo de nuvem
publica. No entanto, ndo
vislumbra a contracdo de
diversos fornecedores.
Possui infraestrutura de
nuvem proprietaria.
Desenvolve aplicacbes
para a nuvem. Busca com
a nuvem os beneficios da
agilidade e flexibilidade.
Ha davidas relacionadas
com a viabilidade e a
oportunidade da utilizacéo
de nuvens hibridas.

Ha uma distancia na
prontiddo tecnolégica dos
grandes provedores de
nuvem publica e a
infraestrutura construida
no banco.

Fonte: Elaborado pelo Autor (2019)
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41.3 Caso individual de analise IA2

4.1.3.1 Caracterizacdo do caso individual de analise 1A2

Este projeto, conhecido internamente como Front End Multicanal, tem por
objetivo viabilizar o acesso as aplicacbes de negdcio sem necessidade de passar
pelo Monitor OLTP. Buscou-se o desenvolvimento um middleware com a funcéao de
um barramento de servigo (“Enterprise Service Bus”), responsavel pela conversao de
formatos e a distribuicdo dos servicos (transacdes de negdécio), de forma a resolver
problemas da heterogeneidade existente entre as aplicacdes do negécio. O Front
End Multicanal gradativamente receberia as transagdes dos mais diversos clientes e
canais (por exemplo, Terminais de Caixa, Caixas Eletronicos (ATM)), Unidades de
Resposta Audivel (URA), Internet Banking ou Centrais de Atendimento aos Clientes
(Call Centers) e as encaminharia para que os servicos pudessem ser distribuidos
igualmente para as aplicagbes que ainda sé&o executadas pelo legado, bem como
para as novas aplicagbes entdo ja disponiveis em plataforma baixa, dentro de uma

arquitetura de nuvem privada.

4.1.3.2 Adocdo da CN no caso individual de andlise 1A2

O projeto buscava dar maior agilidade e flexibilidade no lancamento e
melhorias dos produtos e servigcos que envolvessem a interagdo entre os canais de
distribuicdo do banco para o atendimento de necessidades especificas dos clientes.

Os clientes dos bancos cada vez mais acessam com uso de smartphones e
tabletes os servicos de que necessitam, e cada vez menos através das agéncias.
Em contrapartida a reducdo dos custos em atender seus clientes pelos meios
eletrbnicos, esse fato faz com que o relacionamento do cliente com o banco fique
menos frequente e menos proximo. Isto tem levado os bancos a elaborarem
estratégias para aproveitar ao maximo estes momentos de contato com os clientes;
para isto é preciso que seja mantido um fluxo de informacbes e/ou acbes
coordenado e ajustado para cada momento em que o cliente acessa o banco,
independente do meio utilizado. Portanto, é preciso que os diferentes canais de
distribuicdo dos produtos e servigos do banco funcionem “conectados” uns aos
outros e em torno da necessidade especifica daguele cliente naquele momento. Isto
nao é possivel sem Sls que operacionalizem estes fluxos de trabalhos, mantendo a
consisténcia das informacdes entre os diferentes Sls do banco envolvidos com

aguela necessidade especifica do cliente.
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A identificacdo do processo de adocdo, beneficios, riscos e incertezas deste

projeto estdo resumidas no Quadro 29.

Quadro 29 - Registro de referéncias do caso individual IA2 - Adocéo

Constructos do Modelo Contexto / Observagdes
Tipo do Operador Financeiro Banco Mdltiplo (BM)
Modelo de Servico laaS
Modelo de Implantacédo Nuvem Privada

Motivacao / Tipo da Adocé&o Viabiliza o0 acesso as aplicacdes de negdcio sem ter
que passar pelo monitor OLTP/aplica¢gbes core.

Beneficios da Adocao Flexibilidade e agilidade para novas aplicacdes de
negacio.

Riscos e Incertezas:

Fatores Tecnolbgicos Arquitetura e projetos de sistemas (inclui a migragéo
dos legados) / Confiabilidade / Desempenho.

Fatores Organizacionais Processo de governanca de Tl / Tradi¢éo
comportamental / Resisténcia das areas envolvidas
com a arquitetura e sistemas atualmente em uso.

Fatores Econdmicos Falhas eventuais em sistemas criticos e ha muito
estaveis podem “arranhar” a imagem de seguranca,
confiabilidade e robustez do banco.

Fatores Ambientais Decisbes sob pressao originada da concorréncia
entre fornecedores e da variedade de tecnologias, e

dos competidores no setor bancério.

Observacdes: No caso da nuvem privada, o risco seguranca da

Informacao néo esta sendo destacado.

Fonte: Elaborado pelo Autor (2019)

4.1.3.3 Analise do caso individual de analise I1A2
A Arquitetura Orientada a Servicos (SOA) € um conjunto de principios
arquitetdnicos e métodos para projetar e desenvolver softwares na forma de servigos
interoperaveis. Esses servicos sao funcionalidades de negocios bem definidas,
construidos como componentes de software que podem ser reutilizados com
diferentes propdsitos para o negdcio (reuso). A SOA disponibiliza funcionalidades
dos sistemas legados como servicos, presumivelmente sem que grandes alteracdes

tenham que ser feitas nesses sistemas, portanto essa estratégia de migracdo do
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sistema legado para ambientes orientados a servicos tem um valor pratico
significativo.

Como uma estratégia de reengenharia de migracdo para SaaS, a SOA e a
nuvem precisam ser consideradas em conjunto. A SOA decompde toda a arquitetura
de uma aplicacdo em componentes com baixa granularidade, transformado em
funcdes ou servicos do negoécio. A escalabilidade e a possibilidade de multiplicar
mais instancias de um componente podem ser obtidas ao decompor a arquitetura, o
que se encaixava corretamente no paradigma de implantacdo da nuvem. Além disto,
devido as laténcias de rede no ambiente de nuvem, o desenvolvedor precisa garantir
gue o aplicativo possa ser executado satisfatoriamente, em um conjunto de recursos
que pode resultar em um menor desempenho que o da aplicagdo monolitica.

Essa implementagcéo no conceito da SOA permitiria que as novas aplicacoes
pudessem ser acessadas como servicos pelos diversos canais de distribuicdo, sem
gue tivessem que passar pelo monitor OLTP/aplicacdes core do sistema legado.
Este fato traria maior agilidade e flexibilidade para o desenvolvimento das mais
variadas aplicacbes de negdcios nas diversas areas da IF, sem que a equipe
responsavel pela aplicacédo do core bancério tradicional tivesse que ser acionada.

No entanto, uma série de dificuldades relacionada com a SOA, implementada
na forma de um “service bus”, impediu o avanco do projeto. Basicamente, foram dois
pontos principais que impuseram dificuldades intransponiveis dentro dos limites
arquiteturais: i) os servicos ndo possuiam uma granularidade que permitisse o seu
efetivo reuso; ii) a falta de recursos técnicos para implementar a governanca destes
servicos disponiveis no barramento. Entenda-se por governanca a capacidade do
servico em reconhecer o0 usuario solicitante e verificar as suas credenciais para
concluir se aquela solicitacdo € legitima, se € autorizada ou ndo. Até o estagio em
que o projeto avancou ndo foram observados problemas com a laténcia da rede.

As consideracfes sobre a colaboragdo do caso de analise para verificar,

verificar parcialmente ou refutar as proposi¢cdes estdo no Quadro 30.

Quadro 30 - IA2 - Interpretacao dos temas vs. proposicdes

Proposicdes Resultados Comentérios
Q2_P1: Os grandes bancos do  Foram feitos investimentos Aprofunda a utilizacdo do
varejo operando no Brasil no desenvolvimento de modelo de nuvem privada.
fazem uso da CN através da aplicacdes, no modelo de
contratacdo de servigos em Saas, utilizando o modelo de

nuvens privadas ou nuvem privada.
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Proposicdes

Resultados

Comentarios

desenvolvendo a sua propria
infraestrutura de nuvem.
Q2_P2: Nao ha aplica¢cdes do
core bancério operando em
larga escala em infraestrutura
da nuvem nos grandes bancos
do varejo operando no Brasil.
Q3 _P1: A adogéo da CN traz
beneficios para bancos de
grande porte operando no
Brasil.

Q3 _P2: Nao h& métricas para
os beneficios advindos da
adocdao da nuvem.

Q4_P1: A CN apresenta riscos
a operacédo dos bancos de
grande porte, que podem ser
compreendidos e tratados.

Q4 _P2: No caso dos bancos de
grande porte, as incertezas
relacionadas a CN estao
intrinsecamente ligadas com

a contratacao externa dos
Servicos.

Q5_P1: Os bancos encontram-
se em diferentes estagios no
processo de evolucdo
(conforme encontrado na
literatura) do paradigma da CN.
Q5 _P2: Ha uma distancia
significativa entre aqueles
bancos nos estagios mais
avancados, quando
confrontadas com o estado da
arte da evolucao da CN.
Q5_P3: Nao ha clareza dos
gestores destes bancos da
necessidade de utilizacédo da
CN no estado da arte (conforme
encontrado na literatura).

Q5 _P4: Como consequéncia de

Este era o objetivo final
deste projeto, que nao pode
ser atingido por dificuldades
técnicas com a arquitetura
SOA.

Maior velocidade e agilidade
para implementacao de
Nnovos produtos ou servigos e
no processo de manutengao.

O desenvolvimento ndo foi
concluido.

A arquitetura de “service
bus” mostrou-se insuficiente
para fornecer a
granularidade exigida para a
composicao de novos
servigos sobre os existentes.
Tecnologias para a
implantacéo de SOA néo se
mostraram flexiveis e com a
governanga necessarias
para um reuso efetivo dos
Servicos.

A UA investe e faz uso
intensivo da nuvem na
modalidade de nuvem
privada.

Pode-se dizer que a UA se
encontra em um estagio
avancado da adocéo da
nuvem.

N&o vislumbra a utilizacédo
de nuvens hibridas.

Neste momento discute-se a

Os sistemas criticos do
core bancario continuam
rodando em mainframes e
um projeto foi iniciado
(caso de analise 1A3).

Os Sls dos grandes
bancos poderiam, em
tese, serem construidos
e/ou modificados tao
rapidamente quanto os
das Fintechs.

Nao foi possivel avaliar os
eventuais beneficios do
projeto.

O banco continuara
utilizando suas aplicagdes
de negécios nos
mainframes até que tenha
confianga nas novas
aplicacdes.

O insucesso deste projeto
nao esta diretamente
relacionado com as
tecnologias da nuvem,
mas sim com a arquitetura
projetada para as
aplicacoes.

Foi iniciado um novo
projeto com o mesmo
objetivo (caso de analise
IA3).

No estagio atual essa UA
faz investimento no
desenvolvimento de
aplicacdes para utiliza-las
na modalidade SaasS.

Ha duvidas relacionadas
com a viabilidade e a
oportunidade da utilizacdo
de nuvens hibridas.

H&a uma distancia na
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Proposicdes Resultados Comentarios
Q5_P4, ndo ha uma avaliagédo viabilidade da utilizagc&o prontiddo tecnoldgica dos
dos esforcos ou investimento intensiva e para o core grandes provedores de
necessarios, bem como a business de nuvens nuvem publica e a
oportunidade da utilizacdo da publicas. infraestrutura construida
CN no estado da arte. no banco.

Fonte: Elaborado pelo Autor (2019)
4.1.4 Caso individual de analise IA3

4.1.4.1 Caracterizacdo do caso individual de analise IA3

A construcdo de aplicagcbes que dependem ou se integram com uma
plataforma mainframe é um enorme desafio. Para citar alguns exemplos de algumas
das barreiras existentes: interoperabilidade entre mainframe (VSAM, DB2, COBOL,
entre outras tecnologias) e baixa plataforma (Cloud, Linux, Java, por exemplo),
mudanca do paradigma de processamento em lotes (batch) para o processamento
em streaming e validacdes da conversédo dos dados (de EBCDIC para UTF-8).

O entrevistado narra a trajetéria em direcdo a utilizacdo de baixa plataforma
para execucao de aplicativos do core bancério do banco. A jornada comeca com 0
offloading de dados da plataforma mainframe para a Nuvem utilizando Hadoop
(plataforma de software para computacdo distribuida escrita em Java voltada para
clusters e processamento de grandes volumes de dados) e IBM MQ (via protocolo
de mensagens, permite que aplicativos independentes e ndo concorrentes em um
sistema distribuido se comuniquem uns com 0S outros com seguranca e
confiabilidade), criacdo de um ecossistema de microsservicos com Java e Spring
Boot, armazenamento de algumas dezenas de terabytes de dados e consulta em
tempo real (na verdade, aqui o termo “on-line” € tecnicamente mais correto) com
Apache Cassandra e Apache Kafkal4. Além disto, ha o desafio de se atingir os

requisitos de resiliéncia e alta disponibilidades utilizando multiplos data centers.

14 O Apache Kafka é uma plataforma de streaming distribuida de software livre que pode ser usada
para compilar pipelines e aplicativos de dados de streaming em tempo real. O Kafka também fornece

funcionalidade de agente de mensagem semelhante a uma fila de mensagens, onde vocé pode

publicar e assinar os fluxos de dados previamente identificados. Fonte: https://kafka.apache.org/.

Acessado em 10 jun. 2019.


https://kafka.apache.org/
https://kafka.apache.org/
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4.1.4.2 Adocao da CN no caso individual de analise IA3
“A nuvem empodera o desenvolvedor”. Fonte: Entrevistado da UA A.

A solucado para a nuvem funciona em baixa plataforma e esta arquitetada da
seguinte forma: aos invés de um grande roteador capaz de distribuir as transacoes
de acordo com agéncia e conta, por exemplo, esta funcdo é feita através de um
mecanismo chamado de APl Gateway, capaz de fazer um roteamento interno de
gual servico precisa ser chamado para, por exemplo, consultar os cartdes de débito
gue o cliente possui. Entdo, essa API (componente / funcionalidade) fica registrada
no APl Gateway, da mesma forma que outra API para consultar conta corrente; uma
vez acionada no APl Gateway este roteia para a API correspondente. Ou seja, o0 API
Gateway roda em baixa plataforma e seria um sucessor da funcionalidade de um
Monitor Transacional (OLTP) em mainframe.

No projeto foram migradas as consultas e langcamentos de conta corrente
(menciona que essa informacdo é sensivel e que o entrevistado esta abrindo o
maximo permitido em relacdo aos planos de migracdo desenhados pelo banco). O
entrevistado afirma que ha um desejo muito grande para que tudo que for servicos
precisara estar exposto através de um API Gateway, independente do segmento de
negocio. Entdo, em um certo momento, houve aquela tentativa de colocar tudo em
um ESB (Enterprise Service Bus), mas essa ideia foi abandonada em razéo da
complexidade apresentada durante a sua implementacao (descrito em 4.1.3).

Essas integracdes parecem ser muito mais tranquilas, inclusive para se
governar, dentro de um APl Gateway, onde € possivel calibrar uma série de
politicas, uma série de controles, seguranca e governanca para cada nova
funcionalidade adicionada ao APl Gateway. Desta forma, € possivel governar quais
sdo o0s contratos, balanceamento das instancias; por exemplo, no caso de 30
instdncias de um servico de seguros, o proprio APl Gateway direcionara quem
recebera essas instancias e para qual data center. Isto é uma mudanga bem grande,
pois, em um passado recente, quando se pensava em sistemas legados,
frequentemente eram mencionados recursos em um estado ativo ou em estado
passivo. Ou seja, havia um data center produtivo e em um outro local, distante
fisicamente, um site em standby para DR (Disaster Recovery). O ponto em que as
arquiteturas, em geral, tém evoluido é para que nao haja mais este modelo de

ativo/passivo, DR ou alguma coisa assim, mas que exista um cenario onde seja
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possivel atender as requisicbes em qualquer data center da instituicdo, esteja ele na
cloud interna, esteja ele na cloud publica; isto tem que ser transparente.

A propésito do trabalho desenvolvido em torno da nuvem privada e dos
microsservigcos, um dos entrevistados cita um relatério da administragdo de 2017
para justificar a afirmacdo de que “a tecnologia, hoje, sintetiza a nossa espinha
dorsal da evolugao”, declara que:

“O desenvolvimento de um ecossistema com mais de 1.000 APIs (Application
Programming Interface), que permite a criagdo de um aplicativo com reuso; a
consolidacdo de uma cloud privada, que ja roda dezenas de aplicacdes
(sistemas internos) do banco; e o uso de inteligéncia artificial e machine
learning para ganho de eficiéncia operacional, sdo alguns dos frutos dessa
transformacéo digital, que se concretiza por meio da combinacdo harmoniosa
de trés elementos fundamentais: pessoas, simbiose tecnologia-negocios e
centralidade no cliente.” Entrevistado da UA A.

As consideracfes sobre a colaboracdo do caso de andlise para aceitar,

aceitar parcialmente ou rejeitar as proposicoes estdo no Quadro 31.

Quadro 31 - Registro de referéncias do caso individual 1A3 - Ado¢éo

Constructos do Modelo Contexto / Observagdes
Tipo do Operador Financeiro  Banco Mdltiplo (BM)
Modelo de Servigo laaS
Modelo de Implantacéo Nuvem privada

Motivacéo / Tipo da Adocao Velocidade / Agilidade para implementacdo de novos
produtos ou servigos e no processo de manutencgao.
Beneficios da Adocao Agilidade e flexibilidade através do desenvolvimento

de aplicacdes utilizado microsservicos.

Riscos e Incertezas:

Fatores Tecnologicos Arquitetura e projetos de sistemas / Estratégias para
migracao dos sistemas legados.

Fatores Organizacionais Capacidade de absorcdo para novos projetos de Tl e
novas tecnologias / Pessoas com os perfis técnicos
adequados as mudancas / Resisténcia das areas
envolvidas com a arquitetura e sistemas atualmente
em uso / Processo de governanca de TI.

Fatores Econbmicos Riscos operacionais resultante de falhas e/ou

instabilidade da nova arquitetura e aplicacbes
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Constructos do Modelo Contexto / Observacdes

construidas sobre microsservicos.
Fatores Ambientais DecisBes sob pressao originada da concorréncia
entre fornecedores e da variedade de tecnologias, e

dos competidores no setor bancério.

Observacoes: No caso da nuvem privada, o risco relativo a
privacidade de dados e seguranca da informacdo ndo
estdo sendo destacados.

Fonte: Elaborado pelo Autor (2019)

4.1.4.3 Analise do caso individual de andlise IA3

O desenvolvimento dessa solugdo APl Gateway foi feito com ajuda de
profissionais com cargo de nivel especialista, atuando em projetos relevantes
pautados em temas tecnoldgicos, especialmente identificados em um Programa,
com uma duracdo prevista de dois anos, com o propoésito de realizar a
transformacao digital do banco. Objetivando acelerar a evolugdo dos participantes
deste Programa o banco contratou a consultoria McKinsey, que ficou responséavel
pelo mentoring e por acompanhar de desenvolvimento da carreira destes
profissionais, além de prover treinamentos técnicos especificos aos participantes.

O projeto da solucdo API Gateway ja dura quase quatro anos. A migracao das
transacfes escolhidas para a primeira etapa esta concluida e sendo executadas
com sucesso em producdo. Além disso, as primeiras novas operacdes de servicos
(transacdes ou interacdes de negdcio) foram implementadas e um primeiro conjunto
de requisitos, estratégico para o projeto, foi entregue no prazo previsto.

Foram implementados novos microsservicos para a criagdo de mais de duas
dezenas de operacdes de servigos, muitas das quais, no entanto, ainda precisam
acessar codigo em Cobol através do Monitor OLTP que permanegam compativeis
com operacdes que ainda nao foram migradas.

Essas implementagcdes ainda ndo sao puramente microsservicos, pois
algumas dificuldades técnicas e organizacionais ainda precisam ser superadas. Em
particular, a questao das garantias transacionais ainda esta sujeita a discusséo. Por
isto, somente operacdes de consultas foram migradas até o momento.

Durante a migracdo, alguns meétodos de servico mostraram-se de

granularidade muito fina, levando a degradacdo do desempenho devido a
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sobrecarga de acionamentos (invocacdes). Por isto, estes métodos precisaram ser
refinados durante a migracéao.

Embora a migracdo da plataforma seja transparente em teoria, existem
inimeros desafios praticos. Os desafios candnicos, processamento transacional e
resiliéncia, estdo descritos a seguir. As transac¢des permeiam todas as aplicacdes do
core bancario e muitas delas dependem do fato de que todas as alteracdes sao
automaticamente desfeitas em caso de falha. O Monitor Transacional OLPT, que
supervisiona o processamento, é o responsavel pelo desfazimento. Nas arquiteturas
distribuidas, como a de microsservicos, transacfes sdo sabidamente dificeis de
implementar e abordagens ndo automaticas sao preferidas, como a operacao de
estorno, por exemplo. No entanto, quando ha implementacées de microsservico, que
ndo fornecem as mesmas garantias transacionais da implementacdo monolitica, as
eventuais inconsisténcias precisam ser identificadas e, sempre que necessario, a
operacado para o desfazimento precisa ser adicionada ao aplicativo cliente.

Arquiteturas distribuidas s&o, além disso, suscetiveis a falhas parciais, um
problema excepcionalmente raro em aplicacdes monoliticas. Desta forma, muitos
aplicativos dependem da disponibilidade sob demanda de recursos. Em tais
situacdes, a capacidade de lidar com as dependéncias de recursos indisponiveis
precisa ser resolvida antes da substituicdo do legado, por exemplo, inserindo circuit
breakers?®.

A migracdo de arquiteturas monoliticas para microsservigos traz muitos
beneficios. Em particular, ao viabilizar adaptabilidade as mudancas tecnolégicas,
evita a dependéncia de um determinado fornecedor ou de tecnologia (“vendor lock-
in”) e, mais importante, reducdo do tempo para atender as necessidades do negoécio
e melhor estruturacdo da equipe de desenvolvimento em torno dos servigos.
Cuidadosamente estdo sendo dados os primeiros passos em direcdo a automacgao
da gestdo da infraestrutura da nuvem privada e praticas DevOps estdo sendo
tomadas na sequéncia da migracdo, na medida em que essas novas

implementacdes criam oportunidades para experimentar com essas abordagens.

15 O uso do padréo de circuit breaker permite que um microsservigo continue operando quando uma
operacdao de servico a ele relacionada falhe, impedindo que ocorram falhas em cascata, dando tempo

para recuperacdo a operacao com falha. Fonte: https://bit.ly/2EPThBo. Acessado em 07 jun. 2019.
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As consideracdes sobre a colaboracdo do caso de analise para verificar,

verificar parcialmente ou refutar as proposi¢ces estdo no Quadro 32.

Quadro 32 - IA3 - Interpretacdo dos temas vs. proposi¢ces

Proposicoes

Resultados

Comentarios

Q2_P1: Os grandes bancos do
varejo operando no Brasil
fazem uso da CN através da
contratagd@o de servigos em
nuvens privadas ou
desenvolvendo a sua prépria
infraestrutura de nuvem.
Q2_P2: Nao h& aplicacbes do
core bancério operando em
larga escala em infraestrutura
da nuvem nos grandes bancos
do varejo operando no Brasil.
Q3_P1: A adocéo da CN traz
beneficios para bancos de
grande porte operando no
Brasil.

Q3_P2: Nao ha métricas para
os beneficios advindos da
adocao da nuvem.

Q4 _P1: A CN apresenta riscos
a operacédo dos bancos de
grande porte, que podem ser
compreendidos e tratados.

Q4 _P2: No caso dos bancos de
grande porte, as incertezas
relacionadas & CN estéo
intrinsecamente ligadas com

a contratagdo externa dos
servicos.

Investimentos no
desenvolvimento de
aplicacdes no modelo de
Saas utilizando o modelo de
nuvem privada.

Este é o objetivo final deste
projeto, mas que ainda nao
pode ser atingido.

Maior velocidade e agilidade
para implementacao de

novos produtos ou servicos e
no processo de manutengao.

N&o had uma base clara para
comparacao entre a
utilizacdo de microsservicos
vis-a-vis o desenvolvimento
de sistemas em outras
arquiteturas de software.
Riscos operacionais
resultante de falhas e/ou
instabilidade da nova
arquitetura e aplicactes
construidas sobre
MiCrosservicos.

Este projeto busca capacitar
a organizacao para tirar o
maior proveito da nuvem
privada ao disponibilizar
componentes criticos do
core bancério.

Aprofunda a utilizagdo do
modelo de nuvem privada.

Os sistemas criticos do
core bancario continuam
rodando em mainframes.

Este é o grande beneficio
esperado com o uso de
microsservicos. Os Sls
dos grandes bancos
poderiam, em tese, serem
construidos e/ou
modificados téo
rapidamente quanto 0s
das Fintechs.

N&o héa evidéncias de
reducdo de custos no
desenvolvimento dessas
novas aplicacoes.

O banco continuara
utilizando suas aplicacdes
de negdcios nos
mainframes até que tenha
uma estratégia segura
para migracao das
aplicacdes e dados, bem
confianga nas novas
aplicacdes.
Tradicionalmente o banco
busca solucdes caseiras
por tradicdo
comportamental.
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Proposicdes

Resultados

Comentarios

Q5 _P1: Os bancos encontram-
se em diferentes estagios no
processo de evolugéo
(conforme encontrado na
literatura) do paradigma da CN.
Q5_P2: Ha uma distancia
significativa entre aqueles
bancos nos estagios mais
avancados, quando
confrontadas com o estado da
arte da evolugéo da CN.
Q5_P3: Nao hé clareza dos
gestores destes bancos da
necessidade de utilizacdo da
CN no estado da arte (conforme
encontrado na literatura).
Q5_P4: Como consequéncia de
Q5_P4, ndo ha uma avaliagédo
dos esfor¢os ou investimento
necessarios, bem como a
oportunidade da utilizacdo da
CN no estado da arte.

A UA vem desenvolvendo
aplicacdes nativas para a
nuvem e investe fortemente
no desenvolvimento de
MICrosservigos.

Pode-se dizer que a UA se
encontra em um estagio
avancado da adocéo da
nuvem.

N&o demonstra interesse na
viabilidade e aplicabilidade
de nuvens hibridas.

N&o vislumbra a utilizacéo
de nuvem hibridas.

Possui um conjunto de
aplicacdes nativas para a
nuvem.

Possui infraestrutura de
nuvem proprietéria.
Desenvolve aplicacbes
para a nuvem. Busca com
a nuvem os beneficios da
agilidade e flexibilidade.
Demonstra ceticismo em
relacdo quanto a utilizacdo
de nuvem hibridas.

Né&o foi possivel identificar
iniciativas / orgamento
para nuvens hibridas.

Fonte: Elaborado pelo Autor (2019)

4.2 CASOS DE ANALISE DA EMPRESA B

Os casos da empresa B descrevem as instalacfes dos data centers que

hospedam sua infraestrutura computacional em nuvem privadas, a continuidade a
utilizacdo dos mainframes para as aplicacdes do core bancario e o processo de
decisédo relacionado com a adocdo e/ou migracdo de cargas de trabalho para a
nuvem, sejam elas nuvens proprietarias do banco, seja para a contratagdo de nuvem

publica, caso esta venha a ser uma demanda da area de negdcio solicitante.

421 Caracterizacao do banco UA B

A Unidade de Analise B é um banco de varejo privado que possui uma rede
de distribuicdo para os seus produtos e servi¢cos (dispde de um portfélio com mais de
80 produtos) abrangendo grande parte do territério nacional, fato que da ao banco
ampla presenca fisica e uma escala operacional significativa. Sua base de cliente
esta distribuida em todas as classes econdmicas, para a qual oferece servigos
segmentados, possibilitando uma fonte de receitas bastante diversificada (servigos,

empréstimos, seguros, entre outras).
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O banco tem um canal digital para atendimento aos clientes bastante robusto
e fortemente apoiado em tecnologias de ponta, com especial énfase em Inteligéncia
Artificial. Esta robustez resultada dos investimentos em um ecossistema composto
por polos tecnolégicos para inovacao interna, laboratérios de prototipagéo, provas de
conceito (POCs) e prototipacao, investimentos em startups (venture capital), espaco
de coinovacdo e um hub que funciona como um portal para inovacao aberta.
Valoriza e se apoia em tecnologias como: Inteligéncia Artificial, Blockchain, API,
Biometria e Big Data.

4272 Caso individual de analise IB1

4.2.2.1 Caracterizacdo do caso individual de analise IB1

O banco investiu cerca de um bilhdo de dolares em um data center Tier 4
inaugurado em 2007, onde estdo instalados 16 mainframes com capacidade de 250
MIPs, com 12 petabytes de armazenamento de dados e cerca de cinco mil
servidores fisicos e virtuais. A organizagcdo possui outro data center, distante cerca
de 20 quildmetros de distancia deste primeiro, funcionando de forma redundante e
com a funcéo de Disaster Recovery (DR). A classificacdo Tier 4 (data center com
tolerancia a falhas) € o nivel mais alto de uma escala desenvolvida pelo Uptime
Institute (STANSBERRY; KUDRITZKI, 2013).

A computacdo em nuvem comecou em setembro de 2014 com a virtualizacéo
do primeiro servidor. Em 2015 a computacdo em nuvem ja era uma realidade no
banco. Naquele ano existiam 300 servidores em produgcdo no modelo de
implantacdo de nuvem privada, apoiando as operagcOes de crédito rural e mobile
banking. Também a partir daquele ano a nuvem publica comecou a ser
experimentada para a execucdo de aplicagbes da computacdo cognitiva no Private
Bank e no Call Center, conforme explicou o entrevistado, um diretor do
Departamento de Processamento e Comunicacdo de Dados do banco.

O banco vé o investimento constante em Tl "como condi¢do necessaria para
seu crescimento continuo”, considera a tecnologia um de seus pilares e também
como um diferencial competitivo, tendo sido pioneiro entre os bancos no uso da
internet para transacfes financeiras. No seu processo continuo de evolucao, o
banco prevé o investimento de seis bilhdes de Reais em tecnologia no ano de 2019,
direcionados aos trés eixos principais: Transformacédo Digital, Banco Digital e Open
Banking.
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4.2.2.2 Adocédo com a CN no caso individual de anélise IB1

Em 2016, mais de 1.500 servidores operavam na modalidade de nuvem
privada, construida sobre uma plataforma de software aberto, baseado na
plataforma OpenStack e sistema operacional Linux. Ainda naquele ano, a
organizacdo migra para um modelo de nuvem hibrida interna, ou seja, integrando
solucdes de mais de um fornecedor de infraestrutura. O diretor entrevistado explica
que essa plataforma de nuvem privada hibrida permitiu que o banco reduzisse 0 uso
de espaco fisico e consumo de energia elétrica, além do reuso de equipamentos
ociosos ou relativamente desatualizados, evitando assim novos investimentos. O
gestor explica que a caracteristica essencial da computacdo em nuvem de ser
construida sobre um pool de recursos € o fator que permite tal racionalizacdo e o
aproveitamento dos recursos existentes.

O Banco Digital, criado em 2017, comecou, na pratica, em 2012 com a
contratacdo da Dell Technologies (empresa resultante da fusdo da EMC com a Dell)
ndo somente para fornecer a infraestrutura, mas também para prestar consultoria,
atuando na area de inteligéncia competitiva. Composta por cerca de 80 profissionais
entre cientistas de dados, arquitetos de dados e engenheiros, a equipe da Dell
Technologies ficou encarregada do desenvolvimento de algoritmos, considerados
essenciais para o funcionamento do Banco Digital.

Atualmente (em meados de 2019) a plataforma do Banco Digital esta
conectada a de compliance do banco tradicional. Existem mais de 400 APIs
conectadas com plataformas externas, como o do Uber, por exemplo, para a oferta
de produtos e beneficios aos clientes. "Podem ter certeza que essas APIs
retroalimentam a evolucéo das areas tradicionais do banco, onde, em cada unidade
de negocios, ha equipes olhando o que é feito no Banco Digital’, acrescenta o
entrevistado. Para as proximas etapas, 0 entrevistado diz que o Banco Digital vai
investir muito em interagdes por voz, que considera o elemento natural do
relacionamento humano.

Em relagdo ao processo de evolugcdo do uso da infraestrutura da nuvem
privada, o entrevistado afirma que:

“Data center definido por software € outra tendéncia que estamos trabalhando

todos os dias, pois promete mudancga forte na forma como devemos operar o

sistema”. Fonte: Entrevistado da UA B.
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A descricdo do processo de inovacao, beneficios, riscos e incertezas deste

caso individual estdo no Quadro 33.

Quadro 33 - Registro de referéncias do caso individual IB1 - Inovacao

Constructos do Modelo Contexto / Observagdes

Tipo do Operador Financeiro Banco Multiplo (BM)

Modelo de Servico laaS

Modelo de Implantacéo

Motivacao / Tipo da Adocéo Otimizacéo do uso dos recursos computacionais
(infraestrutura) / Dominio da tecnologia da nuvem.

Beneficios da Adocao Menor custo para ampliacdo do negécio (escala) /
Racionalizacdo do uso da infraestrutura.

Riscos e Incertezas:

Fatores Tecnolbgicos Infraestrutura e Padrdes - Capacidade técnica para o
desenvolvimento da infraestrutura de software para a
nuvem.

Fatores Organizacionais Qualidade de servigo e parcerias.

Fatores Econdmicos Decisdes sobre os fornecedores da infraestrutura de
software para a implantacéo de nuvem privada /
Dependéncia de fornecedores exclusivos ("vendor
lock-in").

Fatores Ambientais Peculiaridades e padrdes para a operacao de nuvem

privada no setor financeiro.

Observacoes: No caso da nuvem privada, o risco seguranca da

Informacao néo esta sendo destacado.

Fonte: Elaborado pelo Autor (2019)

4.2.2.3 Analise do caso individual de analise IB1

Para ser 100% digital, o Banco Digital avangou no uso da nuvem. O ambiente
de nuvem privada hibrida (multicloud) é uma realidade. As informagbes mais
sensiveis estdo em uma nuvem privada. "Tudo que o cliente ndo quer é ter seu dado
exposto de maneira indevida", declara o entrevistado da UA B.

Mas ndo h& aversdo a nuvem publica. Ao contrario. J& existem aplicacdes,
nao estratégicas, armazenadas nos grandes fornecedores de tecnologia de nuvem.
Uma delas € a que permite usar a localizacao do cliente para identificar o endereco

por meio de certificacdo digital. "Funciona muito melhor do que o envio de uma foto
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de um comprovante por WhatsApp em termos de prevencdo de fraude", diz o

entrevistado. Todos os entrevistados da UA reforcam que € necesséaria a cautela

quando se fala em nuvem, até por questdo da privacidade de dados.

No escopo da contratacdo pelo Banco Digital foram desenvolvidos novos

produtos com a ajuda dos algoritmos e da equipe de cientistas de dados da Dell

Technologies, focados no aprimoramento da inteligéncia competitiva:

"Os algoritmos sd@o essenciais na nossa estratégia. Antes, a inteligéncia

competitiva era muito ébvia. Os concorrentes estavam mapeados. Hoje o

processo mudou. SO de Fintechs sdo 42 contabilizadas, fora as que estao

chegando e nés ndo sabemos". Fonte: Entrevistado a UA B.

As consideracBes sobre a colaboracdo do caso de analise para verificar,

verificar parcialmente ou refutar as proposices estdo no Quadro 34.

Quadro 34 - IB1 - Interpretacdo dos temas vs. proposi¢oes

Proposicdes

Resultados

Comentarios

Q2_P1: Os grandes bancos do
varejo operando no Brasil
fazem uso da CN através da
contratagao de servigos em
nuvens privadas ou
desenvolvendo a sua prépria
infraestrutura de nuvem.
Q2_P2: Nao hé aplicagdes do
core bancério operando em
larga escala em infraestrutura
da nuvem nos grandes bancos
do varejo operando no Brasil.
Q3 _P1: A adogédo da CN traz
beneficios para bancos de
grande porte operando no
Brasil.

Q3_P2: Nao ha métricas para
os beneficios advindos da
adocdo da nuvem.

Q4_P1: A CN apresenta riscos
a operacgéao dos bancos de
grande porte, que podem ser
compreendidos e tratados.

Q4 _P2: No caso dos bancos de
grande porte, as incertezas

Esta UA também optou por
desenvolver sua propria
infraestrutura de nuvem
utilizando componentes de
software aberto.

Este caso individual diz
respeito a utilizacao de
infraestrutura de nuvem
privada.

A CN racionaliza o uso da
capacidade computacional
para o crescimento do
banco.

O grupo de trabalho
multidisciplinar pondera que
0 custo da utilizacédo da
infraestrutura pode ser maior
gue aguele de uma nuvem
publica.

Cabe ao grupo de trabalho
uma avalicéo dos riscos e
beneficios da adocao da
nuvem privada ou publica.
O grupo de trabalho prioriza
a utilizacdo da nuvem

A preocupacdo com
“vendor lock-in” esta
presente em todas as
decisbes dos grandes
bancos relacionadas com
fornecedores.

N&o h& aplicagbes do core
bancério operando em
nuvem publica.

Permite a alocagéo de
recursos de infraestrutura
de forma escalavel,
elastica e gerenciavel.

Ha uma orientacao para
priorizar a nuvem privada
por questdes de
seguranca. Nao ha
ponderacéo em relacéo a
diferengas no custo.

H& um histdrico de quatro
anos de decisdes acerca
do uso da nuvem.

O argumento é a
necessidade a regulacgéo,
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Proposicdes

Resultados

Comentarios

relacionadas a CN estao
intrinsecamente ligadas com

a contratagdo externa dos
Servigos.

Q5_P1: Os bancos encontram-
se em diferentes estagios no
processo de evolucdo
(conforme encontrado na
literatura) do paradigma da CN.

Q5_P2: Ha uma distancia
significativa entre aqueles
bancos nos estagios mais
avancados, quando
confrontadas com o estado da
arte da evolucao da CN.
Q5_P3: Nao hé clareza dos
gestores destes bancos da
necessidade de utilizacédo da
CN no estado da arte (conforme
encontrado na literatura).
Q5_P4: Como consequéncia de
Q5_P4, ndo ha uma avaliagéo
dos esfor¢os ou investimento
necessarios, bem como a
oportunidade da utilizacdo da
CN no estado da arte.

privada.

Nao foram identificadas
iniciativas de
desenvolvimento interno de
aplicacdes para a nuvem.

Pode-se dizer que a UA se
encontra em um estagio
avancado da adogédo da
nuvem.

Houve manifestacdo em
relacéo a utilizagédo de
nuvem hibrida.

Houve manifestagdo em
relacdo a utilizagédo de
nuvem hibrida.

do sigilo bancério e da
seguranca dos dados dos
clientes e da organizacdo.

O banco promove este
tipo de inovacgéo através
de uma incubadora de
startups. Porém, isto nédo
pode ser identificado com
precisao.

Possui infraestrutura de
nuvem proprietaria.
Possibilita que as areas
de negécio busquem
aplicacdes SaaS em
nuvem publica.

Em tese esté aberta a
possibilidade de utilizacao
de nuvens hibridas.

Nao foi possivel identificar
iniciativas / orgamento
para nuvens hibridas.
Apenas a abertura para
aprovacao de iniciativas
nesta diregao.

Fonte: Elaborado pelo Autor (2019)

4.2.3

Caso individual de analise IB2

4.2.3.1 Caracterizacdo do caso individual de analise IB2

Este caso descreve o0 processo de aprovacao para a destinacdo de cargas de

trabalho (aplicacdes) para serem hospedadas na nuvem. Ele tem inicio com
solicitacbes de areas de negocio (novos produtos, empréstimos, seguros, entre
outros) para um grupo de trabalho multidisciplinar, constituido com a finalidade
especifica de conduzir todo o processo de aprovacéo para a utilizacdo da CN, sejam
aplicacdes hospedas em nuvens privadas da organizacdo ou para a contratacédo de
aplicagfes na modalidade de SaaS, hospedadas em nuvens publicas.

O Grupo Técnico para Computacdo em Nuvem (GTCN) conta com um
processo de aprovacdo realizado em duas etapas para a hospedagem das
Primeiro,

aplicacbes em nuvens. apos a solicitacdo da necessidade de



153

hospedagem/utilizacdo de uma aplicacdo pelas areas de negocio entram em cena
uma equipe chamada de Pré-GTCN que é composto exclusivamente pelo pessoal
da Tl e que tem a responsabilidade de verificar a viabilidade da hospedagem na
infraestrutura interna do banco (chamada de internalizagéo) e, se for este o caso,
expor 0s argumentos dessa alternativa para a area de negocios. Esse grupo
estabelece clara preferéncia para a hospedagem das aplicacdes de negdcio sob o
seu escrutinio na nuvem privada da organizagao.

Uma vez tendo sido aprovada na primeira etapa a solicitacdo é encaminhada
para o GTCN, propriamente dito, composto pelo pessoal da Tl, Seguranca, Juridico,
Controles Internos (compliance — processos, em geral), Negocios. O GTCN emite
um parecer em relacdo a solicitacdo da aplicacdo: favoravel, desfavoravel ou “com
recomendagdes”. Caso o parecer tenha sido “com recomendagdes”, 0 processo volta
para o Grupo Técnico para que seja feita uma verificacdo se as recomendacdes
foram atendidas. Ainda em relacdo a composicdo do GTCN, a area de seguranca é
subdivida em “Analise de Riscos”, “Conformidade” e “Gestdo de Terceiros”, estas
duas ultimas sempre focadas nas questdes relativas a Seguranca da Informacao.

Os riscos analisados pelo grupo, entre os critérios para a emissao do parecer,
sdo aqueles encontrados na matriz dos riscos organizacionais. Estd em andamento
um processo de separacdo dos riscos operacionais dos demais riscos, que sao
classificados como riscos corporativos. A organizacdo prepara nova diretiva para os
riscos operacionais especificos para a Tl e Seguranca da Informacéo. Esta diretiva
tornara o trabalho do GTCN ainda mais assertivo, facilitando o seu trabalho junto as
areas de negocios.

O processo do GTCN vigora ha quatro anos, tendo sido inicialmente pouco
acionado. Atualmente, o GTCN analisa nas reunides de periodicidade semanal, em
média, dois casos. Também ocorrem situacdes em que sdo submetidas ao GTCN
aplicacdes que ndo sao consideradas aplicacbes da CN, esses casos deveriam ser
barrados previamente na analise técnica feita pelo pessoal da Tl na fase pré-GTCN.
Ha uma solicitacdo formal de aprimoramento feito pelo GTCN ao pré-GTCN, para
gue somente casos efetivamente envolvendo aplicagbes/utilizacdo da Nuvem sejam
avaliados pelo Grupo de Trabalho. Uma parte das solicitagbes que também né&o
deveria ser direcionada ao GTCN diz respeito a utilizacdo de APIs de fornecedores.

Vale registrar que o entrevistado faz parte do quadro funcional do banco ha

mais de 30 anos e é membro do GTCN desde a sua criagao.
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4.2.3.2 Adocado com a CN no caso individual de anélise IB2

O fornecedor de Nuvem com maior presenca e maior importancia na
organizacdo € a Amazon, hospedando aplicagbes dos mais diversos provedores
rodando na sua infraestrutura de nuvem na modalidade SaaS. Essas aplicacdes séo
mais frequentemente utilizadas pelas areas de Recursos Humanos (RH), Controle
de Estoques etc. Sdo areas de apoio ndo diretamente relacionadas a atividade fim
da organizacdo. Segundo o entrevistado, a Amazon responde por 95% da
hospedagem de aplicagcdes em nuvem (dos mais diversos fornecedores).

Em relacdo a outros fornecedores foi mencionado apenas um estudo de
viabilidade para a utilizacdo do Microsoft Office 365 na Nuvem da Microsoft, mas
ainda ndo ha decisdo tomada em relacdo a este movimento para a ampliacdo da
utilizacdo da nuvem.

Foram feitos questionamentos quanto a arquitetura da nuvem internamente
desenvolvida pelas Areas de Desenvolvimento de Sistemas e de Infraestrutura do
banco. Foi mostrada figura com a representacdo dos sistemas que suportam as
implementa¢cBes das caracteristicas essenciais da nuvem - conforme o modelo do
NIST (MELL; GRANCE, 2011). A resposta do entrevistado foi positiva em relacdo a
todas as funcionalidades. Foi questionada especificamente a presenca da
caracteristica de medicdo dos servicos, que foi confirmada pelo respondente. H&
uma evidéncia logo mais a frente nos relatos de que realmente a infraestrutura ad
hoc tem a capacidade de contabilizar os servigos prestados para as diversas areas,
gue fazem uso da nuvem privada do banco.

Como evidéncia da implementacgéo da caracteristica de medi¢do dos servicos,
durante o processo de analise da viabilidade econémica para contratacdo do servi¢o
na nuvem (normalmente feita pela area de negocio que necessita do servico, e nao
pelo GTCN) é possivel comparar o custo daquela determinada aplicacdo quando
hospedada na nuvem privada ad hoc daquele caso o servigo viesse a ser contratado
externamente.

Mesmo em caso onde o0 custo da contratacdo externa € maior que o da
contratacdo interna, o servico pode ser mantido internalizado por questbes
relacionadas aos riscos da contratagcao interna. Para o entrevistado isto pode mudar
no futuro, uma vez que a organizacao podera admitir niveis de riscos maiores que 0s

hoje admitidos. Para ilustrar esta possibilidade menciona a existéncia de estudos
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preliminares (em estagio realmente embrionario) para a utilizacdo da suite Office da
Microsoft em sua versdo de SaaS (Office 365).

O entrevistado do GTCN desconhece alguma aprovacdo para a contratacao
externa de laaS ou de Plataforma como Servi¢co (PaaS), lembrando que esta Ultima
modalidade sempre implica no vinculo da aplicacdo com as APIs do fornecedor da
plataforma (“vendor lock-in”). Em entrevista feita com o pessoal de desenvolvimento
de Slis levantou-se que, no caso de aplicacbes escritas diretamente para a nuvem,
as API utilizadas sdo também desenvolvidas internamente pelo pessoal de sistemas
ou por alguma das startups incubadas no ecossistema de inovacéo do banco

Em relacdo a Resolucdo 4658 de 26/04/2018 do Banco Central do Brasil
(BACEN), o entrevistado informa que foi feito um relatério informando quais séo os
servigcos contratados considerados relevantes, conforme exigido pelo Art. 15 da
Resolucdo 4658/18. Isto ocorreu dentro do prazo de 180 dias, contados a partir da
data de entrada em vigor da Resolucdo 4658/18 (Art. 25). Assim, como a Resolucéo
4658/18 néo especifica quais sdo os servicos considerados relevantes, o banco
procura se antecipar definindo ele mesma quais seriam estes servicos. O
entrevistado acredita que agindo desta maneira sua instituicdo colabora com o
aperfeicoamento, que provavelmente ocorrera em revisdes futuras da Resolucao
4658/18. A organizacdo tem por regra nao questionar as resolucées do BACEN, mas
trabalhar para torna-las o mais proximo possivel dos valores e do “modus operandi”
do banco.

Ainda em relacdo a Resolucdo 4658/18, além do relatério com 0s servicos
(contratos) vigentes, o banco informou o BACEN sobre a sua nova “Politica e
Normas de Seguranca cibernética”, que foi revisada e melhorada a partir das normas
internas para a Gestdao de Incidentes adequando-a aos moldes exigidos pela
Resolucdo 4658/18. Entre outras modificagbes foram reformulados na gestdo dos
contratos com terceiros aspectos juridicos, da aquisicdo dos servi¢cos e da gestdo da
seguranca propriamente dita.

Quando questionado sobre a adocdo de nuvens hibridas, o entrevistado
considera que, na sua visao, a adocdo dessa modalidade de implantacdo dos
servicos de nuvem € inevitavel, especialmente para suportar uma plataforma no
conceito de Open Banking. Declarou também que ainda ndo ha uma definicdo em
relacdo a qual plataforma de Open Banking sera adotada, mas de que ha estudos

avancados neste sentido. Ainda em relacdo as nuvens hibridas o entrevistado
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informa que o GTCN considera viavel a aprovacao de aplicacbes que hospedadas
na sua nuvem privada possuam APIs para 0 acesso a nuvens publicas. No entanto,
ndo seriam aprovadas aplicacdes hospedadas em nuvem publicas cujas APIs
exigissem ou necessitassem de acesso a sua nuvem privada.

Quanto ao fendbmeno Fintechs, disse o0 entrevistado que concorda que este
movimento existe também em decorréncia da disponibilidade de uma infraestrutura
de TI “barata” propiciada pela contratagdo dos servicos em nuvem. Concorda que
“se ndo houvesse nuvem nédo haveria Fintechs.” O entrevistado considera que 0
surgimento dessas startups financeiras tem feito com que o banco reaja com mais
rapidez as necessidades dos seus clientes e do mercado. Ou seja, promova
inovagdes significativas e com maior velocidade e frequéncia. Por consequéncia,
essa hova atitude exige que o banco corra niveis de riscos maiores que 0sS
atualmente tolerados. De outro lado, as Fintechs ndo representariam grande risco a
sustentabilidade (aqui mencionado como sendo o tripé retorno aos acionistas,
responsabilidade social e longevidade), para o entrevistado as Fintechs de maior
destaque ou interesse poderiam ser absorvidas pela organizagéo.

Para um dos entrevistados, maior risco para os negdécios da organizacdo é
representado pelas chamadas “Big Fintechs”, nome dado a entrada no segmento
das Instituicbes Financeiras das grandes organizacdes que hoje atuam em areas da
Tl como Google, Apple ou do comercio eletrdnico e nuvem como Amazon. Menciona
especificamente a Google que agora tem condicbes de processar pagamentos e
remessas internacionais, depdsitos e transferéncias bancarias. Além disso, o
entrevistado ressalta que a gigante podera operar como Fintech tanto na Lituania
guanto em toda a Europa. O mesmo tipo de licenca que ja foi obtida pelo Facebook
na Irlanda e pela Amazon em Luxemburgo, permitindo em ambos 0s casos que
alcancem todo o mercado europeu.

Lembra ter ouvido falar em nuvem na concepc¢ao atual ha cerca de 10 anos
na universidade. Epoca em que a nuvem foi abertamente recusada pelos bancos
(“viraram as costas para a nuvem”). Hoje o banco é mais aberto a inovagdes e
também a nuvem (considera que este processo de mudanca tenha sido iniciado ha,
mais ou menos, Cinco anos).

Algumas declaracfes dos entrevistados: “A nuvem € um processo sem volta.”

e “O processamento de transag¢des financeiras (contabeis) ndo vai para a Nuvem”.



A descricdo do processo de inovacédo, beneficios, riscos e incertezas deste

caso individual estdo no Quadro 35.

Quadro 35 - Registro de referéncias do caso individual IB2 - Ado¢éo

Constructos do Modelo

Contexto / Observagdes

Tipo do Operador Financeiro
Modelo de Servico

Modelo de Implantacdo
Adocéo

Beneficios da Adocao

Banco Multiplo (BM)

laaS e SaaS

Preferencialmente nuvem privada

Instancia para decisdes e ordenamento para a
adoc¢éao/uso da nuvem.

Estabelece um formalismo para as decisdes de
adocao considerando multiplas areas do banco.

Riscos e Incertezas:

Fatores Tecnholdgicos

Fatores Organizacionais

Fatores Econdmicos

Fatores Ambientais

Falta de capacidade técnica / Falhas de seguranca /
Acordos de nivel de servigo (SLAS) e qualidade /
Disponibilidade / Desempenho / Confiabilidade.
Viabilidade estratégica da contratacao externa /
Tradicao comportamental / Mudanca no “ethos” /
Apoio da gestores seniores a inovagdes tecnologicas /
Capacidade da organizagcdo em promover mudancas
e inovac0es tecnoldgicas / Valor estratégico
percebido da nuvem.

Maturidade do fornecedor / Deficiéncias do modelo de
negécio / Qualidade de servico e parcerias.

Ambiente regulatério / Privacidade de dados /

Propriedade e leis locais de governanca de dados.

Observacdes:

Ao longo dos anos, as diversas solicita¢cdes das areas
de negdcios demonstram a necessidade de o GTCN
avaliar toda gama de riscos (conforme identificados
na literatura), além destes sugeridos acima. No caso
de contratacdo na modalidade SaaS os riscos
relativos ao fornecedor ganham ainda maior

relevancia.

FONTE: Elaborado pelo Autor (2019).
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4.2.3.3 Andlise do caso individual de analise IB2

Ha uma abrangéncia significativa neste caso de analise envolvendo os

modelos de servi¢co, modelos de implantacao, beneficios, riscos e incerteza e todos

os demais aspectos envolvidos com os processos de ado¢do da nuvem. Este caso

ilustra a importancia que a organizacdo se viu obrigar a dar a esta questéo,

evidenciada pelo envolvimento de diversas areas do banco, bem como a alocacédo

de técnicos especializados e a consecuc¢do de esfor¢cos nas reunides do GTCN.

As consideracBes sobre a colaboracdo do caso de analise para verificar,

verificar parcialmente ou refutar as proposicées estdo no Quadro 36.

Quadro 36 - IB2 - Interpretacdo dos temas vs. proposi¢cdes

Proposicdes

Resultados

Comentarios

Q2_P1: Os grandes bancos do
varejo operando no Brasil
fazem uso da CN através da
contratagéo de servigos em
nuvens privadas ou
desenvolvendo a sua propria
infraestrutura de nuvem.
Q2_P2: Nao h& aplicagbes do
core bancério operando em
larga escala em infraestrutura
da nuvem nos grandes bancos
do varejo operando no Brasil.
Q3 _P1: A adogédo da CN traz
beneficios para bancos de
grande porte operando no
Brasil.

Q3 _P2: Nao ha métricas para
os beneficios advindos da
adoc¢éao da nuvem.

Q4_P1: A CN apresenta riscos
a operacéo dos bancos de
grande porte, que podem ser
compreendidos e tratados.

O grupo de trabalho tem a
misséo de analisar caso a
caso as solicitacdes das
areas de negocios, mas
prioriza a utilizagéo da
nuvem privada.

Ha uma orientagéo da
organizacao para que as
aplicagbes de misséo critica
/ core business permaneg¢am
mainframes.

Os beneficios sdo avaliados
pelas areas de negdcio
antes de solicitarem a
aprovacao do GTCN

N&o foram identificadas
métricas a partir das
entrevistas que servissem de
comparacao dos custos da
nuvem privada vis-a-vis a
nuvem publica.

O grupo de trabalho tem a
missado de analisar caso a
caso as solicitacdes das
areas de negocios.

Cabe ao grupo de trabalho
considerar todos 0s riscos,
incertezas e beneficios
para adocdo da nuvem
para cada solicitagdo
especifica.

Houve manifestacéo
explicita neste sentido
pelos entrevistados.

Ainda que néo caiba ao
grupo de trabalho
considerar os beneficios
para adocao, em geral
estes estdo ligados a
disponibilidade com maior
agilidade dos recursos
computacionais para as
areas de negacio.

Houve manifestacdo de
que, provavelmente, a
utilizacdo do modelo de
nuvem privada possa ser
mais onerosa para a
organizagao em relagdo a
nuvem publica.

Em mais de quatro anos
de atividade houve um
namero insignificante de
negativas para adocao.
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Proposicdes

Resultados

Comentarios

Q4 _P2: No caso dos bancos de
grande porte, as incertezas
relacionadas a CN estao
intrinsecamente ligadas com

a contratagdo externa dos
Servicos.

Q5 _P1: Os bancos encontram-
se em diferentes estagios no
processo de evolucdo
(conforme encontrado na
literatura) do paradigma da CN.

Q5_P2: Ha uma distancia
significativa entre aqueles
bancos nos estagios mais
avancados, quando
confrontadas com o estado da
arte da evolugéo da CN.
Q5_P3: Nao hé clareza dos
gestores destes bancos da
necessidade de utilizacdo da
CN no estado da arte (conforme
encontrado na literatura).
Q5_P4: Como consequéncia de
Q5_P4, ndo ha uma avaliacédo
dos esfor¢os ou investimento
necessarios, bem como a
oportunidade da utilizacéo da
CN no estado da arte.

O grupo de trabalho prioriza
a utilizacdo da nuvem
privada.

Nao foram identificadas
iniciativas de
desenvolvimento interno de
aplicacdes para a nuvem.

Pode-se dizer que a UA se
encontra em um estégio
avancado da adogéo da
nuvem.

N&ao houve manifestacdo em
relagdo a utilizacao de
nuvem hibrida.

N&o houve manifestacdo em
relagdo a utilizacao de
nuvem hibrida.

O argumento é a
necessidade a regulacéo,
do sigilo bancario e da
seguranca dos dados dos
clientes e da organizacao.

O banco promove este
tipo de inovacgao através
de uma incubadora de
startups. Porém, isto nédo
pode ser identificado com
precisao.

Possui infraestrutura de
nuvem proprietaria.
Possibilita que as areas
de negécio busquem
aplicacbes SaaS em
nuvem publica.

Nao foi possivel capturar /
determinar o
posicionamento da UA.

Na&o foi possivel identificar
iniciativas / orcamento
para nuvens hibridas.

Fonte: Elaborado pelo Autor (2019)

4.3 CASOS DE ANALISE DA EMPRESA C

O papel da Tl nessa organizacdo € o de sustentar as operacdes bancéarias

com foco na seguranca, confiabilidade e disponibilidade, ou seja, em linha com os

seus principais valores organizacionais e culturais. A principal proposta de valor do

banco é fazer com que o patriménio dos seus clientes cres¢ca com seguranca. A alta

direcdo do banco, especialmente 0s executivos mais seniores, ndo visualiza um

papel estratégico para a TI; todos os investimentos necessarios sédo feitos, bem

como tecnologias de ponta sdo adotadas, mas sempre dentro de uma visao de que

a Tl é apenas um componente necessario, ou mesmo essencial, para suportar as

atividades fim da empresa. Mais recentemente, com a entrada do banco em um

novo segmento de negaocio, esta visdo mais rigida do uso da tecnologia vem sendo
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modificada, incluindo a utilizagcdo da nuvem, ainda que no modelo de implantacdo

privada.

43.1 Caracterizacao do banco UA C

A Unidade de Analise C € um banco de varejo privado com presenca
nacional. Voltando um pouco atrds no tempo, de um modo geral, este banco sempre
se comportou como um seguidor da inovacgao tecnolédgica e ndo um inovador. Apds
o responsavel pela Tl identificar que havia uma defasagem tecnolOgica importante
na empresa, Nnovos investimentos comecaram a ser feitos. Passou, assim, a investir
muito na transformacao tecnolégica do banco em trés grandes areas: Infraestrutura
e Producéo, Seguranca da Informacdo e Desenvolvimento de Sistemas. Na area de
Infraestrutura e Producao foram feitos investimentos para a sua modernizacao como,
por exemplo, telefonia IP, atualizacéo de aplicativos e hardware dos mainframes. No
Desenvolvimento de Sistemas foi construida uma nova plataforma para suportar a
operagdo dos diferentes canais de distribuicdo de produtos do banco (Internet
banking, autosservico, agéncias, operadores de cambio, entre outros), contexto no
gual emergiu a discussao sobre a possibilidade de uma nuvem privada.

Recentemente passou a atuar no mercado de pagamentos como adquirente
ou credenciadora, ou seja, faz a comunicacao da transacéo entre a loja e a bandeira
(Visa, Mastercard, Amex), apés a andlise e o0 credenciamento destes
estabelecimentos comerciais para que aceitem cartdes destas bandeiras. Essa nova
modalidade de operagcdo acabou por colocar a empresa em um novo patamar em
relacdo a sua capacidade e, portanto, necessidade de infraestrutura de

processamento computacional.

432 Caso individual de analise IC1

4.3.2.1 Caracteriza¢do do caso individual de analise IC1
A instituicdo financeira Unidade C opera uma nuvem privada baseada em
softwares livres para suportar a operacdo de uma plataforma Multicanal. Também
vale destacar a utilizacdo dos mainframes (com modelos bastante atualizados e em
grande proximidade com o fornecedor IBM) para a execuc¢éo das aplicagdes do core
bancario, operando na forma tradicional em dois data centers, sendo que um deles
funciona como DR (Disaster Recovery). Ndo cogita, nem mesmo remotamente, a

possibilidade de abandonar a utilizacdo dessa plataforma. Argumenta que 0S novos
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mainframes podem se comportar como servidores, rodando aplicacées escritas em
JAVA, por exemplo. Destaca que os mainframes atuais sdo significativamente

diferentes dos mainframes classicos de 20 anos atras.

4.3.2.2 Adocdo com a CN no caso individual de analise IC1

O banco dispde de uma infraestrutura de nuvem privada hospedada em um
dos dois data centers. Essa nuvem privada, no modelo de servico laaS, esta
construida com a utilizacdo de softwares open source como o Red Hat OpenStack
Platform, constituida de um conjunto de servigos interativos para controlar recursos
computacionais como, capacidades de processamento, armazenamento e de redes.
A nuvem € gerenciada usando uma interface Web, 0 que permite aos
administradores controlar, provisionar e automatizar recursos do OpenStack. Além
disto, a gestédo da infraestrutura proporcionada pela OpenStack é facilitada por meio
de uma APl com um extenso conjunto de servi¢os, que também esta disponivel para
usuérios finais da nuvem privada.

De acordo com um dos entrevistados, a Red Hat é contratada somente para o
suporte porque, no caso do software open source basta fazer o seu download, trazé-
lo para o banco e utiliza-lo. Em vista disso, o banco celebrou com a Red Hat um
contrato de manutencdo porque a instituicdo entende que “néo quer ficar na mao do
open source”, ainda que nem todos os competidores, especialmente as pequenas
empresas que agora entram no segmento financeiro, procedam desta maneira.

A descricdo do processo de inovacdo, beneficios, riscos e incertezas deste
caso individual estdo no Quadro 37.

Quadro 37 - Registro de referéncias do caso individual IC1 - Adoc&o

Constructos do Modelo Contexto / Observacgdes
Tipo do Operador Financeiro Banco Mdltiplo (BM)
Modelo de Servigo laaS
Modelo de Implantacéo Nuvem privada

Motivacao / Tipo de Adogéo Otimizacé&o do uso dos recursos computacionais
(hardware)

Beneficios da Adocao Melhor apropriacdo dos custos da Tl / Melhoria da
gualidade (maior disponibilidade dos servidores).

Riscos e Incertezas:

Fatores Tecnol6gicos Dependéncia de fornecedores exclusivos (“"vendor

lock-in") / Decisbes sobre os fornecedores da
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Constructos do Modelo Contexto / Observacdes

infraestrutura de software de nuvem para a
implantacdo privada / Processo de migracao das
cargas de trabalho.

Fatores Organizacionais Falta de pessoal e/ou expertise / Equipe de CN
capacitada, certificada e com bons conhecimentos.

Fatores Econbmicos Indisponibilidade temporaria dos servigos

Fatores Ambientais Peculiaridades e padrdes para a operacao de nuvem

privada no setor financeiro.

Observacoes: Manifestacdo contundente de insatisfacdo com os
‘lead times” dos fornecedores de servidores / No caso
da nuvem privada, o risco seguranca da Informacgéo

nao esta sendo destacado.

Fonte: Elaborado pelo Autor (2019)

4.3.2.3 Analise do caso individual de analise IC1

A nuvem privada surgiu em decorréncia da experiéncia com a utilizacdo de
servidores virtualizados. O banco tem uma visdo bastante pragmatica em relacéo a
nuvem, assumindo uma posicéo de seguidor nas eventuais mudancas nos ativos da
TI. A implantagdo da nuvem privada foi resultado da necessidade de atualizagdes,
tanto do software quanto do hardware, e contou com uma ajuda de uma consultoria
neste processo, como esta relatado no caso individual de andlise, a seguir. As
principais preocupagfes eram: a escolha da infraestrutura mais adequada as
necessidades do banco, evitando o risco do “vendor lock-in”, a correta identificacao
dos niveis atuais de carga de trabalho que teriam que ser migradas para a nova
infraestrutura laaS e a preocupac¢éo com o processo de migragéo propriamente dito.
De acordo com o entrevistado: “Mover um aplicativo existente para o ambiente de
nuvem € bastante dificil. Em geral, o projeto da migracdo é mais complicado do que
0 esperado. A migracdo para a nuvem gera varios problemas, incluindo a migracao
lenta dos dados, problemas para que as ferramentas de migracdo funcionem
corretamente, consumo de tempo além do previsto, velocidade na solugdo de
problemas, dificuldade nas configuracées de seguranca e, eventualmente, tempo de

inatividade durante a migragao”.



163

As consideracdes sobre a colaboracdo do caso de analise para verificar,

verificar parcialmente ou refutar as proposi¢coes estdo no Quadro 38.

Quadro 38 - IC1 - Interpretagdo dos temas vs. proposicdes

Proposicoes

Resultados

Comentarios

Q2_P1: Os grandes bancos do
varejo operando no Brasil
fazem uso da CN através da
contratacéo de servigcos em
nuvens privadas ou
desenvolvendo a sua préopria
infraestrutura de nuvem.
Q2_P2: Nao héa aplicacbes do
core bancério operando em
larga escala em infraestrutura
da nuvem nos grandes bancos
do varejo operando no Brasil.
Q3 _P1: A adocado da CN traz
beneficios para bancos de
grande porte operando no
Brasil.

Q3_P2: Nao h& métricas para
os beneficios advindos da
adoc¢do da nuvem.

Q4_P1: A CN apresenta riscos
a operacéao dos bancos de
grande porte, que podem ser
compreendidos e tratados.

Q4 _P2: No caso dos bancos de
grande porte, as incertezas
relacionadas a CN estéo
intrinsecamente ligadas com

a contratagdo externa dos
Servigos.

Q5 _P1: Os bancos encontram-
se em diferentes estagios no
processo de evolugéo
(conforme encontrado na
literatura) do paradigma da CN.

Q5_P2: Ha uma distancia
significativa entre aqueles
bancos nos estagios mais
avancados, quando

Este também é o caso desta
UA. Optou por desenvolver
sua proépria infraestrutura de
nuvem utilizando
componentes open source.

N&o ha aplicacdes do core
bancario operando em
nuvem publica.

A CN oferece a capacidade
computacional para o
crescimento do banco ao
explorar o novo negocio
como adquirente (cartdes).
N&o ha uma base para
comparacgéo entre a
utilizacado da nuvem vis-a-vis
a estrutura tradicional de TI.
O uso de nuvem privada ja
havia mostrado em outros
bancos os seus beneficios.

N&o houve contratacéo de
fornecedores externos.

A UA se encontra em um
estagio inicial da adocao da
nuvem. Em linha com a
cultura organizacional sobre
a utilizacao de novas
tecnologias.

A utilizagdo da nuvem em
infraestrutura privada é lugar
comum entre os bancos
pesquisados.

A preocupacao com
“vendor lock-in” esta
presente em todas as
decisbes dos grandes
bancos relacionadas com
fornecedores.

Este caso individual diz
respeito a utilizacdo de
nuvem privada.

Permite a alocacéo de
recursos de infraestrutura
de forma escalavel,
elastica e gerenciavel.

N&o héa evidéncias de
reducdo de custos da
infraestrutura ou da
operacédo da TI.

A contratacdo do suporte
da Red Hat mitiga o risco
da utilizacao de software
open source.

Neste caso, ndo foram
contratos servigos
diretamente relacionados
com a infraestrutura de
nuvem privada.

Os beneficios trazidos
pela nuvem privada e a
necessidade de aumentar
a disponibilidade dos
recursos de infra da Tl
devem acelerar a dogao
da nuvem.

N&o foi identificado o
desejo do
desenvolvimento para a
nuvem ou pela utilizagédo
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Proposicdes Resultados Comentarios
confrontadas com o estado da de nuvens publicas.
arte da evolucédo da CN.

Q5_P3: Nao ha clareza dos Na medida que estas novas  Em linha com a cultura
gestores destes bancos da tecnologias de nuvem se organizacional sobre a
necessidade de utilizagcdo da mostrarem seguras, viaveis  utilizagdo de novas
CN no estado da arte (conforme técnica e economicamente tecnologias.
encontrado na literatura). elas poderao ser adotadas.

Q5_P4: Como consequéncia de Na&o ha previsao ou Em linha com a cultura
Q5_P4, ndo ha uma avaliagéo or¢camento especifico para organizacional sobre a
dos esfor¢os ou investimento investimentos em tecnologia  utilizagdo de novas
necessarios, bem como a de ponta para a nuvem; seja  tecnologias.

oportunidade da utilizacdo da publica ou hibrida.
CN no estado da arte.

Fonte: Elaborado pelo Autor (2019)
4.3.3 Caso individual de analise IC2

4.3.3.1 Caracterizacdo do caso individual de analise IC2

Este caso descreve a iniciativa para a atualizacdo de um conjunto de
aplicacdes, conhecido como plataforma multicanal, utilizado no atendimento aos
clientes nos diferentes canais de distribuicdo dos produtos do banco (agéncia,
autoatendimento, Internet banking etc.). A plataforma multicanal foi construida com a
ajuda de empresas fornecedoras de tecnologia Accenture e Avanade (a Accenture é
empresa global de consultoria de gestéo, servicos de tecnologia e outsourcing, com
cerca de trezentos mil profissionais atendendo a clientes em mais de 120 paises e a
Avanade fornece solugcBes de tecnologia de negdécios e servicos gerenciados com

larga experiéncia com produtos da Microsoft).

4.3.3.2 Adocdo com a CN no caso individual de anélise IC2

O projeto de desenvolvimento da plataforma Multicanal foi feito em conjunto
com a Accenture na modalidade de “pacote fechado”, ou fabrica de software, como é
chamado internamente, cujo resultado foi um sistema turn key. Ainda que o
desenvolvimento tenha sido feito neste modelo, toda a sua inteligéncia, o
conhecimento da arquitetura, dos componentes de software dos canais
especificamente foram internalizados. Isto foi feito com a montagem de uma equipe,
obviamente de tamanho reduzido, em relacdo ao fornecedor, que possuia um time
maior. Ao mesmo tempo, o pessoal do banco fazia a transferéncia do conhecimento

na medida em que o projeto fosse avangcando. A Accenture trabalhou com o seu
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préprio pessoal no desenvolvimento da arquitetura técnica, arquitetura funcional e
contou com o pessoal da Avanade (que é uma empresa de solucdes de tecnologia
de negdcios e servigcos gerenciados da Accenture em parceria com a Microsoft) para
fazer a codificacédo dos sistemas.

A mudanca para a nuvem foi feita através da técnica de rehost dos aplicativos
legados (estratégia de migracdo de aplicacbes para a nuvem conhecida como lift e
shift) utilizando o modelo de servico laaS.

A identificacdo do processo de adocao, beneficios, riscos e incertezas deste

caso de analise estdo resumidas no Quadro 39.

Quadro 39 - Registro de referéncias do caso individual IC2 - Adocao

Constructos do Modelo Contexto / Observacdes
Tipo do Operador Financeiro Banco Mdltiplo (BM)
Modelo de Servigo laaS
Modelo de Implantacdo Nuvem privada

Motivacéo / Tipo da Adocao As aplicagbes rodando na nuvem privada oferecem
oportunidades de aprendizado, capacitando o pessoal
da Tl para tirar proveito da nuvem publica.

Beneficios da Adocao Melhor apropriacdo dos custos da Tl / Melhoria da

gualidade (maior disponibilidade dos servidores).

Riscos e Incertezas:

Fatores Tecnologicos Promocao da inovacao tecnoldgica / Estratégia de
migragéo / Gestéo das aplicacdes (em servidores
virtualizados).

Fatores Organizacionais Tradicdo comportamental / Capacidade de inovacéo e
gestdo de mudancas / Capacitacdo do Recursos
humanos.

Fatores Econdmicos Custos relativos maiores para a operacao das novas
aplicagdes /“Vendor lock-in”.

Fatores Ambientais Decisbes sob pressao originada dos competidores no
setor bancério (inclusive de eventuais projetos com a

CN que viessem a fracassar).

Observacbes Uso de nuvem publica para Machine Learning e/ou IA
/ No caso da nuvem privada, 0 risco seguranca da

Informacao néo esta sendo destacado.

FoONTE: Elaborado pelo Autor (2019).
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4.3.3.3 Analise do caso individual de anélise IC2

A plataforma multicanal roda em servidores com arquitetura Intel, muito
apoiada em software livre (open source) que, de acordo com um dos entrevistados,
essa € a realidade deste mundo digital. E um mundo no qual, com pouco
investimento, consegue-se fazer o desenvolvimento de um Sl robusto e disponivel.
Portanto, se este sistema estd na nuvem entdo estd no melhor dos mundos, pois
consegue escalar o negocio a ele associado somente com um custo variavel
(OPEX).

De acordo com o entrevistado, o banco fez este desenvolvimento também
como um experimento de uma tecnologia, necessaria para estar preparado para ir
para a nuvem, O que parece acontecer no banco em meio a este processo de
transformacao, consolidado agora com o desenvolvimento dos sistemas para a
credenciadora.

Em relacdo a utilizacdo de nuvem publica, ao ser entrevistado o principal
gestor da Tl da organizagéo esclareceu que o BACEN ja tem uma norma reguladora
permitindo que a nuvem publica venha a ser a primeira op¢ao para o processamento
de Sistemas Informacdo para Machine Learning e/ou Inteligéncia Artificial de um
modo geral, ou seja, quando sdo algoritmos pesados, consumindo um volume de
dados significativos, a nuvem é a solucdo para a organizacao.

As consideracfes sobre a colaboracdo do caso de analise para verificar,
verificar parcialmente ou refutar as proposi¢cdes estao Quadro 40.

Quadro 40 - IC2 - Interpretacéo dos temas vs. proposicoes

Proposicoes Resultados Comentarios
Q2_P1: Os grandes bancos do  Os gestores aproveitaram a  Por ser um banco reativo
varejo operando no Brasil oportunidade da contratacdo a inovac¢6es na Tl, como
fazem uso da CN através da dos servigos de migracéo e havia defasagens de
contratacédo de servicos em atualizacdo da plataforma versdes de software e na
nuvens privadas ou multicanal para experimentar infraestrutura de hardware
desenvolvendo a sua prépria 0 uso da nuvem privada. da plataforma multicanal,
infraestrutura de nuvem. a necessidade da sua

atualizacdo também serviu
como um argumento
facilitador para a
aprovacao do orgamento
para a construcéo da
infraestrutura da nuvem
privada.

Q2_P2: Nao h4 aplicacbes do Coadjuvantes das aplicagbes N&o ha.
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Proposicdes

Resultados

Comentarios

core bancério operando em
larga escala em infraestrutura
da nuvem nos grandes bancos
do varejo operando no Brasil.

Q3 _P1: A adocéo da CN traz
beneficios para bancos de
grande porte operando no
Brasil.

Q3_P2: Nao h& métricas para
os beneficios advindos da
adoc¢do da nuvem.

Q4_P1: A CN apresenta riscos
a operagédo dos bancos de
grande porte, que podem ser
compreendidos e tratados.

Q4 _P2: No caso dos bancos de
grande porte, as incertezas
relacionadas a CN estéo
intrinsecamente ligadas com

a contratacdo externa dos
servigos.

Q5 _P1: Os bancos encontram-
se em diferentes estagios no
processo de evolugéo
(conforme encontrado na
literatura) do paradigma da CN.
Q5_P2: Ha uma distancia
significativa entre aqueles
bancos nos estagios mais
avancados, quando
confrontadas com o estado da
arte da evolucéo da CN.
Q5_P3: Nao ha clareza dos
gestores destes bancos da
necessidade de utilizacdo da
CN no estado da arte (conforme
encontrado na literatura).
Q5_P4: Como consequéncia de
Q5_P4, ndo ha uma avaliagédo

do core bancario estas
funcionam apenas como um
front-end para os canais,
mas nédo tem
responsabilidade direta em
posicoes contabeis.

Os custos da Tl s&o mais
bem alocados e apropriados
com maior acuracia.
Também ha melhoria da
qualidade (disponibilidade).
N&o foi objetivo de a
organizagao comparar 0s
custos antes e depois da
migracao para nuvem
privada.

As aplicacbes foram
migradas de forma paulatina
e controlada. Primeiro com a
atualizacéo do hardware e
versdes e depois a utilizam

em nuvem propriamente dita.

A organizacéo diz estar
atenta as possibilidades de
utilizagdo da nuvem publica.

N&o foi possivel identificar
projetos / esfor¢os para o
desenvolvimento de
aplicacbes nativas para a
nuvem.

O banco declara n&o ser um
early adopter de tecnologia.

Na medida que estas novas
tecnologias de nuvem se
mostrarem seguras, viaveis
técnica e economicamente
elas poderéo ser adotadas.
N&o hé& previséo ou
or¢camento especifico para

Nao ha.

Além disto, foi feita uma
série de atualizacbes em
diversos componentes, o
que dificultaria uma
comparacao dos custos.

A contratacdo das duas
empresas também foi uma
forma dos executivos
mitigarem os riscos da
migracao.

A UA afirma nao possuir
projeto ou vislumbrar a
possibilidade em um
horizonte de curto ou
médio prazo contratar
nuvem publica.

N&o ha.

Nao ha.

Em linha com a cultura
organizacional sobre a
utilizacao de novas
tecnologias.

Em linha com a cultura
organizacional sobre a
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Proposicdes Resultados Comentarios
dos esforgos ou investimento investimentos em tecnologia  utilizagéo de novas
necessarios, bem como a de ponta para a nuvem; seja  tecnologias.
oportunidade da utilizacdo da publica ou hibrida.

CN no estado da arte.

Fonte: Elaborado pelo Autor (2019)

4.4 CASOS DE ANALISE DA EMPRESA D

Os casos do banco E descrevem sua infraestrutura computacional em nuvem
privada, registram sua determinacdo para continuar utilizando mainframes para as
aplicacbes do core bancério e também descrevem a busca no mercado por uma
solugdo de reunibes virtuais para audio, video e web conferéncia na modalidade

SaaS, baseada em nuvem publica.

44.1 Caracterizacao do banco UA D

A Unidade de Analise E é um banco publico com presenca nacional, que se
propde a “cuidar do que é valioso para as pessoas”, estando proximo a elas e
ajudando a preservar 0 que € importante para 0os seus clientes, acionistas,
funcionarios e toda a sociedade. O banco esta entre as maiores instituicées
financeiras da América Latina, ocupando um lugar de destague nos segmentos em
gue atua pela confianca e solidez, sendo considerado uma referéncia no setor. Atua
como um dos principais agentes do desenvolvimento econémico e social do Pais,
desempenhando um papel significativo no sistema financeiro e na economia

brasileira como um todo.

4472 Caso individual de analise ID1

4.4.2.1 Caracterizacdo do caso individual de analise ID1

Este € mais um caso de andlise que se refere a construcéo de infraestrutura
de nuvem privada. Como resultado da determinacdo do banco em explorar o
potencial e os beneficios da CN, o banco p6de se apoiar na expertise do seu corpo
técnico, capacitado e experiente na utilizacdo de componentes de software open
source, adquirido nos varios anos de operacdo de diversos tipos de terminais
bancarios, inclusive toda a rede de caixas eletronicos, rodando com sistemas
operacionais Linux. Portanto, a escolha das pecas de software livre, essenciais para
a implementacdo da sua nuvem privada, foi uma escolha natural para a equipe de

arquitetura da solucao técnica.
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Desta forma, foi implementada uma “stack” de nuvem baseada em
virtualizadores (hipervisors) que dao suporte ao seu ambiente operacional (Red Hat
KVM — Kernel-based Virtual Machine e EMC/VMware vSphere) e implementa uma
plataforma de gestdo de nuvem baseada em OpenStack. O OpenStack € uma
solucéo de cbdigo aberto para criar e gerenciar infraestruturas em nuvem, tendo sido
originalmente desenvolvida pela NASA e pela Rackspace. Utilizando componentes e
bibliotecas de cddigo aberto bem conhecidos, o OpenStack gerencia recursos de
computacdo e armazenamento na nuvem para permitir alocacdes dinamicas de
maquinas virtuais (VMSs).

A solucéo de virtualizacdo do banco estd apoiada no VMware vSphere ESXi
versdo 6.5 e versdes superiores. Servicos na modalidade de méaquina virtual,
appliance virtual ou outros componentes instalaveis podem operar nos seguintes
sistemas operacionais para 0s quais o banco ja dispde de contratos de fornecimento
e suporte, bem como técnicos treinados e rotinas de monitoramento, backup e
suporte:

— Suse Linux Enterprise Server 12 SP3 e versdes superiores;
— Red Hat Enterprise Linux 7.3 x64 e versdes superiores;

— Windows Server 2012 R2 SP1 e versfes superiores;

— Windows Server 2016 e versdes superiores.

Esta infraestrutura de nuvem privada vem sendo utilizado para a execuc¢ao de
aplicacOes, restritas aquelas ndo diretamente relacionadas com as operacfes
contabeis das instituicdes, que sdo ainda mantidas na plataforma dos mainframes.
Apesar das restricbes, o banco mantém sete mil servidores virtuais rodando

aplicacbes em nuvem, a maior parte deles para atender o trdfego de mobile banking.

4.4.2.2 Adocgdo com a CN no caso individual de anélise ID1
No que diz respeito aos beneficios da nuvem e aos custos envolvidos com a
sua propriedade, um dos entrevistados declara:

“E inegavel que a nuvem nos permite inovar mais rapidamente e, por
isso, ndo podemos ficar de fora deste processo. Mas temos a consciéncia de
qgue, ao contrdrio das promessas iniciais, nem sempre a nuvem é mais
barata”. Fonte: Entrevistado da UA E.

As transacfes bancarias originarias do mobile banking sdo inicialmente
processadas em servidores web, mantidos em ambientes virtualizados como

agueles acima descritos. Quando a navegacao pelas paginas no site do banco
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resulta na execucdo de um processamento contabil (ou mesmo uma operacdo de
consulta a posi¢cdes contabeis como saldo ou extrato) € gerada uma transacao que
sera processada nos sistemas hospedados em mainframes. Ou seja, ainda que o
cliente do mobile banking esteja sendo atendido em um dispositivo mével, como um
tablete ou smartphone, as operacdes bancarias serdo processadas com a utilizacéo
dos sistemas e bases de dados gerenciados pelos computadores de grande porte.

Além dessas aplicagbes, o0 entrevistado diz que o banco comeca a
experimentar o desenvolvimento de microsservicos para 0 processamento de
operacfes associadas ao core bancéario, em um futuro ainda nao determinado.

Em relacdo a utilizacdo de nuvem publica, a UA ja efetuou testes pilotos para
a sua adocdo, principalmente para ofertar servicos em agéncias bancarias no
exterior. No passado o banco contratou servigos de terceiros para implementar um
portal de operac6es mobiliarias em uma agéncia do Reino Unido. Os nomes dos
fornecedores para viabilizar essa iniciativa ndo foram revelados pelo entrevistado.
Atualmente o UA considera a utilizacdo de nuvem publica para uma necessidade
especifica, como pode ser observado no caso de analise que segue.

A identificacdo do processo de adocdao, beneficios, riscos e incertezas deste

caso de andlise estdo resumidas no Quadro 41.

Quadro 41 - Registro de referéncias do caso individual ID1 - Adogéo

Constructos do Modelo Contexto / Observagdes
Tipo do Operador Financeiro Banco Multiplo (BM)
Modelo de Servico laaS
Modelo de Implantacéo Nuvem privada

Motivacéo / Tipo da Adocé&o Otimizacg&o do uso dos recursos computacionais
(hardware) / Dominio da tecnologia da nuvem.
Beneficios da Adocao

Riscos e Incertezas:

Fatores Tecnologicos Infraestrutura e Padrdes - Capacidade técnica para o
desenvolvimento da infraestrutura de software para a
nuvem.

Fatores Organizacionais Capacidade de absorcdo para novos projetos de Tl e
novas tecnologias / Qualidade de servigo e parcerias /
Disponibilidade de recursos proprios capacitados /
motivados para fazer o movimento para a nuvem.

Fatores Econbmicos Dependéncia de fornecedores exclusivos (“"vendor
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Constructos do Modelo Contexto / Observacdes

lock-in") / Execugédo de processos licitatorios.
Fatores Ambientais Peculiaridades e padrdes para a operacao de nuvem

privada no setor financeiro.

Observacdes: No caso da nuvem privada, o0 risco seguranca da
Informacao ndo esté sendo destacado.

FONTE: Elaborado pelo Autor (2019).

4.4.2.3 Analise do caso individual de andlise ID1

A preocupacgdo com a dependéncia de fornecedor exclusivo ndo esté restrita
a construcao da infraestrutura de nuvem do banco. Em fung¢do do seu tamanho e do
modelo de aquisicdo baseado em licitagbes, o banco publico possui tamanha
atratividade junto aos seus fornecedores, que ndo hesitam em compor solucées
especialmente projetadas para atender as suas requisicbes para a aquisicdo de
solugBes tecnoldgicas. Assim, o banco tem um longo histérico de escolha de
solugbes computacionais que ndo sdo exclusivamente oferecidas por um Unico
fornecedor. A utilizacdo de software livre € parte dessa estratégia de aquisicoes.

Os planos para a construcdo de nuvens privadas na modalidade de laaS,
tiveram inicio em marc¢o de 2013, imediatamente apds a inauguracao do data center,
composto por um conjunto de prédios destinado a abrigar e dar suporte aos
equipamentos de TI de instituicdes financeiras publicas, proprietarias do complexo.

As consideracBes sobre a colaboracdo do caso de analise para verificar,
verificar parcialmente ou refutar as proposi¢coes estdao no Quadro 42.

Quadro 42 - ID1 - Interpretacéo dos temas vs. proposicdes

Proposicoes Resultados Comentarios
Q2 _P1: Os grandes bancos do  Este UA também optou por A preocupacdo com
varejo operando no Brasil desenvolver sua propria “vendor lock-in” esta
fazem uso da CN através da infraestrutura de nuvem presente em todas as
contratacdo de servicos em utilizando componentes de decisbes dos grandes
nuvens privadas ou software livre. bancos relacionadas com
desenvolvendo a sua prépria fornecedores.
infraestrutura de nuvem.
Q2_P2: Nao ha aplicagdes do Este caso individual diz Nao ha aplicagbes do core
core bancério operando em respeito a utilizacdo de bancario operando em
larga escala em infraestrutura infraestrutura de nuvem nuvem publica.

da nuvem nos grandes bancos  privada.
do varejo operando no Brasil.
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Proposicdes

Resultados

Comentarios

Q3_P1: A adocéo da CN traz
beneficios para bancos de
grande porte operando no
Brasil.

Q3_P2: Nao ha métricas para
os beneficios advindos da
adocdao da nuvem.

Q4_P1: A CN apresenta riscos
a operacédo dos bancos de
grande porte, que podem ser
compreendidos e tratados.

Q4 _P2: No caso dos bancos de
grande porte, as incertezas
relacionadas & CN estéo
intrinsecamente ligadas com

a contratacdo externa dos
Servigos.

Q5_P1: Os bancos encontram-
se em diferentes estagios no
processo de evolucdo
(conforme encontrado na
literatura) do paradigma da CN.
Q5_P2: Ha uma distancia
significativa entre aqueles
bancos nos estagios mais
avancados, quando
confrontadas com o estado da
arte da evolucao da CN.
Q5_P3: Nao ha clareza dos
gestores destes bancos da
necessidade de utilizacédo da
CN no estado da arte (conforme
encontrado na literatura).
Q5_P4: Como consequéncia de
Q5_P4, ndo had uma avaliacdo
dos esfor¢os ou investimento
necessarios, bem como a
oportunidade da utilizacdo da
CN no estado da arte.

Permite a alocacdo de
recursos de infraestrutura de
forma escalavel, elastica e
gerenciavel, mas também os
torna disponiveis mais
rapidamente e com menos
burocracia.

N&o hd uma base clara para
comparacao entre a
utilizacdo da nuvem vis-a-vis
a estrutura tradicional de TI.
Apoio das &reas usuarias,
capacidades organizacionais
e a capacidade da TI.

Para a infraestrutura da
nuvem privada, a UA
contrata externamente
apenas suporte para alguns
dos elementos desta
infraestrutura.

Planeja o desenvolvimento
de microsservigos.

A UA se encontra em um
estagio intermediario da
adocéao da nuvem. No
entanto, mantem foco e
interesse em obter 0s
beneficios da nuvem.
Demonstra interesse e fez
guestionamentos a
fornecedores sobre a
viabilidade e aplicabilidade
de nuvens hibridas.

N&o vislumbra a utilizagéo
de nuvem hibridas.

O banco entende a nuvem
como um paradigma para
Tl sinérgico a sua
natureza de banco
publico.

N&o ha evidéncias de
reducéo de custos da
infraestrutura ou da
operacéo da TI.

Por ser um banco publico
esta UA tem tradicdo na
utilizacdo de softwares
livres. Os projetos
evoluiram mais
lentamente que em outras
UAs.

Os riscos com a nuvem
séo tratados e 0 modelo
de implantacdo da nuvem
privada esté consolidado.

Pretende contratar SaaS e
Avalia desenvolver
aplicacdes nativas para a
nuvem.

Planeja desenvolver
aplicacbes para a nuvem.
Acompanha o avango da
tecnologia e monitora os
movimentos da
concorréncia (privados).
Ainda n&o ha iniciativa
concreta em direcdo a
utilizacdo de nuvem
hibridas.

N&o h& orcamento para
nuvens hibridas.

Fonte: Elaborado pelo Autor (2019)
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443 Caso individual de analise ID2

4.4.3.1 Caracterizacdo do caso individual de analise ID2

Em maio de 2019 a UA tornou publica consulta ao mercado para subsidiar
decisdo sobre contratagdo de solucdo de reunides virtuais para audio, video e web
conferéncia baseada em CN, na modalidade de Software como Servigo (SaaS), para
modernizacdo da plataforma de videoconferéncia existente. A consulta para a
aguisicdo admite analisar solucbes nas modalidades on premises, como prestacéo
de servico ou hospedada em nuvem publica e/ou hibrida.

No momento das entrevistas em maio de 2019, esta em uso no banco uma
plataforma de videoconferéncia do fabricante Cisco, cuja infraestrutura esta
centralizada em um site localizado em sua cidade sede. Esta solucédo e composta de
gatekepeers, controladores de chamada SIP, MCU’s, gateway ISDN, elementos de
borda para interconexdao com infraestruturas externas e plataforma de agendamento
de reunides;

A plataforma oferece servicos de reunides virtuais, utilizando tecnologias de
transmissao de voz, video e conteido. Em maio de 2019 serve a 670 (seiscentos e
setenta) salas de videoconferéncia de diversos fabricantes e 3.300 (trés mil e
trezentos) clientes desktop, localizados nas dependéncias da organiza¢do no pais e
no exterior. Esta plataforma viabiliza a realizacdo de reunibes internas, a
participacdo de usuarios remotos e a comunicacdo com entidades externas
utilizando protocolos padréo (conhecidos tecnicamente como H.323 e SIP). Em 2018
foram providas pela solugdo existente aproximadamente 45.000 (quarenta e cinco

mil) horas de videoconferéncia.

4.4.3.2 Adocdo com a CN no caso individual de anélise ID2

Através da RFP, em um futuro proximo o banco pretende substituir essa
plataforma da CISCO por uma solucéo de reunides virtuais para audio, video e web
conferéncia na modalidade SaaS. A requisicdo apresentada ao mercado, além da
solugao propriamente dita, envolve servicos de implantacdo, manutencao, suporte
técnico e transferéncia de conhecimento, pelo periodo de cinco anos. Em entrevista
com responsavel pelo processo de aquisicdo pbéde-se verificar a preferéncia por
solucéo na modalidade SaasS.

A identificacdo do processo de adocao, beneficios, riscos e incertezas deste

caso de analise estédo resumidas no Quadro 43.
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Quadro 43 - Registro de referéncias do caso individual ID2 - Adocéo

Constructos do Modelo Contexto / Observacdes
Tipo do Operador Financeiro Banco Multiplo (BM)
Modelo de Servico Nuvem publica
Modelo de Implantacdo SaaS
Motivacao / Tipo da Adocéo Modernizacdo da plataforma de videoconferéncia
Beneficios da Adogao O fornecedor devera demonstrar que a solugéo em

nuvem traz beneficios maiores que outras
hospedadas “on premises” ou como prestacao de

servico.

Riscos e Incertezas:

Fatores Tecnoldgicos Falta de capacidade técnica / Falhas de seguranca /
Acordos de nivel de servigo (SLAS) e qualidade /
Disponibilidade / Desempenho / Confiabilidade.

Fatores Organizacionais Viabilidade estratégica da contratacdo externa /
Tradicdo comportamental / Mudanga no “ethos” /
Apoio da gestores seniores a inovagdes tecnoldgicas /
Capacidade da organizagcdo em promover mudancas
e inovag0des tecnoldgicas / Valor estratégico
percebido da nuvem.

Fatores Econdmicos Maturidade do fornecedor / Deficiéncias do modelo de
negocio / Qualidade de servigo e parcerias.

Fatores Ambientais Ambiente regulatério / Privacidade de dados /

Propriedade e leis locais de governanca de dados.

Observacoes: A oferta da solucdo na modalidade SaaS nao é
mandatoéria na RFP. No entanto, o banco tem
preferéncia para o seu uso nesta aplicagado e devera
fazer um escrutinio das propostas, buscando
identificar grande parte dos fatores de risco (conforme
identificados na literatura) envolvida na contratacéo
de SaaS.

FONTE: Elaborado pelo Autor (2019).

4.4.3.3 Analise do caso individual de anélise ID2
A contratacdo na modalidade SaaS para essa solugédo de videoconferéncia

vai além da atualizacéo pura e simples de um Sl amplamente utilizado em diferentes
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areas do banco. Esse processo de contratacdo significa uma possibilidade para
compreender o modelo operacional, as expectativas dos niveis de servico e
demandas das areas cliente. O gerenciamento de relacionamento com um provedor
de SaaS pode ser complicado pelas restricdes inerentes ao modelo de servico. A
equipe a frente da RFP considera de extrema importancia para o sucesso do projeto
entender muito bem suas proprias necessidades, bem como entender o servico que
esta sendo oferecido e como este funcionara no cotidiano da organizagéo.

Vale registar declaracdo feita em novembro de 2018 pelo vice-presidente de
Tl do Banco: “Hoje trabalhamos em nuvem privada e ndo ainda em nuvem publica.

Em nenhum momento vamos empregar nuvens com dados de correntistas. O que

queremos colocar em cloud sdo transagdes que ndo envolvam sigilo bancario”.

As consideracfes sobre a colaboracdo do caso de analise para verificar,

verificar parcialmente ou refutar as proposicées estdo no Quadro 44.

Quadro 44 - ID2 - Interpretagéo dos temas vs. proposicoes

Proposicdes

Resultados

Comentarios

Q2_P1: Os grandes bancos do
varejo operando no Brasil
fazem uso da CN através da
contratagao de servigos em
nuvens privadas ou
desenvolvendo a sua prépria
infraestrutura de nuvem.
Q2_P2: Nao hé aplicagdes do
core bancério operando em
larga escala em infraestrutura
da nuvem nos grandes bancos
do varejo operando no Brasil.
Q3 _P1: A adogédo da CN traz
beneficios para bancos de
grande porte operando no
Brasil.

Q3_P2: Nao h& métricas para
os beneficios advindos da
adocdo da nuvem.

Q4 _P1: A CN apresenta riscos
a operacgéao dos bancos de

Neste caso de andlise, 0
banco procura avancar na
contratacdo de SaaS em
nuvem publica.

A aplicagdo apoia atividades
meio da organizacao
(reunibes / video
conferéncias).

Aqui o banco da preferéncia
para a solucéo de SaaS em
nuvem, mas ainda esta em
fase da RFP.

Como o projeto ainda esta
em fase de RFP o processo
decisorio devera envolver
formas para comparagéo da
utilizacéo da nuvem privada
versus uma aplicacdo SaaS
em nuvem publica.

Ha o risco de “vendor lock-
in” que esta sendo aceito

O banco demonstra
interesse em evoluir e
aprofundar a utilizagéo de
solugcBes com a nuvem.

Essa aplicacao deste caso
de analise claramente nao
faz parte do core bancario.

O banco entende a nuvem
como um paradigma para
Tl sinérgico a sua
natureza de banco
publico.

Nao ha na RFP os
critérios para avaliagao
dos fornecedores de
solugdes para Video
conferéncia.

N&o ha na RFP os
critérios para avaliacdo
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Proposicdes

Resultados

Comentarios

grande porte, que podem ser
compreendidos e tratados.

Q4 _P2: No caso dos bancos de
grande porte, as incertezas
relacionadas a CN estao
intrinsecamente ligadas com

a contratagdo externa dos
Servigos.

Q5_P1: Os bancos encontram-
se em diferentes estagios no
processo de evolucdo
(conforme encontrado na
literatura) do paradigma da CN.
Q5_P2: Ha uma distancia
significativa entre aqueles
bancos nos estagios mais
avancados, quando
confrontadas com o estado da
arte da evolucédo da CN.
Q5_P3: Nao ha clareza dos
gestores destes bancos da
necessidade de utilizacdo da
CN no estado da arte (conforme
encontrado na literatura).
Q5_P4: Como consequéncia de
Q5_P4, ndo ha uma avaliacédo
dos esforg¢os ou investimento
necessarios, bem como a
oportunidade da utilizacdo da
CN no estado da arte.

neste momento do processo
da RFP.

Ha o risco de “vendor lock-
in”, que esta sendo aceito
neste momento do processo
da RFP.

Planeja o desenvolvimento
de microsservigos.

Pode-se dizer que a UA se
encontra em um estagio
intermediario da ado¢éo da
nuvem.

Demonstra interesse e fez
guestionamentos a
fornecedores sobre a
viabilidade e aplicabilidade
de nuvens hibridas.

N&o vislumbra a utilizagcéo
de nuvem hibridas.

dos fornecedores de
solugdes para Video
conferéncia.

A UA entende que o
servico em questado nao é
parte das operacoes de
missdao critica da
organizacao.

Pretende contratar SaasS e
Avalia desenvolver
aplicacdes nativas para a
nuvem.

Possui infraestrutura de
nuvem proprietaria.
Planeja desenvolver
aplicacdes para a nuvem.

Ainda n&o ha iniciativa
concreta em direcdo a
utilizacdo de nuvem
hibridas.

N&o h& orgcamento para
nuvens hibridas.

Fonte: Elaborado pelo Autor (2019)
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5 RESULTADOS E DISCUSSOES

Dividido em quatro sec¢fes, este capitulo aborda, primeiramente, os resultados
e discussdes, composto de um painel sobre o papel da CN no contexto da Tl dos
grandes bancos do varejo nacional, foi construido a partir do cruzamento das
informacdes originarias das narrativas dos casos individuais de analise; a seguir
estédo os resultados sobre as proposi¢coes do estudo (conforme descritas nos Quadro
13), onde sao avaliadas as assercdes relacionadas as questdes da pesquisa, com a
finalidade de verificar, verificar parcialmente ou refuta-las ao confronta-las com os
resultados e discussdes das narrativas dos casos. O capitulo continua com os
resultados sobre a aplicacdo do modelo de andlise, onde ha uma reflexdo sobre sua
utiidade e viabilidade da sua aplicacdo; e, por fim, nos resultados sobre os
constructos do modelo de analise é investigada a pertinéncia destes para
atingimento dos objetivos do trabalho, bem como sua aderéncia ao que foi

encontrado no trabalho de campo.

Figura 16 - Tipos dos Casos Individuais de Andlise

” 1A2
0
9, IA3
<
3) IC2
|
< /\ ID2
p— — I1B2 |
21 1a1 \ /
: ——
'n:»': IB1
0
& IC1
=
L ID1
laaS || SaaS

Fonte: Elaborado pelo Autor (2019)

5.1 RESULTADOS E DISCUSSOES

Fazendo uso do modelo proposto em 3.7.2, foram analisados 0s nove casos
individuais (Figura 16), cujos resultados e discussdes foram agrupados em quatro
das principais disciplinas da gestdo da TI: construcdo e gestao da infraestrutura da

Tl, desenvolvimento de sistemas, sigilo bancario e seguranca da informacao e
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aspectos organizacionais, estratégicos e de gestdo de pessoas. Este agrupamento
tem por finalidade sistematizar esta apresentacdo dos resultados para, na secao

seguinte, confronta-los com as proposic¢des.

511 Construcdao e gestéo da infraestrutura da CN

Aqui séo apresentados os resultados e discutidos os aspectos relacionados
com a construgdo e/ou manutengdo da infraestrutura computacional nas
organizacfes pesquisadas. Mais especificamente, estdo descritos 0s pontos mais
significativos que puderam ser observados nos casos da implantagdo em nuvens
privadas de capacidade computacional no modelo de Infraestrutura como Servigo
(laaS). Estes casos de andlise estdo destacados no quadrante inferior esquerdo da
Figura 16.

A utilizacdo de softwares livres (open source) é comum a todas UAs e tem
como justificativa o risco de “lock-in”. Esta preocupacéo, relativa & dependéncia de
uma determinada empresa contratante em relacdo a um, ou mesmo a um numero
restrito de fornecedores, mostrava-se muito presente na modalidade Plataforma
como Servico (PaaS), uma vez que a empresa contratante faria investimentos no
desenvolvimento de sistemas sobre APIs proprietarias deste fornecedor de PaaS, ou
seja, faria uma escolha de um entre os principais ‘players” deste mercado (por
exemplo, AWS (Amazon Web Services), Google Cloud, Microsoft Azure, Oracle
Cloud Platform ou outro). Tal preocupacdo também se mostrou pertinente na
modalidade laaS, dada a complexidade de componentes sistémicos (camadas da
CN) necessérios a operacgédo e gestdo da infraestrutura da nuvem (veja na Figura 4).

A utilizacdo da nuvem em seu modelo de servigco considerado mais simples
(laaS) mostrou a necessidade da utilizagdo de padrbes de nuvem abertos e
ambientes para execucao de componentes de software (ver Quadro 5) capazes de
controlar “pools” de recursos computacionais, como o implementado pela plataforma
OpenStack, por exemplo. Estes “pools” de recursos sdo complexos face ao grande
namero e variedade de equipamentos nos data centers como servidores, unidades
de armazenamento e redes de comunicagédo (roteadores, switches etc.). Outros
componentes s80 necessarios para criagdo dos ambientes de execucdo como:
virtualizacao, contéineres, gestao de redes, gestdo dos fluxos de rede para os nés
computacionais do OpenStack. S&do exemplos de componentes de software livre
(open source) baseados em padrbes abertos: OpenStack Open Virtualization Format
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(OVF) e Open Container Format (OCF) OpenDayligh, OpenFlow, entre outros.
Assim, a preocupacédo com “vendor lock-in” aparece frequentemente nas entrevistas,
congressos e na prépria argumentacdo de vendas dos fornecedores de nuvens
publicas, como os grandes fornecedores supracitados.

Outro aspecto relevante, observado tanto na literatura (LINTHICUM, 2011)
guanto no trabalho de campo empreendido para a construcdo desta Tese, é que a
nuvem n&o representa economia com os dispéndios da Tl. Em todos os casos
analisados, em resposta ao questionamento direto sobre reducdo de despesas,
nenhuma das empresas persegue ou identifica reducdo dos custos da Tl com a
utilizacdo da CN. Para Linthicum (2011), “o pequeno segredo sujo” no mundo da CN
€ que as reducdes de custos de operacdo ndo entregam valor para as organizacoes.
Ao invés disso, o valor decorre da agilidade operacional das aplicacdes baseadas na
nuvem, quando consideradas a sua elasticidade e agilidade. Desta forma, o autor
defende que projetos de CN, vendidos como reducédo de custos, devem ser vistos
como investimentos estratégicos (LINTHICUM, 2011).

Mais recentemente, quando essa questao de reducdo de custos foi colocada
na perspectiva de nuvens hibridas, argumenta-se que é possivel rodar uma mesma
aplicacdo em uma nuvem privada e em uma nuvem publica. Isto possibilitaria a
comparacao dos custos de uma maneira direta, fato que até pouco tempo nao podia
ser realizado. No CIAB/Febraban de 2019, Jonathan Allen, “Enterprise Strategist &
Evangelist” da Amazon Web Services (AWS)! argumentou que foi possivel verificar
economias de até 18% em uma mesma configuracdo de implantacdo e execuc¢ao de
uma aplicacdo em nuvem publica, quando comparada a mesma situacao
anteriormente hospedada em uma nuvem privada. Este problema vem sendo objeto
de estudos (ALKHANAK; LEE, 2018; CANALI, 2018 e muitos outros) com 0S mais
diferentes enfoques, evidenciando a complexidade e atualidade do tema de como os
bancos tradicionais, e demais empresas financeiras de grande porte, apurariam 0s

custos da Tl envolvendo nuvens hospedadas nos seus data centers.

16 Na palestra “Banco na nuvem: 10 licdes aprendidas” - Congresso CIAB/Febraban 2019. De 11 a 13

de junho de 2019 - Transamérica Expo Center, Sdo Paulo. Fonte: https://ciab.com.br/pt/congresso
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51.2 Desenvolvimento de sistemas

Neste topico estdo os resultados e as discussfes sobre o desenvolvimento
dos Sls que estdo sendo (ou serdo) utilizados sobre uma infraestrutura de nuvem.
Estes casos de analise estdo destacados no quadrante superior esquerdo da Figura
16.

Mudancas revoluciondrias trazidas pelas Fintechs no setor de servigcos
financeiros vém causando grande turbuléncia nas atividades operacionais e de
servicos das organizacdes bancarias tradicionais, que dificultam a manutencédo dos
atuais patamares de lucratividade, demandando maior agilidade dos bancos. Esta
agilidade dificilmente serd alcancada com as arquiteturas tradicionais da
infraestrutura e das aplicacdes. Neste cenario o ritmo de adocdo da nuvem vem
crescendo e se aprofunda em complexidade com o desenvolvimento de aplicacfes
modulares (como se fossem um “Lego0”), ou seja, construidas em partes conhecidas
COmMoO microsservicos que se encaixam, permitindo que diferentes combinagbes

sejam capazes de resolver diversas necessidades do negdcio.

Figura 17 - Arquitetura monolitica Vs. Arquitetura de Microsservicos

OO
o

Aplicagdo monolitica ou em camadas Microsservicos

O

Fonte: Adaptado de (GENESYS, 2019)

Arquitetura de microsservicos € um padrdo para o desenvolvimento de
aplicacoes, de especial interesse para a CN, que se contrapde ao modelo
anteriormente utilizado de aplicagbes monoliticas ou em camadas (Figura 17).
Sistemas construidos sobre o padrdao arquitetural monolitico sdo compostos
basicamente por modulos ou funcionalidades, que, agrupadas, compdem o software.
Sao exemplos de aplicagcbes no modelo monolitico os sistemas de ERP (Enterprise

Resource Planning), normalmente s&o constituidos de mddulos para controle
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financeiro, contabil, compras, entre outros, agrupados em uma Uunica solucéo
(monolitica) que acessa um banco de dados.

O estilo arquitetural de microsservigcos consiste no desenvolvimento de uma
aplicacdo como um conjunto de pequenos servigos fracamente acoplados, cada um
executando em seu proprio processo. Os servicos sdo construidos de forma
modular, baseados nos requisitos do negoécio daquela organizacdo. Esta arquitetura,
além de permitir a entrega e a implantacdo continua de aplicativos grandes e
complexos, tem como principal beneficio a flexibilidade proporcionada pelo reuso
dos microsservicos para entender as necessidades constantes das empresas por
novas aplicacdes de negocio.

Em um dos casos analisados, mostrou-se bastante promissora a arquitetura
de microsservicos baseada no conceito de APl Gateway. Um API Gateway é um
servigo para criacdo, publicacdo, manutencdo, monitoramento e protecdo de APIs
REST ou WebSocket escalaveis, onde o REST (Representional State Transfer) ou
WebSocket funcionam abstraindo o0 acesso a recursos para comunicacdo e
armazenamento de dados para criar APIs para aplicagdes padronizadas. Atualmente
€ praticamente um padrdo arquitetural para aplicacbes web o uso de REST sobre
HTTP (protocolo padrao, tido como “pai” da Internet). Os desenvolvedores podem
criar APls que acessem nuvens privadas on premises ou mesmo outros servicos da
web. Desenvolvedores dos aplicativos de negdcio podem criar uma aplicacédo
acionando APIs WebSocket ou REST criadas por um desenvolvedor de APIs no API
Gateway. O desenvolvimento utilizando esta arquitetura propicia:

— Desenvolver novas aplicacbes de negocios com agilidade atraves do
reuso de APIs ja testadas e robustas; o que pode ser feito em
consonancia com os principios do desenvolvimento Agil.

— Instanciar APIs em diferentes data centers, em uma configuragdo que
elimina a necessidade de sites para Disaster Recovery (DR); em uma
implementacdo do conceito de data center em nuvem definido por
software - Software-defined Cloud Data Center (SDDC).

— Construir estratégias de liberagdo de novas versdes de APIs atraves do
incremento gradativo do numero de instancias, aplicacbes e data

centers na medida em forem se mostrando robustas e confiaveis.
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Migrar aplicagcdes monoliticas para microsservicos traz muitos beneficios, pois
sua capacidade de adaptacdo as mudancas tecnoldgicas mitiga o risco da
dependéncia de um fornecedor ou tecnologia (“vendor-lock-in”). Também contribui
para a reducdo do tempo para atender as necessidades do negécio (agilidade) e
melhorar a estruturacdo da equipe de desenvolvimento em torno dos servi¢cos. Vale
destacar que, da mesma maneira que na construcdo da infraestrutura da nuvem
privada, os gestores da Tl demonstraram a mesma preocupacdo em manter suas
organizagbes com liberdade para escolhas de tecnologias, de fornecedores, e nao
menos importante, evitando contratos de componentes de software com
remuneracdes baseadas em volumes de utilizacéo.

No entanto, além das dificuldades impostas pela auséncia do processamento
transacional, para que essa abordagem de migracdo para a nuvem tenha sucesso
alguns requisitos precisam ser atendidos: as instancias dos microsservicos sao
“stateless” e escalaveis; é necessaria uma governanca de dados descentralizada e a
utilizacdo de praticas de DevOps, ou seja, a organizacao precisa implementar um
processo de Integracao Continua (Cl - Continuous Integration), necessaria a Entrega
Continua (CD - Continuous Delivery). Esta € uma caracteristica primordial da
automacao bancaria no Brasil. Também conhecida como Sistemas de Carga Online,
sdo responsaveis por manter aplicacbes com atualizacfes geradas por modificacdes
com frequéncia até diarias.

A grande dificuldade para estes bancos tem sido a convivéncia de uma nova
arquitetura com os sistemas legados, bem como o processo de migracdo. Assim, a
principal razdo para que essa nova tecnologia nédo esteja implantada em larga
escala suportando os produtos e servigcos do banco, se deve a impossibilidade de
“desligar” o legado e “ligar” as novas aplicagdes. Assim, a principal discussao desta
secdo € apresentar brevemente a complexidade das questdes enfrentadas pelos
gestores da Tl dos bancos tradicionais em lidar com o legado, em geral escrito em
COBOL e rodando sob um monitor transacional, cumprindo fungbes que garantem a

confiabilidade e credibilidade do negdcio e, portanto, a reputacédo do banco.

5.1.3 Sigilo bancario e seguranca da Informacéao

O setor financeiro é altamente regulado, sendo o BACEN a instituicdo
encarregada de fiscalizar, estabelecer normas e fazer com que as IFs prestem

servicos satisfatérios e adequados. A fiscalizacdo brasileira segue as normas do
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acordo de Basileia, regulador da atividade financeira global. O pacto estabelece que
0s bancos tenham recursos suficientes para garantir e assumir 0s riscos a que estao
submetidos. Os clientes de bancos estdo amparados por diversas normas e leis,
entre elas deve ter garantido o sigilo das suas informagdes financeiras sob o cuidado
das IFs (ver no ANEXO C — CONSIDERACOES SOBRE A RESOLUCAO 4658/18
DO BANCO CENTRAL).

E neste cenario que alguns dos bancos entrevistados afirmam que
“dificilmente um banco tradicional vai colocar seu sistema de core banking
(plataforma que processa transagcdes bancarias diarias) para rodar na nuvem”, em
outras palavras “as informacgdes dos clientes jamais serdo armazenadas em uma
nuvem publica”. Estes bancos argumentam que a responsabilidade pelo sigilo e
seguranca das informacdes é do banco e que nao pode ser delegada a um
fornecedor terceiro, sob pena de sancdo legal ou perda da credibilidade da
instituicdo, caso ocorra alguma quebra deste sigilo ou vazamento de informacdes de
seus clientes. Portanto, este € o argumento “definitivo” que impede que aplicacdes
envolvidas com posicdes contdbeis da instituicdo ou dos seus clientes possam ser
hospedadas em nuvens publicas.

No entanto, a velocidade na qual os bancos vém implementando estratégias
de CN sédo surpreendentes. Neste cenario destaca-se a importancia direcionada a
seguranca e a protecdo de dados quando se trata da adogcdo ampla da nuvem,
especialmente no modelo de implantacdo da nuvem publica. Uma solugdo em
estudo é a criptografia totalmente homomoérfica, considerada hoje a melhor solucéo
técnica para o problema, ainda estd passando por experimentacdes (TEBAA; ZKIK;
EL HAJJI, 2015). Uma de suas limitacbes € o tempo necessario para criptografar e
decriptografar os dados confidenciais, pois 0s sistemas criptograficos tradicionais
mostram um consideravel nivel de maturidade e resisténcia, habilitando-os a serem
utilizados isoladamente ou hibridizado (criptografia homomoérfica parcial), para
protecdo de dados confidenciais hospedados na nuvem. Tomando essas técnicas
criptograficas como blocos de construcdo béasicos, foram desenvolvidos alguns
sistemas de banco de dados criptografados (POPA et al., 2011; ARASU et al., 2013),
gue suportam consultas SQL sobre dados criptografados.

Em paralelo, e completamente a margem destas discussdes técnicas, um dos
entrevistados da UA A argumenta que estes grandes fornecedores de nuvem publica

dependem de credibilidade para se manterem no negdécio e, portanto, seriam 0s
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primeiros a salvaguardar as informacdes financeiras dos seus clientes. Além disto,
as IFs vém apostando em uma arquitetura hibrida, que mescla componentes
executados na nuvem (microsservigos) com os sistemas legados, que manteriam 0s

dados mais sensiveis armazenados exclusivamente em nuvens privadas proprias.

514 Aspectos organizacionais, estratégicos e de gestédo de

pessoas

Em todos os casos pesquisados, 0s entrevistados ndo vislumbram o risco na
contratacao externa ou oferecimento de determinados servigos, também chamados
de riscos estratégicos, ou seja, a possibilidade de uma companhia vir a perder
recursos e capacidades criticas quando adquirem aplicativos via SaaS, como
observado na iniciativa ID2 (Figura 16). De fato, possiveis riscos como “vendor lock-
in”, sigilo bancario e seguranga da informagdo prevalecem sobre eventuais
incertezas relacionadas com riscos da contracdo de servicos de aplicacbes na
modalidade SaaS, que pudessem representar alguma ameaca ao posicionamento
estratégico do banco.

De acordo com os entrevistados, 0s bancos pesquisados possuem pessoas
altamente qualificadas trabalhando em iniciativas envolvendo a nuvem, recebendo o
mesmo nivel de remuneracédo e plano de carreira dos demais profissionais da TI. No
entanto, pode-se identificar em uma das UA um programa para o recrutamento de
pessoas especialmente para cuidar da transformacao digital no banco (onde a CN
estd incluida). Esta iniciativa que parece nao ter sido muito bem-sucedida com o
desligamento prematuro de alguns dos profissionais e a incorporacéo de outros para
a dinamica institucional de treinamentos e carreira. Além disto, ficou restrito a um
tnico ciclo de contratacéo encerrado no fim de 2016.

A pesquisa mostrou que ha uma série de desafios e barreiras experimentados
pelas organizacdes em seu processo de migracao para a nuvem (principalmente as
de menor porte, ou quando a Tl ndo tem papel estratégico fundamental naquele
setor empresarial especifico), que ndo sdo aplicaveis aos grandes bancos. Por
exemplo, disponibilidade dos servigos de Internet e comunicagéo, capacidade de
absorcao de novos projetos e tecnologias de Tl, capacidade de gestdo de projetos,
instancias apropriadas para lidar com riscos operacionais e compliance,
engajamento dos niveis gerenciais mais altos com inovacdes e adocdo de novas

tecnologias, entre outros. No entanto, especialmente a contratacéo de aplicagbes no
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modelo SaaS podem trazer incertezas relacionadas com a gestdo de fornecedores
externos, envolvendo confiabilidade, disponibilidade, desempenho, niveis de
servigcos e, eventualmente, mas pouco provavel, falta de capacidade técnica deste
fornecedor de SaaS. Neste trabalho ndo ficaram evidentes contratacbes de SaaS
essenciais para a operacdo dos bancos entrevistados. Assim, na medida em que
essas organizagcfes evoluam e aprofundem a utilizacdo da nuvem com a contracao
de nuvem publicas, hibridas ou Multi-Clouds estes riscos terdo que ser considerados
pelos responsaveis por essas contratacoes.

Os grandes fornecedores de nuvens publicas, Google, Amazon, Microsoft
(Facebook) e Apple que seriam os mais bem posicionados para reduzir as incertezas
destes grandes bancos relacionadas com a contratacdo externa de servigos. Por
outro lado, poderia haver conflitos de interesse dessas grandes organizagbes no
fornecimento de aplicacbes SaaS, criticas para os grandes bancos nacionais, pelo
fato de elas mesmas atuarem como IFs, como vém fazendo no mercado europeu,
por exemplo (conhecidas como Big Techs).

O caso individual de analise IB2 esta posicionado na interseccdo dos
quadrantes da Figura 16, pois trata-se do grupo de trabalho multidisciplinar,
constituido pela UA B com a finalidade especifica de conduzir processos de
aprovacdo para a utilizacdo da CN, sejam eles cargas de trabalho para a
infraestrutura de nuvens privadas (laaS) da organizacdo, ou para a contratacéo de
aplicacbes na modalidade de SaaS, hospedadas em nuvens publicas. Destaca-se
gue questdes arquiteturais do desenvolvimento de aplicacdes ndo fazem parte do
escopo do grupo de trabalho, uma vez que essa € uma atribuicdo dos arquitetos das

areas de desenvolvimento de sistemas do banco.

5.2 RESULTADOS SOBRE AS PROPOSICOES DO ESTUDO

Nesta secdo sdo avaliadas as proposi¢coes construidas sobre as questbes da
pesquisa, confrontando-as com as narrativas dos casos, com objetivo de verifica-las
total ou parcialmente, ou ainda, refutd-las. Em um sentido mais amplo, esta secéo
subsidia o capitulo 7 com as conclusdes, que também interagem entre si e se

complementam.
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5.2.1 Questdo 1 — Como evolui a adocao da CN?

Questao 1: Como evolui a adocdo da CN nos grandes bancos do varejo

nacional?

Vale lembrar ao leitor que ndo h& proposi¢cdes para a questdo 1. Para
respondé-la sera utilizada a TAR, aproveitando-se da oportunidade que esta Teoria
oferece para descrever e explicar como as redes de apoio a CN foram construidas
dentro dos bancos, durante o seu processo de adocdo, em torno de definicbes desta
tecnologia para que fossem tomadas como maduras, ou seja, seguras, comprovadas
(DENIS; LANGLEY; ROULEAU, 2007).

5.2.2 Questdo 2 - Como a CN é utilizada pelos bancos?

Questao 2: Como os grandes bancos do varejo operando no Brasil fazem

uso da CN?

Y

A resposta a questdo dois esta sintetizada no Quadro 45. A proposicao
Q2_P1, afirmando que “os grandes bancos do varejo operando no Brasil fazem uso
da CN através da contratacdo de servicos em nuvens privadas ou desenvolvendo a
sua propria infraestrutura de nuvem”, foi verificada parcialmente, ndo por
coincidéncia, pelos bancos que se encontram em um estagio mais avancado da
adocdo da CN. Estes bancos ndao somente fazem uso da CN através da contratacao
de servicos em nuvens privadas ou desenvolvendo a sua prépria infraestrutura de
nuvem, mas também contratam ou estdo dispostos a contratar aplicagcbes na
modalidade de SaaS, desde que essas aplicacbes ndo estejam diretamente
relacionadas com o core bancério. Portanto, estes bancos demonstram interesse em
evoluir e aprofundar a utilizacdo de solugcbes com a nuvem. Na UA C havia
defasagens de versdes de software e na infraestrutura de hardware da plataforma
multicanal. Os gestores aproveitaram a oportunidade da contratacdo dos servigos de
migracao e atualizagdo para experimentar a utilizagdo da nuvem privada. A UA C foi
0 Unico banco que afirmou n&o contratar servicos em nuvem publica, fossem eles
pertencentes ou ndo ao core bancario. Desta forma, apenas para este banco este
estudo considera Q2_P1 verificada.

A proposicao Q2_P2, cuja assercao é “ndo ha aplicacdes do core bancario

operando em larga escala em infraestrutura da nuvem nos grandes bancos do varejo
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operando no Brasil”, foi verificada em todos os casos individuais de analise. Nao
foram encontradas aplicacdes diretamente relacionadas ao core bancério, ou seja,
que lidam diretamente com a gestédo contébil de produtos ou servicos financeiros, ou
ainda, com informacdes dos seus clientes, operando em larga escala em
infraestrutura da nuvem nos grandes bancos do varejo brasileiro. No entanto, ha
aplicacdes hospedadas em nuvens privadas on premises que dao suporte ao Front
End para os canais de distribuicdo dos produtos e servicos do banco (como por
exemplo, Internet banking, centrais de atendimento e unidades de resposta audivel
(URASs) e rede de caixas eletrbnicos) que, apesar de ndo terem responsabilidade
contdabil, sustentam a maior parte das operacdes do varejo dessas instituicdes. Além
disto, ha iniciativas para a migracdo das aplicacdes monoliticas do core bancario
para arquitetura baseadas em microsservicos que proporcionando maior agilidade
no desenvolvimento de novas aplicacfes para os negdécios. Conforme declarado por
um dos entrevistados: “a tendéncia para a adog¢ao de solugbes em nuvem nos

bancos estd aumentando, mas inicialmente se concentra em areas nao criticas”.

Quadro 45 - Sintese da analise da Questao Q2

Casos de Q2 _P1: Os grandes bancos do Q2_P2: Nao ha aplicacbes do core

Individuais varejo operando no Brasil fazem uso  bancario operando em larga escala

Anélise da CN através da contratacéo de em infraestrutura da nuvem nos
servicos em nuvens privadas ou grandes bancos do varejo operando
desenvolvendo a sua prépria no Brasil.
infraestrutura de nuvem.

1.1A1 Verificada parcialmente Verificada

2.1A2 Verificada parcialmente Verificada

3. 1A3 Verificada parcialmente Verificada

4.1B1 Verificada parcialmente Verificada

5.1B2 Verificada parcialmente Verificada

6.I1C1 Verificada Verificada

7.1C2 Verificada Verificada

8.ID1 Verificada parcialmente Verificada

9.1D2 Verificada parcialmente Verificada

Fonte: Elaborado pelo Autor (2019)

5.2.3 Questao 3 — Quais os beneficios da CN?

Questdao 3: Qual a percepgao destas organizagdes em relagdo aos

beneficios da CN?

Respondendo a questao trés, sintetizada no Quadro 46, a proposi¢cdo Q3 P1

afirmando que “a adocdo da CN traz beneficios para bancos de grande porte
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operando no Brasil” foi verificada em todos os casos individuais em face dos
beneficios que as iniciativas com a utlizacdo da CN proporcionaram as
organizacbes pesquisas. Em especial, a busca pela agilidade necessaria para
entrega de novas aplicagbes faz com que os bancos tradicionais coloquem a CN
como um dos pilares tecnologicos fundamentais do processo da transformacéo
digital e da capacidade de competir com neste novo ambiente de negdcios, do qual

as Fintechs fazem parte.

Quadro 46 - Sintese da analise da Questdo Q3

Casosde Q3 _P1: A adocédo da CN traz Q3_P2: Ha poucas métricas (ou sédo
Individuais beneficios para bancos de grande ainda incipientes) para os beneficios
Analise porte operando no Brasil. advindos da adocéao da nuvem.

1. 1A1 Verificada Verificada

2.1A2 Verificada Verificada

3. 1A3 Verificada Verificada

4.1B1 Verificada Verificada

5.1B2 Verificada Verificada parcialmente
6.I1C1 Verificada Verificada

7.1C2 Verificada Verificada

8.1D1 Verificada Verificada

9. 1D2 Verificada Verificada

Fonte: Elaborado pelo Autor (2019)

A proposicdo Q3 P2, redigida como “ha poucas métricas (ou sdo ainda
incipientes) para os beneficios advindos da adocdo da nuvem”, foi verificada
parcialmente em apenas um dos casos, nos demais a proposicao foi integralmente
verificada pelo fato de que ainda ndo é usual a utilizacdo de técnicas para avaliacédo
dos custos de aplicagcdes sendo executadas em nuvens privadas, de forma que
pudessem ser comparadas ao custo destas mesmas aplicacbes hospedadas em
nuvens publicas. Enquanto que é relativamente simples estimar o custo da utilizacao
de uma aplicagdo no modelo SaaS, pois € possivel or¢car a prestagdo servico com
um provedor de nuvem publica, determinar o custo de uma aplicacdo especifica em
uma nuvem privada pode ndo ser uma tarefa facil, pela propria caracteristica
essencial da CN em utilizar a capacidade computacional em ‘pools” de recursos.
Sao varios os estudos (ALKHANAK; LEE, 2018; CANALI, 2018) buscando métodos
para determinar o custo de uma determinada carga de trabalho hospedada em uma
nuvem privada, todos envolvendo ainda alta complexidade. Outra complicacéo desta

tarefa para determinar os custos de uma aplicacéo especifica (ou carga de trabalho)
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sao as data centers em nuvem definidos por software (SDDC), onde o consumo de
energia deve considerar os custos computacionais dos elementos virtualizados (VMs
e/ou contéineres) nos servidores fisicos, os custos de migracdo dos elementos
virtualizados nos servidores e o0s custos de transferéncia de dados entre os
elementos virtualizados (essa arquitetura € mostrada na Figura 5).

De acordo com a UA B, onde a proposicao Q3_P2 foi verificada parcialmente,
h4 uma determinagcdo do Grupo de Trabalho para que as aplicacbes
preferencialmente sejam hospedadas na nuvem privada, independentemente de um
eventual custo menor, caso estivesse sendo executada em uma nuvem publica
contratada como laaS; esta afirmacdo pressupde que solicitacdo ao grupo de
trabalho possam ser encaminhadas com estimativas de desembolso para a
hospedagem de uma determinada aplicacdo na nuvem privada ou em uma nuvem
publica, mas trata-se somente de uma “percepcao” ou sensibilidade aos custos e
precos do que propriamente métricas utilizadas internamente pelo banco para a

correta apropriacéo dos custos de uma determinada aplicagao.

5.2.4 Questao 4 — Quais os riscos e incertezas da CN?

Questao 4: Qual a percepgao destas organizacoes em relagao aos riscos e

incertezas da CN?

Como resposta a questdo quatro, resultado da sintese da analise contida no
Quadro 47, a proposicdo Q4_P1, que diz “a CN apresenta riscos a operacao dos
bancos de grande porte, que podem ser compreendidos e tratados”, foi verificada
visto que os riscos intrinsecos ao paradigma da nuvem podem ser compreendidos e
tratados, dado que o esforco para o seu tratamento ndo suplanta os beneficios
obtidos com sua adoc¢do. No entanto, o maior poder econdmico dos bancos
tradicionais, quando comparado ao de empresas de outros setores empresariais,
bem como uma infraestrutura computacional altamente complexa e bem estruturada
faz com que os beneficios da nuvem sejam percebidos em menor intensidade. Por
outro lado, 0s riscos e incertezas aparecem em maior grau, por conta da
infraestrutura computacional construida, modernizada e testada ao longo de anos e,
especialmente, pela propria necessidade de seguranca e confiabilidade do setor

financeiro.
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Riscos relacionados com a interoperabilidade surgem em diferentes
situacbes. Por exemplo, para que haja interoperabilidade entre as camadas de
nuvem sdo necessarias APIs padronizadas que possibilitem que camadas mais altas
se conectem, troquem informacgé&o e interajam com os diversos servi¢os fornecidos
nas camadas inferiores. Todos os bancos pesquisados optaram por implementaces
de plataformas de nuvens padronizadas, objetivando uniformizar o seu uso no
modelo da laaS. Estes bancos também destacam que os varios modelos de servigos
em nuvem podem ter requisitos diferentes em relacé@o a interoperabilidade. Portanto,
promover a interoperabilidade na nuvem implica observar multiplas facetas e envolve
uma ampla gama de atores, incluindo provedores de infraestrutura fisica, de
softwares béasicos e desenvolvedores de aplicativos. No processo evolutivo das
ofertas de nuvem em todas as suas modalidades de servigo, os fornecedores vém
sendo induzidos pelos seus clientes para utilizacdo de padrdes da industria, com o
objetivo de facilitar a interoperabilidade entre nuvens multiplas. A interoperabilidade
da informacdo entre nuvens mdultiplas € um facilitador importante para uma ampla
adocao da CN pelos bancos, abrindo caminho para a sua consolidagéo e evolugéao.

A falta de portabilidade é o principal risco identificado pelos bancos que os
impede de migrar suas aplicacdes para CN no modelo de Plataforma-como-Servico
(PaaS). Os executivos da Tl dessas organizacfes ndo abrem mao da possibilidade
de que componentes do aplicativo sejam movidos e reutilizados em qualquer lugar,
independentemente de provedor, plataforma, sistema operacional, infraestrutura,
local, armazenamento, formato de dados ou APIl. A portabilidade da nuvem é
definida como a capacidade de migrar um ativo implementado na nuvem para um
provedor diferente e € um beneficio direto da independéncia de fornecedor reiterado
em diversas oportunidades pelos executivos pesquisados.

As organizacgdes financeiras, mormente as de maior porte e maior presenca
no pais, possuem uma série de praticas relacionadas aos diferentes tipos de riscos
inerentes ao negocio, que com experiéncia acumulada na governanca de Tl e maior
capacidade gerencial se ajustam mais suavemente a nuvem (HSU; RAY; LI-HSIEH,
2014). Assim, essas empresas possuem as estruturas e 0s conhecimentos
necessarios para lidar com os mais diversos tipos de riscos (macroeconémicos,
legais e regulatérios, operacionais e associados aos Nnossos negocios propriamente
dito). Em um dos bancos estudados, uma estratégia para lidar com riscos foi a

criacdo de um grupo de trabalho multidisciplinar que, tendo a missdo de analisar
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caso a caso as solicitagcbes das areas de negocios, prioriza a utilizagcdo da nuvem
privada. Cabe ao grupo de trabalho considerar todos os riscos, incertezas e
beneficios para adocao da nuvem para cada solicitagdo especifica.

Em todas as organiza¢gBes pesquisadas hd um comité gestor (ou comisséo)
responsavel por compreender 0s riscos relativos a operacdo dos processos de
negocios, estabelecer diretrizes para gestdo dos riscos operacionais e avaliar os
resultados decorrentes do funcionamento dos sistemas de controles internos e
compliance. Em geral, este 6rgdo também é responséavel pela definicdo da estrutura
encarregada do risco operacional, bem como das politicas para identificacao,
mensuracdo, avaliacdo, reporte e monitoramento deste tipo de risco. Essas
organizacGes vém os riscos da tecnologia, ndo somente sob a ética das ameacgas a
operacao cotidiana, mas também riscos ao processo de digitalizacdo, que significa
evitar que plataformas ou sistemas tornem-se obsoletos e ndo consigam mais
satisfazer as necessidades do negocio. A gestdo de riscos moderna implementada
nesses bancos também tem compromissos com a agilidade da organiza¢do, e com o
aumento da produtividade da Tl com infraestrutura robusta e estavel. Em todas as
organizacdes pesquisadas a adocdo e o uso da CN estdo inseridos no contexto

desta moderna gestéo de riscos.

Quadro 47 - Sintese da andlise da Questdo Q4

Casosde  Q4_P1: ACN apresenta riscos a Q4 _P2: No caso dos bancos de
Individuais operagéo dos bancos de grande grande porte, as incertezas
Analise porte, que podem ser compreendidos relacionadas a CN estéo
e tratados. intrinsecamente ligadas a
contratacdo externa dos servicos.
1.1A1 Verificada Verificada
2. 1A2 Verificada Verificada
3. 1A3 Verificada Verificada
4.1B1 Verificada Verificada
5.1B2 Verificada Verificada
6.1C1 Verificada Verificada
7.1C2 Verificada Verificada
8.1D1 Verificada Verificada
9.1D2 Verificada Verificada

Fonte: Elaborado pelo Autor (2019)

A proposicao Q4_P2, assim formulada “no caso dos bancos de grande porte,
as incertezas relacionadas a CN estdo intrinsecamente ligadas a contratacao
externa dos servicos”, foi verificada em todos os casos onde aplicacbes essenciais

aos negocios da organizacdo estdo envolvidas, em especial aquelas com
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responsabilidade sobre posi¢cdes contabeis do banco ou de seus clientes. Nestes
casos, as organizacdes consideram tais incertezas impeditivas da adocédo da nuvem
publica (externa). Aplicacdbes ndo criticas comecam a ser cuidadosamente
estudadas para serem contratadas como servicos em nuvens publicas. Este é o
caso da suite Microsoft Office 365 pela UA B ou o provimento de solucdo para
videoconferéncia na modalidade SaaS, buscado pela UA D.

Além disto, resultados provenientes do campo identificaram que ha grande
complexidade no relacionamento dos fornecedores de nuvem com IFs de grande
porte, especialmente quando estes fornecedores também sdo fornecedores de
outros recursos computacionais, como 0s mainframes, por exemplo. Algumas vezes
h& conflitos internos entre areas de negdcios dessas multinacionais fornecedoras de
Tl, que caso nao sejam bem administrados podem significar perda de receita em

algum cliente importante (como o sao os grandes bancos).

5.2.5 Questdo 5 - Como a CN evolui e se consolida?

Questao 5: Qual a percepcdo destas organizacées em relacao a evolucao

da CN e a sua consolidacao?

A sintese do Quadro 48, que subsidia a resposta a questédo cinco, mostra que
a proposicdo Q5_P1 ao afirmar que “as UAs encontram-se em diferentes estagios no
processo de evolucdo (conforme encontrado na literatura) do paradigma da CN’”
resultou verificada, pois vivenciaram processos similares na sua evolu¢do, em uma
trajetéria marcada por certa comunalidade. No inicio estes bancos experimentaram a
virtualizacao de servidores que, de acordo com o NIST (MELL; GRANCE, 2011), ndo
possui todas as caracteristicas essenciais de uma infraestrutura de nuvem; depois a
construcdo da nuvem privada; a seguir o desenvolvimento de aplicagbes (ou
microsservigos) prontos para a nuvem; posteriormente, estudos de viabilidade da
nuvem publica e, por fim, da nuvem hibrida ou multipla.

Em relacdo a Q5_P2, “hd uma distancia significativa entre aquelas UAS nos
estagios mais avancados, quando confrontadas com o nivel mais alto de
desenvolvimento até este momento na evolucédo da CN”, a utilizacdo da nuvem em
infraestrutura privada € lugar comum entre todos os bancos pesquisados,
considerados em um estégio intermediario em relacdo ao estagio mais avangado,

gue é caracterizado pela utilizacdo de nuvens hibridas ou Multi-Clouds.
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Casos de Q5 P1: As UAs encontram-se em

Individuais diferentes estagios no processo de

Analise evolugéo (conforme encontrado na
literatura) do paradigma da CN.

Q5_P2: Ha uma distancia
significativa entre aquelas UAs nos
estagios mais avancados, quando
confrontadas com o nivel mais alto
de desenvolvimento até este
momento na evolucao da CN.

IA1
IA2
IA3
IB1
IB2
IC1
IC2
ID1
. ID2

© 0N o 01 W

Verificada
Verificada
Verificada
Verificada
Verificada
Verificada
Verificada
Verificada
Verificada

Verificada
Verificada
Verificada
Verificada

Verificada parcialmente

Verificada
Verificada
Verificada
Verificada

Fonte: Elaborado pelo Autor (2019)

As organizacfes que tém equipes ou empresas parceiras desenvolvendo

APIs ou microsservicos para a

implementagdo de aplicacbes nativamente

construidas para a nuvem foram consideradas em um estagio avancado de adocao

da CN. A UA B, por outro lado, considera avancar em um processo para implantacéo

de nuvens hibridas ou Multi-Clouds, mas néo foi possivel confirmar, através de pelo

menos duas fontes, que essa iniciativa ja esta em andamento. Por esta razao, nao

foi possivel afirmar categoricamente que a UA B se encontra no estagio mais

avancado da utilizacdo da nuvem, conforme caracterizado neste estudo.

Quadro 49 - Sintese da andlise da Questédo Q5 (P3 e P4)

Casos de  Q5_P3: Nao ha clareza dos gestores

Individuais das Unidades de Andlise da

Andlise necessidade de utilizacdo da CN no
estado da arte (conforme encontrado

na literatura).

Q5_P4: Como consequéncia de
Q5_P3, ndo ha uma avaliagédo dos
esfor¢os ou investimento
necessarios, bem como a
oportunidade da utilizacdo da CN no
estado da arte.

1. 1A1 Verificada
2.1A2 Verificada
3. IA3 Verificada
4,.1B1 Verificada
5.1B2 Verificada parcialmente
6.IC1 Verificada
7.1C2 Verificada
8.ID1 Verificada
9.1D2 Verificada parcialmente

Verificada
Verificada
Verificada
Verificada
Verificada
Verificada
Verificada
Verificada
Verificada

Fonte: Elaborado pelo Autor (2019)
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O Quadro 49 contém a sintese das duas Ultimas proposi¢cdes relacionadas a
guestdo cinco, onde Q5 P3 foi majoritariamente verificada ao afirmar que “ndo ha
clareza dos gestores das Unidades de Analise da necessidade de utilizagdo da CN
no estado da arte (conforme encontrado na literatura)”, haja vista que, de alguma
forma, o setor ainda ndo se encontra nos estagios tecnolégicos mais avancados da
nuvem porque nado vislumbra a possibilidade de migracdo das aplicacdes do core
business para nuvens publicas. Caso essa migracdo viesse a ocorrer, mudaria
significativamente a infraestrutura fisica hoje existente nos bancos. Lembrando que
os grandes data centers concluidos a partir de 2009 ainda ndo foram completamente
amortizados e ainda guardam capacidade para um crescimento organico dessas
empresas. Os bancos das UAs B e D manifestaram interesse na utilizagao (ou pelo
menos em tomar conhecimento dos seus eventuais beneficios) da nuvem hibrida,
mas ainda sinalizando com algumas restricbes: as mesmas da demais UAs em
relacdo a natureza das aplicacbes passiveis de serem hospedadas em nuvens
publicas e em relacdo ao acesso de aplicacdes das nuvens publicas as APIs e
servigcos hospedados em nuvens privadas de sua propriedade.

Quadro 50 - Resumo do Resultado da Andlise das Proposicdes

Questéao 2 Questéo 3 Questéo 4 Questédo 5

P1 P2 P1 P2 P1 P2 P1 P2 P3 P4
LIAL - x v v v v v v v v v
22 VN N N N NN N A
3013 x4 N N NN A
4.1B1 Vx v v v v v v ol ol
5. 1B2 Vx v v Vx v ol ol x Vx v
e e N A L e e L N
712 N N N N A AN N NN
gm1  Vx N N 4 NN AN
o2 Vv N N AN NN N

Fonte: Elaborado pelo Autor (2019)
Legenda: + - Proposicdo foi verificada.
Vx - Proposicao foi verificada parcialmente.

X - Proposic¢do foi refutada.



195

Quanto a proposicdo Q5 P4 pbde-se observar que 0os bancos vém na nuvem
oportunidades para reducdo do custo e aumento da agilidade para disponibilizar
novas aplicacdes necessarias aos seus nhegoécios, mas que nao contam com
orcamentos diretamente enderegados aos investimentos na utilizacdo da CN. Os
gestores da Tl dos bancos confiam que terdo os meios para aprovacao de recursos
para a nuvem em face da sua emergéncia e do seu significado para a manutencao
da competitividade da organizacéo, tanto pelo aumento da eficiéncia operacional
quanto para dispor da agilidade necesséaria para atender as novas exigéncias do
negocio.

O Quadro 50 traz um resumo do resultado da andlise das proposicoes,
evidenciado que a maior parte delas foi verificada, e que apenas a afirmacéo de que
‘os grandes bancos do varejo operando no Brasil fazem uso da CN através da
contratacdo de servicos em nuvens privadas ou desenvolvendo a sua propria
infraestrutura de nuvem” foi majoritariamente refutada. No entanto, se mudarmos a
sua redagéo para “os grandes bancos do varejo operando no Brasil fazem uso da
CN desenvolvendo a sua propria infraestrutura de nuvem”, esta seria verificada em
todos os casos analisados, pois 0s bancos optaram por implantar, e ndo contratar,
as suas infraestruturas de nuvem privadas. O quadro mostra também que ndo ha
discrepancia dos resultados das andlises entres 0s casos observados no banco
publico (ID1 e ID2), com os demais casos nos bancos privados. IB2 difere dos
demais pois o Grupo de Trabalho especializado “acumula” experiéncias no processo
de adocdo da nuvem, resultando em uma certa “sensibilidade” para os custos das
iniciativas, que permite comparacdes entre a utilizacdo de nuvens privadas e
publicas. Ainda no caso IB2, em relacdo a evolucdo com a nuvem, apesar de nao
ser uma empesa reconhecida como ‘“early adopter”, historicamente investe em
startups e empresas inovadoras, mantendo-as independentes da sua estrutura
funcional, incorporando inovagdes gestadas nessas pequenas empresas, quando se

mostram adequadas a operagao e aos negocios do banco tradicional.

5.3 RESULTADOS SOBRE A APLICACAO DO MODELO DE ANALISE

O Modelo de Analise (3.7.2) pode ser avaliado em relacdo a sua utilidade e
viabilidade de aplicacdo frente as oportunidades de andlise apresentadas pelos
casos individuais. A aplicacdo do modelo mostrou-se viavel e completo o suficiente
para capturar, junto aos gestores dos bancos pesquisados, 0s elementos
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necessarios ao estudo fornecendo os subsidios para responder as questfes de
pesquisas, e tratar as proposicoes a ela associadas, com a utilizacdo das

informacgdes factuais obtidas no trabalho de campo com o apoio do modelo.

5.4 RESULTADOS SOBRE OS CONSTRUCTOS DO MODELO DE ANALISE

Os constructos do modelo de andlise, elaborado a partir do modelo tedrico
(3), que por sua vez resultam da revisdo da literatura (capitulo 2) se mostraram
adequados e robustos, atendendo aos objetivos para os quais foram identificados e
descritos. Houve apenas uma unica discrepancia das contribui¢cdes tedricas, dentro
do escopo da literatura aqui utilizado, de que o risco da dependéncia de
fornecedores exclusivos (vendor lock-in) (MARSTON et al., 2011) desempenharia
um papel menos relevante quando da provisédo interna de servicos em nuvem. Ao
longo de, pelo menos, os quatro ultimos anos, dentro deste periodo de oitos anos,
desde a publicacdo do trabalho de Marston et al. (2011), as decisbes dos gestores
nos processos de adoc¢édo de nuvens privadas no setor estudado mostraram que o
risco do "vendor lock-in" desempenhou papel decisivo na escolha dos componentes
de software para a construcdo dessas infraestruturas. Uma explicacdo para esta
discrepancia seria o fato de que os autores (MARSTON et al., 2011) entenderam
gue os componentes fisicos, ou seja, o hardware, seriam 0s elementos mais
importantes para a construgdo da nuvens privadas, e que essas pecas Sao
commodities neste mercado, dado o seu elevado grau de padronizacdo, néo
representando, assim, o risco de vendor lock-in. No entanto, 0 mesmo ndo acontece
com os componentes de software envolvidos com a infraestrutura da nuvem privada
(ver Figura 4). Dado que estes softwares embutem um grau significativo de
complexidade, cujo desenvolvimento “in house” nao traria beneficios para o banco,
no contexto “de fazer ou comprar” tais componentes basicos, a decisdo por comprar
mostrou-se significativamente mais atraente. O resultado, ja conhecido, foi a ado¢ao
de softwares livre para estes componentes, evitando assim a dependéncia de

fornecedores exclusivos.
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6 ANALISE CRITICA DA ADOCAO DA CN NO SETOR BANCARIO

“A computagdo em nuvem, ou cloud computing, surge como tecnologia
complementar e também pouco experimentada.” (MAGALHAES, 2015,
p. 21)

Neste capitulo é desenvolvida uma analise critica da adoc¢do e uso da CN
pelo setor financeiro a partir da descricdo das fases pelas quais este processo vem
se desenrolando. Esta descricdo esta construida a partir das informacfes obtidas
nos casos de analises e de fontes secundarias (imprensa especializada,
fornecedores, governo, federacdo e associacdo dos bancos, relatorios anuais da
administracdo, entre outros), sempre buscando o referendo dos constructos da

literatura. O principal objetivo deste capitulo € responder a:

Questao 1: Como evolui a adogdo da CN nos grandes bancos do varejo

nacional?

6.1 FASES DA CN NO SETOR BANCARIO

Neste topico estdo identificadas as fases pelas quais a CN veio evoluindo,
com 0s principais eventos que as caracterizam, bem como sdo apresentados e
discutidos os papéis dos seus varios atores, tanto do lado dos bancos clientes,
guanto do lado dos fornecedores e dos demais envolvidos nos processos de adocéo
e contratacdo da nuvem. O processo de adocdo da nuvem pelos bancos para efeito
deste estudo tem inicio em 2008, passando por quatro fases ou estagios até o
momento em que o trabalho é concluido (meados de 2019). A Figura 18 mostra em
uma linha do tempo, com duracdo aproximada de dez anos, estes quatro estagios
da adocg&o da CN pelo setor bancéario nacional, onde também os nomina e descreve
breve e resumidamente (ver também APENDICE B — MARCOS DA EVOLUCAO DA
CN).
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Figura 18 - As quatro fases da adocao da CN pelo setor bancério nacional

Empresas multinacionais
grandes fornecedoras de
Tl delinearam o problema
da adogéo da CN ao
apresentar oportunidades
da sua utilizagdo pelo
setor financeiro.

Consolidagao da utilizagao
de servidores virtualizados
em escala ainda mais
ampla pelos bancos,
configurando um passo
importante, sob o ponto de
vista técnico e gerencial.

Construgao da

privada baseada em
software de padrées

compartilhamento de
nuvens.

infraestrutura de nuvem

abertos. Tentativas de

@

Ha uma crescente adogéo
da CN entre os bancos
Novas diretrizes sobre a
contratagéo e legislagao
para o fornecimento de
nuvens ajudam os bancos
nesse processo.

Fase 3

Fase 1

Elaboragao e publicagao da
Resolugao do Banco
Central (Resolugdo 4658/18)
- de novembro de 2017 até
o presente.

Noticias sobre a adogao
da nuvem pelos bancos -
de junho de 2011 até
meados de 2013.

Adogao da nuvem nos
bancos locais - de meados
de 2013 até novembro de
2017.

Um conceito como ponto
de partida - inicio de 2008
até junho de 2011

Fonte: Elaborado pelo Autor (2019)

O Quadro 51 traz uma lista com as principais atividades, elencando os
principais atores presentes em cada uma das fases, conforme propostas pelo autor
desta Tese, a partir da identificacdo de eventos por ele considerados significados no

processo evolutivo da adocdo da CN nuvem nos bancos.

Quadro 51 — As fases, principais atividades e atores da CN no setor bancario

Fases

Principais atividades

Principais atores

1. Um conceito
como ponto de

partida

2. Noticias sobre
a adocéao da
Nuvem pelos

bancos

e A Tl recebe visitas de fornecedores
- esforco educativo de multinacionais
estrangeiras sobre conceitos da CN.
¢ Os bancos estudam questdes
regulatérias do setor envolvidas.

¢ Os bancos participam em
congressos no Brasil e no exterior.

¢ Os bancos passam a utilizar
servidores virtualizados.

¢ Observa-se prazos longos para
entrega de servidores fisicos.

e Observa-se a adogdo da CN em
outros setores da industria.

e Mapeia iniciativas bem-sucedidas
com IFs de outros paises.

e Investiga as questdes regulatérias e
sigilo bancario envolvidas.

¢ S80 elaboradas POCs com
fornecedores nuvens privadas
construidas sobre componentes open
source.

e Bancos
e Multinacionais
fornecedoras de TI

e Bancos

e Multinacionais
fornecedoras de TI

e Consultorias
especializadas

e Fornecedores locais de TI
¢ Federacdo dos bancos
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Fases Principais atividades Principais atores
¢ S3o identificadas sugestdes para o
compartilhamento de infraestrutura
de CN.
3. Adocéo da e Ocorrem contratagfes de e Bancos
nuvem nos consultoria para construgéo da ¢ Multinacionais

bancos locais

1. Elaboragéo e
publicacéo da
Resolucéo do
Banco Central
(Resolucéao
4658/18)

nuvem privada.

¢ S0 definidas diretivas de
governancga para a CN.

¢ Sao constituidos Comités / Grupos
de trabalho para decisdes sobre CN.
e Empresas de consultoria comegam
a oferecer solucdes para a CN.

e E constituido o Comité para
elaboragéo da Resolugéo 4658.

e Tem inicio o desenvolvimento de
microsservigos para o core bancario.
e Ha contratacdes de nuvem publica
para aplicagdes fora do core
bancério.

¢ Ha buscas por solu¢des/aplicacbes
na modalidade SaaS.

fornecedoras de TI
e Fornecedores locais de Tl
e Empresas de
telecomunicagbes
e Consultorias
especializadas
e Desenvolvedoras de
software
¢ Federacéo dos bancos
e Banco Central do Brasil
e Bancos
e Multinacionais fornecedoras
de TI
e Fornecedores locais de Tl
¢ Consultorias especializadas
e Desenvolvedoras de
software
e Banco Central do Brasil
¢ Federacdo dos bancos
¢ Associagdes dos bancos

Fonte: Elaborado pelo Autor (2019)

6.1.1

Fase 1 — Um conceito como ponto de partida - inicio de

2008 até junho de 2011

“‘Hoje, o Google administra cerca de meio milh&o de servidores agrupados em

cerca de uma duzia de locais fisicos. Ao criar uma rede que é difusa e ampla

em vez de estreita e profunda, o Google criou um novo tipo de poder

concentrado - derivado mais da escala do todo do que qualquer outra parte

constituinte. Isso, dizem alguns, descreve a nuvem.” (WEISS, 2007, p. 19)

No inicio de 2008, algumas empresas globais lideres em tecnologia, como

IBM e HP, comegaram a introduzir o conceito de CN para o0s seus clientes, entre

eles os grandes bancos de varejo, em uma série de reunibes, conferéncias,

workshops, apresentacbes e sessdes de treinamento. Essas multinacionais, que
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sempre desempenharam um papel de “evangelizacdo” quando se trata de novas
tecnologias (ROBERTSON; SWAN; NEWELL, 1996), esperavam que, ao disseminar
ideias relacionadas a CN, pudessem estabelecer alguma primazia (vantagem
relativa) para as suas empresas ao criar as primeiras demandas de fornecimento de

nuvem para o setor financeiro.

‘O Blue Cloud é uma abordagem para infraestrutura compartilhada
desenvolvida pela IBM. O objetivo do Blue Cloud é fornecer servicos que
automatizem demandas flutuantes de recursos de TIl. O conjunto de todas as

conexdes envolvidas é as vezes chamado de “nuvem”.” (IBM, 2007, p. Unica)

Pode-se interpretar que as atividades dessas empresas multinacionais
grandes fornecedoras de Tl delinearam o problema, ou seja, a oportunidade da
utilizacdo da CN pelo setor financeiro (problematizacdo). Isso refletiu o interesse
dessas empresas (IBM, HP, ente outras) em expandir seus negdcios relacionados a
nuvem no setor bancéario, primeiro estimulando as demandas neste segmento de
mercado, como acima na iniciativa Blue Cloud (IBM, 2007) e depois convencendo
outros atores (por exemplo, fornecedores locais de TI, entidades governamentais,
federacdo dos bancos) da importancia de tal problema. A manifestacdo do entdo
recém empossado vice-presidente de Tecnologia do Banco do Brasil pode ser
caracterizada com um momento de interesse da organizagdo pela CN (CALLON,
1986b):

“O novo vice-presidente de Tecnologia do Banco do Brasil (BB), Geraldo
Dezena, participou nesta quarta-feira (18/08/2010) da abertura do CONSEGI -
Congresso Internacional de Software Livre e Governo Eletrénico. Dezena
disse que, ap6s sete anos de trabalhos, a Tecnologia do BB ja conseguiu
implantar sistema de cédigo aberto em mais de 50 mil maquinas de
atendimento automético, com reducd@o de custos e otimizacdo de servigos.
Agora o BB, segundo Geraldo Dezena, parte para o desafio da Computacdo
em Nuvem. O projeto ainda estd em fase embrionaria dentro do banco, mas
ele assegurou que a instituicdo devera adotar toda a tecnologia disponivel

nesse segmento.” (SOUZA, 2010, p. Unica)

Devido a esses esforcos das multinacionais estrangeiras, 0s bancos

gradualmente perceberam que a CN emergente havia se tornando uma tendéncia
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global importante, que poderia servir como futura infraestrutura de Tl para as
organizacdes do sistema financeiro. Como resultado, esses atores, tanto empresas
do setor, quanto associa¢des dessas empresas, além de entidades governamentais,
foram inscritos na rede inicial criada em torno da CN. A seguir estdo descritos alguns
dos eventos deste periodo inicial da evolugcédo da nuvem nos bancos.

O primeiro registro disponivel sobre a CN em um evento ligado aos bancos
ocorreu no XIX Congresso e Exposicdo de Tecnologia da Informagdo das
Instituicdes Financeiras (CIAB/Febraban) de 2009 em um painel com as
participacdes da IBM e Gartner intitulado “Cloud computing e novas tecnologias”. No
CIAB/Febraban do ano seguinte, em junho de 2010, acontece o painel “Otimizagao
de Infraestrutura: para Além da Virtualizacdo” com Cesar Taurion (IBM) e Duncan
Campbell (HP) mediado por Jodo Bezerra Leite, diretor executivo do Itad-Unibanco.
No dia seguinte, Nicholas Carr (um dos trés keynote speakers daquela edicdo do
congresso) faz a palestra “Cloud Computing: trazendo a nuvem para a terra”. Estes
dois ultimos eventos bem caracterizam esta fase, com a utilizacdo ja extensiva dos
servidores Vvirtualizados e a introducdo do conceito da nuvem, inscrevendo a
Febraban com os seus interesses, bem como os de seus federados, em um
processo de traducéo ainda nao perfeitamente delineado.

O fim deste periodo, ou seja, quando a CN ainda era um conceito a ser
assimilado pela maioria dos bancos, pode ser caracterizado pelo encerramento de
uma tendéncia de consolidacdo dos data centers, seguida pela maioria das
instituicbes. Ha alguns anos, especialmente as instituicdes financeiras dos paises
mais ricos, chegaram a ter 20 data centers, cada um voltado para uma atividade ou
unidade de negocio especifica, como lembrado por Art Coviello, presidente da RSA
Security (empresa especializada em riscos digitais e cyber seguranca), em sua visita
ao Brasil para participar da edicdo do CIAB/Febraban de 2012 (BARROS, 2012).

O periodo seguinte é caracterizado por grande indefinicho com o futuro da

nuvem, COmo exposto a seguir.

6.1.2 Fase 2 — Noticias sobre a adocdo da nuvem pelos

bancos - de junho de 2011 até meados de 2013.

“E uma ironia que os bancos, pioneiros na adoc&o de novas tecnologias, ndo

sejam os primeiros na adogédo da CN.” (BARROS, 2012, p. Gnica)
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Em visita ao pais em 2012, Art Coviello resumiu sua visao sobre a resisténcia
do setor financeiro a CN. O executivo credita a lentiddo da adocdo da nuvem a
alguns fatores, como o conservadorismo das IFs e, também, ao gigantismo das
estruturas de Tl dessas organizagdes. “Os bancos estdo caminhando para a nuvem,
s6 que devagar. Ha muitas mudancgas internas a serem feitas.” (BARROS, 2012, p.
anica)

Nesta fase, os gestores da Tl dos bancos afirmavam que a nuvem publica
muito provavelmente nao seria utilizada pelos bancos em funcdo da seguranca dos
dados, laténcia da rede, dependéncia dos fornecedores (“vendor lock-in") e,
principalmente, o valor estratégico da nuvem ainda ndo era percebido pelas
empresas. Contudo, este periodo é caracterizado pela consolidacéo da utilizacao de
servidores virtualizados em escala ainda mais ampla pelos bancos, configurando um
passo importante sob o ponto de vista técnico e gerencial para a nuvem privada. Isto
porque, a virtualizacdo é uma tecnologia essencial para CN (EL KAFHALI; SALAH,
2018), pois concretiza a otimizagdo de um recurso computacional dos mais
importantes, que séo os servidores, viabilizando o paradigma da nuvem do ponto de
vista econémico.

Ao mesmo tempo em que a tecnologia de virtualizacdo se torna parte do
cotidiano dos gestores da Tl dos bancos, estes se deparam com prazos longos para
aquisicbes de novos servidores fisicos, ou mesmo aumento da capacidade de
memoaria ou armazenamento das maquinas existentes. Resultado de um cenério
com um numero reduzido de fornecedores, que ndo desejam manter servidores
montados, ou mesmo partes dessas maquinas em seus estoques, por possuirem
valores unitarios elevados, ou seja, significando custos financeiros que poderiam
comprometer a margem do negaocio, tornando-o inviavel.

Os principais atores da segunda fase foram bancos, multinacionais
fornecedoras de TI, consultorias especializadas, fornecedores locais de TI,

empresas de telecomunicacoes e Federacao dos bancos (Febraban).

6.1.3 Fase 3 — Adocdo da nuvem nos bancos locais - de

meados de 2013 até novembro de 2017.

Este periodo pode ser caracterizado pela construcdo da infraestrutura de

nuvem privada baseada em software de padrbes abertos como OpenStack e Linux
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Red Hat e por tentativas de compartilhamento de nuvens patrocinadas por empresas
de telecomunicacao.

Com a consolidacao, direcionada pela reducdo de custos, o numero de data
centers caiu drasticamente, preparando as instituicbes para a onda seguinte: a
adocdo de servicos compartiihados motivada pelo aumento da produtividade.
Algumas instituicbes ainda estdo nessa fase, mas a maioria ja passou para a
proxima que, de acordo com o presidente da RSA Security, € a criagcdo de nuvens
privadas. O tema compartilhamento para CN surgiu em debate entre instituicoes
financeiras no 6° Forum Internacional do Banrisul, que aconteceu em Porto Alegre.
Essa iniciativa foi, em larga medida, apoiada pelas empresas de telecomunicacdes
(séo as grandes operadoras de telefonia celular e comunicagdes) objetivando
aumentar suas receitas através da prestacdo de novos servicos aos bancos, como
0s servicos de laaS, a partir das capacidades computacionais disponiveis nos seus
data centers. Por consequéncia, ha um novo ator inscrito no processo de adocéo da
nuvem pelos bancos ao alinhar as suas expectativas a um movimento ja em curso.

Representantes de instituicbes como Banco do Brasil, Bradesco, Banco de
Brasilia e Banrisul admitiram que compartilhar uma infraestrutura sélida - capaz de
resolver o ponto mais critico no uso da nuvem: seguranca para a informacao - seria
uma opcao. Para ampliar o uso da CN, em especial entre bancos de menor porte, a
ideia seria criar silos de dados corporativos para um uso mais seguro de solugbes
baseadas na nuvem. Em relagdo a um possivel compartilhamento de infraestrutura

considerando a utilizacdo da nuvem, o entrevistado, em junho de 2013, diz que:

"Sao iniciativas ainda isoladas, mas que ja ponderam o custo beneficio de
pagar apenas pelo que se usa. Mas ha ainda pontos a serem pensados como

a privacidade da informacdo. Esse é o nosso dia-a-dia e a maioria dos

fornecedores n&do garante essa privacidade.” (LOBO, 2013, p. Unica)

Américo Gongalves, diretor do Banco de Brasilia, se mostrou bastante
reticente quanto ao uso da nuvem. O executivo fez a seguinte afirmacéo: "O controle
da informacdo é absolutamente critico no nosso negécio. Como vamos ter essa
gestdo se o dado esta na nuvem? O grande ponto critico é a privacidade dos dados
e se houver um problema, a responsabilidade é nossa. Nao sera do provedor do

servico." (LOBO, 2013, p. Unica).
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Em matéria intitulada “Nuvem publica fica fora dos planos dos bancos no
Brasil”, sobre uma possivel utilizagdao de nuvem publica pelos bancos, em junho de
2015, o diretor de Operacdes e Tecnologia da Central de Custédia e de Liguidagéo
Financeira de Titulos Privados (CETIP), Mauro Negrete afirma que “A nuvem publica
dificilmente sera adotada pelo segmento financeiro por conta do arcabouco
regulatério.” (LOBO; PRESCOTT, 2015, p. unica). Segundo Negrete, uma série de
questdes, entre eles, o sigilo bancario, afasta os bancos de servi¢cos ofertados por
gigantes como Google, Amazon e outras.

Em junho de 2017, Marino Aguiar, CIO do Banco Santander, em entrevista a
um veiculo da imprensa especializada, declarou que o banco espanhol comecou a
jornada de nuvem no ano passado com a criacdo de uma nuvem privada que roda
no Brasil e integra uma rede global. De acordo com ele, “os desafios para os bancos
vao desde popularizar a nuvem com aplicacdes rodando localmente até gerenciar a
sua disponibilidade de forma diferente, uma vez que a infraestrutura passa a ser
também definida por software.” (PRESCOTT, 2017, p. unica).

Portanto, a contratacdo da CN como um servigo terceirizado nos bancos
ainda era um tema divergente entre os gestores do segmento financeiro. Em linhas
gerais esta fase trés pode ser caracterizada com uma “fase de espalhamento” dos
bancos em diferentes posicées no espectro da adocdo da nuvem; uns mais céticos
com o paradigma e outros trabalhando fortemente no dominio da tecnologia,
preparacao dos quadros técnicos de pessoal, avaliacdo dos riscos envolvidos e, por
fim, partindo efetivamente para a constru¢cdo das suas proprias infraestruturas de

nuvens privadas.

6.1.4 Fase 4 — Elaboracédo e publicacdo da Resolucdo do
Banco Central (Resolucao 4658/18) - de novembro de 2017 até

0 presente.

“‘Uso de computacdo em nuvem avanca nos bancos, mas velocidade de
adocao e beneficios colhidos pelas instituicdes financeiras seguem distantes
das promessas feitas ha uma década”. (FALLETI, 2017, p. 60)

Em meados de setembro de 2017, o BACEN decide colocar em consulta
publica minuta de resolugdo dispondo sobre a implementacdo de politica de

seguranca cibernética e sobre os requisitos para a contratacdo de servicos de
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processamento e armazenamento de dados e de CN. Apos a divulgacdo desta
minuta, os provedores de nuvem tornaram-se mais agressivos no desenvolvimento
de servigos, pois perceberam que as especificacdes e regulamentos de suporte
levariam a um mercado maduro no qual os clientes poderiam ter mais confianca na
viabilidade da contratacdo de servico na nuvem e na guarda segura das suas
informacdes.

Como resultado, ha uma crescente adocdo da CN entre os bancos. As novas
diretrizes sobre a contratacdo e conformidade legal para fornecedores de nuvem
podem ajuda-los a lidar com os desafios encontrados no fornecimento dos servicos,
como a falta de transparéncia percebida pelos usuarios, que acaba resultando em
desconfianca sobre a seguranca das informacgdes e do sigilo bancério. Ndo menos
importante, a Resolugdo 4568/18 contribui com alguns dos atores envolvidos no
processo da contratacdo dos servicos ao facilitar a cooperacdo no lado comercial,
como entre desenvolvedores de equipamentos, provedores de solucdes, e mesmo
entre provedores de servigos e 0s bancos.

Um exemplo da importancia e do aprofundamento do uso que os grandes
bancos vém dando a nuvem, inclusive publicas, € o banco Next, braco digital do
Bradesco, que em dezembro de 2018 tinha 550 mil clientes ativos, sendo que,
somente naquele més foram ativadas 101 mil novas contas (cinco mil contas digitais
abertas por dia, em média). “Para ser 100% digital, o Next avangou no uso da
nuvem. O ambiente multicloud é realidade. As informac6es mais sensiveis estédo
numa cloud privada.” (LOBO, 2019). Quanto a utilizagdo da nuvem publica para
aplicativos sensiveis ao negocio, o superintendente executivo do Next, Jeferson

Garcia Honorato, declara:

"Tudo que o cliente ndo quer € ter seu dado exposto de maneira indevida.
Mas ndo ha aversao a nuvem publica. Ao contrario. Ja ha aplicacbes, nao
estratégicas, armazenadas nos grandes fornecedores de tecnologia de
nuvem. Uma delas é a que permite usar a localizacdo do cliente para

identificar o endereco por meio de certificacdo digital." (LOBO, 2019, p. Unica)

A forma como a industria de CN para os bancos evoluiu até hoje, como
resultado de varios esfor¢os de traducao e inscricdo por varios atores, também esté
bem caracterizada nesta fase quatro. Nao se observa um dnico ator

desempenhando continuamente um papel central na formacao do processo, mas sim
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uma interacdo dinamica entre todos os atores pertinentes que conduzem as
mudancas. No entanto, deve-se reconhecer que, embora o interesse de varios
atores em participar do processo variasse, eles estavam alinhados ou ndo em
conflito com o da rede (GAO; DAMSGAARD, 2007). Isso ajuda a explicar o
desenvolvimento da CN nos bancos até o momento. Além disso, as mudancas nos
atores focais ao longo do processo permitiram a problematizacdo em cada fase, o
gue novamente pode ser atribuido aos interesses vagamente definidos da rede. Em
outras palavras, o fato de nenhum ator focal ter conduzido o processo com objetivos
especificos e pré-definidos no inicio estimulou o desenvolvimento flexivel da rede,

gue se caracteriza pela problematizacéo e resolucao de problemas em cada fase.

6.2 ANALISE CRITICA DA ADOCAO DA CN NO SETOR BANCARIO

Conforme delineado no método da pesquisa (Capitulo 3), o setor do varejo
bancario nacional se insere em um contexto pluralista, caracterizado por um poder
difuso. Essa caracteristica estd na frente e no centro da TAR. Seguindo esses
preceitos da TAR, este estudo foi desenvolvido objetivando construir um roteiro que
contivesse uma analise critica, que fosse capaz de descrever a evolucao da adocao
da CN nos bancos. A medida em que a teoria detalha e explica como, apesar da
fragmentacdo de poder e objetivos, foi possivel construir redes de apoio em torno
das caracteristicas, modelos de servico e de implantacdo da nuvem, para que estes
fossem tidos como benéficos, seguros e comprovados, ao responder a primeira
guestdo de pesquisa, atende-se, por consequéncia, ao principio dialégico da
plausibilidade (POZZEBON; RODRIGUEZ; PETRINI, 2014):

Questdao 1: Como evolui a adogdo da CN nos grandes bancos do varejo

nacional?

Uma analise cruzada dos casos nos bancos estudados revelou um caminho
bastante semelhante para a implantacdo das suas nuvens privadas pioneiras, desde
os primeiros disseminadores dos conceitos da nuvem dentro daquelas organizacdes
a criacdo de grupos de estudo para expandir o conhecimento sobre a CN e as
tecnologias a ela relacionadas (ver em 2.2.1). A articulagdo deste grupo inicial com
outras areas no banco e a definicdo das aplicacfes (cargas de trabalho) potenciais
gue acabariam por justificar o investimento exigido, foram as proximas etapas no

caminho da adogdo da nuvem. Este estudo também revela como esse processo de
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articulacao ocorreu, através da utilizacdo de elementos especificos de comunicacéao,
como provas de conceitos (POCs), que exemplificaram os possiveis beneficios
advindos do uso desta tecnologia pelo banco.

O processo de adocéo da CN no setor financeiro testemunhou a participagao
de varios atores, tanto do lado dos bancos, fornecedores, federacdo de bancos,
governo quanto do lado do ambiente de negdécio, como os competidores tradicionais
(incumbentes) e Fintechs. Esses atores desempenharam diferentes papéis em
diferentes fases, facilitando a entrada da CN no setor dos bancos de varejo,
inscrevendo seus préprios interesses na adocdo e utilizacdo emergente do
paradigma da nuvem (LATOUR, 2005). Por exemplo, na primeira fase (6.1.1),
quando o conceito de CN foi introduzido pela primeira vez no setor financeiro e
reconhecido como uma tendéncia global futura, o principal foco das atuacdes estava
centrado nas multinacionais estrangeiras.

Com base em sua experiéncia de sucesso com a CN nos seus principais
mercados globais, as multinacionais estrangeiras estavam cientes do enorme
potencial de oportunidades no mercado financeiro nacional em termos de
fornecimento de servicos de Tl baseados na nuvem, percepcao corroborada pela
capacidade de investimento dos bancos na area, como discorrido no capitulo 1
desta Tese (FEBRABAN, 2017, 2018, 2019). Motivadas pelas rapidas mudancas no
cenario para a geracao dos seus resultados, tanto pelo portfélio de produtos, quanto
pela presenca de novos competidores, essas multinacionais ansiavam em divulgar a
CN no setor financeiro, buscando a primazia na exploracdo do potencial que este
mercado representava. Desta forma, os esforgos das multinacionais em disseminar
os conceitos da CN entre os potenciais clientes e fornecedores locais foram no
sentido de inscrevé-los na rede que se desenhava em torno do nova paradigma,
conscientizando-os de que a CN era bastante promissora, significando a proxima
geracdo de tecnologia de Tl (CALLON 1986; SARKER; SARKER; SIDOROVA,
2006).

A Febraban inscreveu seu interesse no processo de ado¢édo da CN ao incluir
0 tema com destaque nos congressos a partir de 2008, disseminando a nova
tecnologia em sua rede, que envolve, ndo somente os bancos federados, mas
também importantes fornecedoras locais de automacao bancaria (LATOUR, 2005).
Este envolvimento embrionario serviu como base para a futura constituicdo de

comités e grupos de trabalho dirigidos a CN.
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Quanto a inscricdo do principal 6rgdo governamental pertinente ao setor,
executivos de alto nivel gerencial de dois dos bancos pesquisados relataram como
suas empresas se relacionam com o BACEN. Afirmaram haver uma convivéncia
harmoniosa com a entidade governamental que tem a fungdo de regular e
supervisionar o SFN (ver em 3.10). Declaram que o BACEN o0s visita
frequentemente, tomando ciéncia das operacfes e da infraestrutura que as suporta,
especialmente as questdes relativas ao sigilo bancario, a guarda de informacfes em
seus bancos de dados e a seguranca da informacdo de uma maneira geral, podendo
intervir caso alguma irregularidade seja encontrada. O BACEN se engaja (agora
direta e ativamente) com a questdo da CN em meados de setembro de 2017, ao
colocar em consulta publica minuta de resolugcédo que dispde sobre a implementacéo
de politica de seguranca cibernética e sobre os requisitos para a contratacao de
servicos de processamento e armazenamento de dados e de CN, mobilizando
bancos, Febraban, Associacdo Brasileira de Bancos (ABBC), fornecedores de TI,
entre outros, que tiveram participacéo ativa na elaboracdo da Resolugao N° 4.658/18
do BACEN.

O trabalho do BACEN e dos grupos de trabalho da FEBRABAN, constituido
por técnicos e especialistas dos bancos a ela filiados, tinha por objetivo apontar as
linhas gerais para que a utilizacdo da nuvem pelo setor financeiro atendesse as
normas e a legislacéo vigentes de forma a assegurar a manutencédo da confianca e
robustez do SFN, através de recomendacdes e resolugbes, cujo resultado foi a
Resolucdo 46/58 de 2018, dispondo sobre seguranca cibernética e contratacdo da

nuvem.

De acordo com Callon (1986b), a criagdo de uma rede de atores e a
construcdo coletiva do fato pode ser entendida por meio de um processo
denominado traducdo, que consiste de quatro momentos: problematizacéo,
interesse, envolvimento e mobilizacdo (Quadro 52). A problematizacao identifica o
momento em que um problema é definido e oferece um “ponto de passagem
obrigatdrio”, reunindo um conjunto inicial de atores para resolvé-lo. Ou seja, 0
sucesso para da adocdo da nuvem é alcancado pela traducdo dos diversos atores
envolvidos na questdo, que resulta de um objetivo comum, denominado Ponto de
Passagem Obrigatdria (PPO). Interesse marca 0os movimentos desse grupo inicial
para alinhar a solugcdo definida com os interesses do ator principal. A inscrigcao

caracteriza-se pelas etapas de consenso entre os diversos atores em torno da
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solucéo negociada. A mobilizacdo compreende a articulacdo necessaria para definir

um modelo de implementacéo, considerando os meios para fazé-lo acontecer. Desta

forma, a definicdo de uma deciséo estratégica para adotar uma nova tecnologia que

impactara muitos processos organizacionais esté relacionada a criagdo de uma rede

para apoiar essa decisdo, que emerge dinamicamente através deste processo de

traducao.

Quadro 52 — Os quatro momentos significativos na traducéo para a adogédo da nuvem

Problematiza
céo

Interesse

Envolvimento

Mobilizag&o

Banco A Banco B Banco C Banco D
Tl recebe visitas de Tl recebe visitas Tl recebe Tl recebe
fornecedores. de fornecedores. visitas de visitas de
Estudo das questbes Participacdo em consultorias. fornecedores.

regulatérias do setor
envolvidas.

Utilizagcéo de
Servidores
virtualizados.

Prazos longos para
entrega de
servidores fisicos.
Mapeia iniciativas
bem-sucedidas com
IFs de outros paises.

Contracao de
consultoria para
construcao da
Nuvem privada.
Definicbes de
diretivas de
governanca para a
CN.

Participacdo no
Comité para
elaboracdo da
Resolucéo 4658/18.
Desenvolvimento de
microsservicos do
core bancério.

Congressos no
Brasil e no
exterior.

Utilizacéo de
Servidores
virtualizados.
Observa a
adocdo da CN em
outros setores da
inddstria.
Investiga as
guestdes
regulatérias e
sigilo bancario
envolvidas.
Contracao de
consultoria para
construcao da
Nuvem privada.
Constituicado de
uma Comité para
decisfes sobre
nuvem.

Participacdo no
Comité para
elaboracéo da
Resolucéo 4658.
Contratacéo de
nuvem publica
para aplicacdes
fora do core
bancério.

Utilizacéo de
Servidores
virtualizados.

Consultoria
para
construcao da
Plataforma
Multicanal.

Participacdo
no Comité
para
elaboragéo da
Resolugéo
4658/2018.

Participacdo em
Congressos no
Brasil e no
exterior.
Utilizagéo de
Servidores
virtualizados.
Elaboracéo de
POCs com
fornecedores
Nuvens
privadas
construidas
sobre
componentes
open source.
Contracao de
consultoria para
construcao da
Nuvem privada.

Participacdo no
Comité para
elaboracéo da
Resolucéo
4658.

RFP para
Solucéo na
modalidade
SaaS.

Fonte: Elaborado pelo Autor (2019)

De outro modo, sob a lente da TAR, a adocdo da CN & compreendida como

um processo de "tradug&o”. Para corroborar esta abordagem, segundo Denis,
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Langley e Rouleau (2007, p. 185), “a maioria das aplicagcbes da TAR lida com a
implementacdo de artefatos que sédo tecnolégicos por natureza e, portanto, mais
préximos do dominio original da TAR.” Por exemplo, a TAR tem sido usada para
analisar a adocédo e difusdo de Sls (LEA; O'SHEA; FUNG, 1995; WALSHAM,;
SAHAY, 1999); sistemas contabeis (CHUA, 1995; FUSSEL; GEORGE, 2000; LOWE,
2001) e modelos de desempenho (HANSEN; MAURITSEN, 1999).

Figura 19 — A adoc¢éo da nuvem como Ponto de Passagem Obrigatério (PPO)

Banco A Competidores Fornecedores FEBRABAN/BACEN

Entidades

Posicao Desafios / Normas /
Relativa Barreiras Regulagdo
1 1

i
<
@
)

PPO ¥, Adocido da

1
I i i
Nuvem ! ! :
1 1 1
| i i i
i i i
! ] '

1

Obijetivos das :IL :l,

Entidades ) - )
Vantagem Adogdo da Conquista do Manutengao da Confianga
Relativa Nuvem Cliente e Robustez do SFN

Adaptado de (CALLON, 1986b, p. 198)

A Figura 19 mostra a ado¢ao da nuvem como Ponto de Passagem Obrigatorio
(PPO), resultante do processo de traducao experimentado pelos diversos atores nele
envolvidos. A convergéncia de interesse do banco A com os seus fornecedores,
confortavel com a normas e legislacdo impostas pelo BACEN e demais 0rgaos
reguladores, buscando ter uma vantagem em relacdo aos seus concorrentes,
competidores diretos e Fintechs, a partir de um consenso interno entre as areas de
Tl e negdcios, resultou na implantacdo da sua infraestrutura de nuvem privada, com
a utilizacdo de componentes de software livre como forma de mitigar o risco do
aprisionamento em um fornecedor exclusivo. Eventualmente, o banco A pode ter
tomado a decisdo pela implantacdo da nuvem antes dos demais em fung&o da sua
cultura de “early adopter” ou pela familiaridade e auséncia de impedimentos
decorrentes dos “preconceitos” vivido por gestores da Tl em relagdo ao software

livre. Em outra possibilidade, o banco A implementa sua infraestrutura de nuvem
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privada apoés ter conhecimento de que os bancos B, C ou D ja usam essa tecnologia.
N&o coube ao trabalho de campo obter relatos com precisdo temporal, bem como
nao lhe coube identificar a ordem da adocdo da nuvem privada pelos bancos
pesquisados, mas sim descrever 0 processo ocorrido neste setor.

Segundo Callon (1986b) e Latour (1997), um fato ndo é considerado verdade
por suas caracteristicas intrinsecas, mas pela associacdo de elementos
heterogéneos que o estabeleceram. Isto €, o sucesso da nuvem € resultado dos
diversos questionamentos a que foi submetida, sendo sustentado pela rede de
atores mobilizada no seu entorno. Além disso, na TAR, o principio da simetria
generalizada sustenta que “ndo devemos alterar os registros quando nos movemos
de aspectos técnicos para sociais do problema estudado.” (CALLON, 1986b, p. 199)
Ou seja, 0 sucesso da adocdo da nuvem ndo deve ser atribuido arbitrariamente a
categorias —como, por exemplo, fatores técnicos, econdmicos ou sociais
(ambientais) —, mas relacionado as categorias que emergiram do proprio campo.
Assim, a pesquisa baseou-se em um vocabulario minimo da abordagem TAR e
buscou ater-se as proprias categorias surgidas durante a andlise dos dados. Como
recomendado por Marques (2019)Y7, ao se evitar a tomada de decisdes rigidas sobre
meétodos de coleta de dados no campo, possibilitou-se o afloramento simétrico das
diversas categorias de atores (humanos e ndo humanos), bem como a
representacao dos seus interesses.

O que foi apresentado nesta pesquisa utilizando a TAR est4 consonante com
trabalhos anteriores encontrados na literatura, nos quais foi possivel determinar
claramente um artefato (por exemplo, um determinado SI) (WALSHAM; SAHAY,
1999; SARKER; SARKER; SIDOROVA, 2006; CRESSWELL; WORTH; SHEIKH,
2010) ou quando o interesse da rede foi especificado desde o inicio (HANSETH;
MONTEIRO, 1997; GAO; DAMSGAARD, 2007). Neste ponto do trabalho vale
retomar a observacdo de Marques (2019)*8, de que traducdes com base na TAR néo
precisam necessariamente seguir um fluxo temporal, podendo alinhavar aliados,

interesses e mesmo apontar para novos problemas, em um processo gque acontece

17 Consideracdes sobre a TAR - Reunido de trabalho deste autor e seu orientador com o prof. Dr. lvan
da Costa Marques — Departamento de Eng. de Producédo — POLI/USP em 29 mar. 2019.
18 1d.
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em um espaco de tempo, e mesmo, geografico, indeterminado. A analise critica
(POZZEBON; RODRIGUEZ; PETRINI, 2014) que ora se impde encaminha a
seguinte questao: por quais razdes, quando e como os grandes bancos adotardo a
CN sem restricfes, ou seja, migrando também suas aplicacbes do core para nuvens
publicas? Uma nova traducdo ha de descrever este processo quando este novo
“‘ponto obrigatdrio de passagem” for superado (Figura 20). Para que isto ocorra, é
possivel afirmar que terdo que ser superadas as seguintes questdes:

)] Como os grandes provedores de nuvem publica atenderdo as
expectativas dos bancos, especialmente daqueles mais reticentes, em
lidar com a seguranca da informacéao e sigilo bancario?

i) Quais mecanismos serdo oferecidos aos bancos para que nao
dependam de fornecedores exclusivos de nuvem publicas?

Ao fim e ao cabo, denota-se claramente uma natureza dindmica neste

processo de introducdo do novo paradigma de fornecimento de servicos da TI,
guando seus atores se deparam como desafios e oportunidades ainda nao

percebidos e, por 6bvio, ndo compreendidos.

Figura 20 — A adocéo da nuvem publica como Ponto de Passagem Obrigatério (PPO)

Banco A Competidores Fornecedores = FEBRABAN/BACEN

Entidades
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Vantagem Adogdo da Conquista do Manutengéo da Confianca
Relativa Nuvem Cliente e Robustez do SFN

Fonte: Adaptado de (CALLON, 1986b, p. 198)

O capitulo 5, mais especificamente na sec¢ao 5.1 nos resultados e discussoes,
sdo abordados as questdes do sigilo bancario, seguranca da informacgéo, aspectos
organizacionais e estratégicos envolvendo a nuvem, que sao considerados 0s

pontos mais criticos para a continuidade e aprofundamento da sua utilizacdo pelos
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bancos. Naquela secéo, além destes desafios e barreiras para o avan¢o da nuvem,
ha proposicdes de solucbes, cuja viabilidade significaria a superacdo para o PPO

(Figura 20) representado pela contratagdo da nuvem publica de maneira mais ampla.
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7 CONCLUSOES E PESQUISAS FUTURAS

O ambiente bancério esta evoluindo rapidamente. Em meados de 2019 o
mercado é muito diferente de apenas trés anos atras. I1sso se deve em grande parte
a varios eventos digitais significativos promovidos pela transformacéo que atinge os
diversos setores econbmicos, e a sociedade como um todo. Este processo da
transformacao digital possibilitou o surgimento da Fintechs que vém mudando
significativamente o cenario competitivo dos bancos tradicionais, incluindo a
revolucao do Open Banking, segundo a qual os bancos estdo sendo obrigados - seja
por regulamentacdo como a Segunda Diretiva Europeia de Servicos de Pagamento
(PSD2) da Uniédo Europeia, pelo padréo de Open Banking do Reino Unido (UK Open
Banking Standard), seja por pressGes das préprias Fintechs - a abrir sua
infraestrutura digital a terceiros usando APIs.

Para que os bancos tradicionais se sustentem, € imperioso que mantenham
atualizados seus recursos computacionais e 0s que tenham disponiveis para 0s seus
processos de inovagao nas diversas frentes das atividades. O paradigma da CN
transformou o cenario da Tl em sua primeira década de existéncia. Nos bancos nao
poderia ser diferente, porém sua adocdo envolve decisbes em um amplo leque de
fatores que depende da sua complexidade, do tempo de atuacdo, da abrangéncia
dos produtos e do tamanho dessas organizagfes. Esta pesquisa buscou identificar
evidéncias de que a adocdo da CN esta alinhada com os objetivos organizacionais,
nao trazendo riscos para a sua reputacdo e sobrevivéncia e, a0 mesmo tempo,
possibilitando as areas de negdécios inovarem, tanto através do aumento da
eficiéncia operacional, quanto propiciando flexibilidade e agilidade no
desenvolvimento dos novos Sls, que dardo sustentabilidade aos negécios dos

grandes bancos neste novo cendrio concorrencial.

7.1 RESUMO DOS RESULTADOS

A CN evolui nos grandes bancos de varejo em um processo iniciado ha cerca
de dez anos atras com a iniciativa de umas poucas empresas multinacionais
fornecedoras de Tl ao disseminar 0 conceito de uma nova maneira para contratacéo
de capacidade computacional, até a situacdo atual em meados de 2019, quando se
discute a viabilidade da contracdo de servicos em nuvens publicas para hospedar as

aplicacoes vitais para a operacao destes bancos. Portanto, este processo culmina



216

com uma importante questdo, que potencialmente pode alterar profundamente a
implantacdo da infraestrutura da Tl dos bancos, atualmente baseada nos grandes
data centers préprios para, em um futuro proximo, a contratacdo em nuvens publicas
de fornecedores globais da maior parte da capacidade necessaria aos negocios
dessas organizacdes. Assim, a utilizacdo extensiva de nuvens publicas traz
oportunidades e desafios significativos, tanto para as empresas fornecedoras,
guanto para o setor dos bancos de varejo.

Baseado em uma analise critica de nove casos individuais, estudados em
guatro bancos brasileiros, corroborada pela literatura e por fontes secundarias, as
mais diversas, com o apoio da TAR foi possivel descrever a evolucdo do processo
de adocdo da nuvem no setor dos bancos do varejo nacional, mostrando as
principais decisfes estratégicas, bem como uma rede heterogénea, estabelecida por
meio de interacdes dinamicas entre varios atores motivados por seus respectivos
interesses convergentes. Tais interacdes serviram como um esforgo sistematico para
impulsionar o setor por quatro fases distintas, que culminaram com a adog¢éo e 0 uso
da CN nas modalidades de implantacdo e servicos, como pode ser observado hoje
nestas organizacdes significantes do setor estudado.

Os grandes bancos do varejo operando no Brasil comecaram a tirar proveito
da CN com a construcdo das suas préprias infraestruturas de nuvem, fornecendo
capacidade computacional de laaS com a utilizacdo de componentes de software
aberto. Isto ocorreu fundamentalmente por dois fatores, o primeiro como resultado
do convencimento de que a utilizacdo do paradigma da nuvem € inevitavel, pois
além de trazer efetivamente beneficios para a suas organizagfes, tem um papel
determinante para viabilizar infraestrutura computacional as startups atuando no
setor financeiro, chamadas Fintechs, que de outro modo néo teriam acesso a estes
recursos, e que de alguma forma representa ameaca a sustentabilidade dos seus
negocios.

O segundo fator € um resultado de aspecto cultural, ha muito enraizado nos
bancos nacionais: uma determinacdo para que a continuidade dos seus negdécios
ndo dependa exclusivamente de um fornecedor ou de um pequeno grupo
fornecedores. Os executivos pesquisados reiteram o cuidado em manter a
portabilidade e interoperabilidade entre as aplicacbes que ddo suporte ao negocio
das suas organizacdes. Pois, outra vantagem da interoperabilidade para os bancos

(além de evitar riscos de “vendor lock-in”) é a capacidade de comparar e escolher
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entre fornecedores. Além disso, 0 uso de varias nuvens ou nuvens hibridas torna-se
possivel quando a interoperabilidade esta presente, ou seja, 0s bancos precisam ser
capazes de transportar dados e aplicativos facilmente para dentro e fora de uma
nuvem privada, entre nuvens privadas e, no futuro, entre nuvens privadas e publicas
como parte de uma nuvem hibrida.

Uma vez bem-sucedida a experiéncia com laaS, comecam a ser feitos
investimentos no desenvolvimento de aplicagbes, no modelo de SaaS, sobre a
infraestrutura de nuvem privada. Houve um periodo relativamente longo de estudos
para a escolha das melhores tecnologias em funcdo dos riscos envolvidos,
especialmente aqueles relacionados com a maturidade destas tecnologias, que
poderiam comprometer os esforgos, caso ndo se mostrassem viaveis. Mais
recentemente (a partir de 2016), os bancos vém investindo em equipes de software
de diversos tamanhos e com diferentes configuracdes, que usam a filosofia DevOps
para entregar rapidamente aplicativos, adotando o paradigma de microsservi¢os. As
tendéncias do desenvolvimento de aplicacdes para a CN apontam que a adocao de
microsservicos esta se expandindo rapidamente. No entanto, esta tecnologia nédo
estd isenta de desafios. Além do problema da auséncia de um mecanismo
alternativo comprovado para o processamento transacional, sua utilizacdo em larga
escala exige a implementacdo de principios e solucbes de automatizacdo (ou
autondmicas), que levam a uma maior complexidade e aumentam o risco de falhas.
Desta forma, estes investimentos demonstram claramente o desejo dos bancos em
aprofundar a utilizacdo do modelo de nuvem privada.

Na percepcdo dos bancos pesquisados, o principal beneficio que a CN
oferece é racionalizacado do uso da capacidade computacional para absorver o seu
crescimento, permitindo a alocagao de recursos de infraestrutura de forma escalavel,
elastica e gerenciavel. Em um dos casos, a utilizagdo da CN trouxe ao banco a
elasticidade da infraestrutura da computacao, que contribui para implantagao de um
novo negoécio como adquirente de cartbes de crédito. O banco publico entende a
nuvem como um paradigma para Tl sinérgico a sua natureza de banco publico, além
de tornar disponiveis recursos computacionais mais rapidamente e com menos
burocracia. Em resumo, a adocao e utilizacdo da nuvem prové capacidade a Tl em
focar em aplicacdes e servicos em oposicéo a infraestrutura que os sustenta.

Outro beneficio identificado € uma maior velocidade e agilidade para

implementagdo de novos produtos ou servigos e no processo de manutencdo. As
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aplicacdes dos grandes bancos poderiam, em tese, ser construidas e/ou modificadas
tdo rapidamente quanto as das Fintechs. Este € o grande beneficio esperado com o
uso de microsservigos.

A pesquisa nao pode identificar a existéncia de um conjunto de atributos claro
para comparacdo entre a utilizacdo da nuvem vis-a-vis a estrutura tradicional de TI,
gue estivesse sendo aplicado nos bancos pesquisados. Nao foram encontradas
evidéncias de reducdo de custos da infraestrutura ou da operacdo da Tl com a
adocdo da CN. Além disto, em um dos casos analisados, foi feita uma série de
atualizacdes em diversos componentes dos sistemas, fato que dificultaria uma
comparacao dos custos. No entanto, para alguns dos entrevistados os custos da TI
sdo mais bem alocados e apropriados com maior acuracia que no modelo de TI
tradicional.

Em um dos casos estudados, os beneficios sdo avaliados pelas areas de
negocio antes de solicitarem a aprovacdo ao grupo de trabalho multidisciplinar
formalmente constituido para analisar e considerar todos 0s riscos e incertezas
decorrentes das solicitacées. Ainda que néo caiba ao grupo de trabalho considerar
os beneficios para adocdo, em geral estes estao ligados a disponibilidade com maior
agilidade dos recursos computacionais para as areas de negocio. P6de-se registrar
gue o grupo de trabalho observa que, provavelmente, a utilizacdo do modelo de
nuvem privada pode ser mais onerosa para a organizacdo em relacdo a nuvem
publica. No entanto, ha uma orientacao para priorizar a nuvem privada por questdes
de seguranca. A partir das entrevistas, ndo foram identificadas ponderacdes ou
métricas objetivas que servissem de comparacdo dos custos da nuvem privada vis-
a-vis a nuvem publica.

Em relagcédo aos custos para o desenvolvimento de novas aplicacdes, ndo ha
uma base clara para comparacdo entre a utilizagdo de microsservicos versus o
desenvolvimento de sistemas em outras arquiteturas de software. Também nao
foram encontradas evidéncias nas narrativas dos entrevistados de busca por
reducéo de custos no desenvolvimento dos Sls, reiterando que o principal beneficio
esperado é a agilidade no desenvolvimento rapido de novas aplicagdes.

Em outro caso analisado, o banco da preferéncia para adquirir uma
determinada solucdo de SaaS em nuvem. Como o projeto ainda estd em fase de
RFP, o processo decisoério devera envolver formas para comparacao da utilizacao da

nuvem privada em contraposi¢cdo a uma aplicacdo SaaS em nuvem publica. Ainda
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ndo ha na RFP os critérios para avaliagdo das diferentes propostas dos
fornecedores de solugdes, sejam elas destinadas a nuvem ou néao.

Os bancos pesquisados avaliam os riscos e incertezas envolvidos com a
adocdo da nuvem usando estratégias como a criacdo de um grupo multidisciplinar
encarregado de avaliar os riscos e beneficios da adocdo da nuvem privada ou
publica. O grupo tem a misséo de analisar, caso a caso, as solicitacdes das areas de
negécios, sendo que em meados de maio de 2019 acumulava um histérico de quatro
anos de decisfes acerca do uso da nuvem. Nestes mais de quatro anos de atividade
houve um numero insignificante de negativas para adocdo. O grupo de trabalho
prioriza a utilizacdo da nuvem privada, argumentando que h& obrigacbes do banco
com a legislacdo e normas do setor acerca do sigilo bancario e da seguranca dos
dados dos seus clientes e da propria organizagdo. A utilizacdo de software livre para
a construcdo da infraestrutura da nuvem privada € outra medida de mitigacdo de
risco, neste caso, o risco da dependéncia de fornecedor exclusivo (“vendor lock-in”),
que € combinada com a contratacdo de empresas especializadas em prover suporte
técnico para alguns destes softwares open source, utilizados na infraestrutura de
nuvem privada on premises.

A migracao das aplicacfes de forma paulatina e controlada, primeiro com a
atualizacdo do hardware e versdes e depois a utilizagdo em nuvem propriamente
dita, foi outra estratégia para tratar riscos associadas a utilizacdo da CN. Antes que
0 projeto fosse iniciado, foram contratadas empresas especializadas como forma de
0S executivos mitigarem os riscos da migracao para a nuvem.

O desenvolvimento de microsservicos busca capacitar a organizagdo para
tirar o maior proveito da nuvem privada ao disponibilizar componentes criticos do
core bancéario. Como ha riscos operacionais resultantes de falhas e/ou instabilidade
da nova arquitetura e aplicacbes construidas sobre microsservicos, o banco
estudado vem mantendo as suas aplicacdes do core bancéario hospedadas nos
mainframes. Todos 0s bancos pesquisados continuardo utilizando suas aplicacfes
de negodcios nos mainframes até que tenham estratégia segura para migracao
destas aplicacbes e dados, bem como confianga nas novas aplicagoes
desenvolvidas para tirar proveito da nuvem. Outro ponto em comum € que 0s bancos
pesquisados buscam solucdes caseiras — por tradicdo comportamental — para a

arquitetura das suas aplicacdes, o que pode ser justificado pela percepcdo dos
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gestores nos niveis mais altos da grande influéncia da Tl na estratégia geral das
suas empresas (LAURINDO et al., 2001).

Ao buscar delinear como e se a CN vem ganhando espaco entre 0s
pesquisados, identificando o seu potencial e as oportunidades da sua utilizagéo, este
estudo buscou capturar a percepcéo destas organizacdes em relacao a evolucéo da
CN e a sua consolidacdo. Quando confrontadas com o nivel mais alto até este
momento da evolugcdo da nuvem, conforme descrito na literatura e praticado pelo
grandes provedores como Amazon, Google, Microsoft, entre outros, pode-se verificar
nas narrativas que os bancos analisados encontram-se em diferentes estagios no
processo de evolucdo, havendo entre eles uma distancia significativa nesse
processo evolutivo.

Bancos em um estagio mais avancado da adocdo da nuvem se manifestaram
especificamente pela contratacdo de nuvem publica, inclusive para o core bancario
em um horizonte de longo prazo, ainda que nao vislumbre a contracdo de diversos
fornecedores; enquanto que alguns rechacaram completamente esta possibilidade,
em consonancia com a cultura organizacional sobre a utilizagdo de novas
tecnologias. Ainda, outros bancos consideram a contracédo de aplicacées no modelo
SaaS, desde que ndo estejam diretamente relacionadas com posi¢des financeiras
dos negdcios ou dos clientes.

Ha bancos desenvolvendo aplicacBes nativas para a nuvem e investindo
fortemente no desenvolvimento de microsservi¢os, dispondo de um conjunto de
aplicacdes nativas para a nuvem. Outros estdo investindo no desenvolvimento de
aplicacdes no modelo de SaaS utilizando o modelo de nuvem privada, resultando no
aprofundamento da utilizacdo deste modelo de implantacdo. Organizacbes em um
estagio menos avancado da ado¢cédo da nuvem ainda estdo na fase de planejamento
para o desenvolvimento de microsservigos. Enquanto alguns bancos apenas avaliam
desenvolver aplicagbes nativas para a nuvem, aqueles bancos tradicionalmente
seguidores acompanham o avanco da tecnologia e monitoram os movimentos dos
demais competidores - especialmente dos grandes bancos privados concorrentes.

Gestores da Tl de alguns dos bancos pesquisados identificam uma distancia
na prontiddo tecnoldogica dos grandes provedores de nuvem publica e a
infraestrutura construida nas suas instituicbes. Nao ha clareza dos gestores de
algumas destas organizacdes da necessidade de utilizacdo de nuvens hibridas,

sendo que alguns as veem com ceticismo. Apesar de que alguns tenham
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demonstrado interesse e feito questionamentos a fornecedores sobre a viabilidade e
aplicabilidade de nuvens hibridas, ainda ndo ha iniciativa concreta em direcdo a
utilizagdo de nuvens hibridas. Outros executivos da TI, que estudam esta
possibilidade ou fazem consulta sobre o uso de nuvens mdltiplas, as consideram
para uso em suas nuvens privadas on premises, apenas. Nao ha uma avaliacdo dos
esforcos ou investimentos necessarios, bem como a oportunidade da utilizacdo de
nuvens hibridas ou multiplas (Multi-Clouds). Ndo foram encontradas evidéncias de
orcamentos ou planos para um engajamento com a evolugdo ou para a
compreensao e uso da nuvem em seu estado da arte no grupo de bancos
pesquisados.

Na percepcdo destes bancos a CN estd consolidada como um modelo para
que disponham de uma infraestrutura computacional otimizada para as suas
necessidades atuais, bem como suporte ao crescimento dos seus negocios, sem
gue as areas demandantes da infraestrutura de Tl tenham que esperar pelos prazos
de entrega dos fornecedores de hardware e outros equipamentos como roteadores e
unidades de armazenamento evolucdo da CN. Ha expectativa de que suas nuvens
privadas possam, em um futuro ndo muito distante (3 a 5 anos), hospedar as

aplicacdes do core bancério, que hoje estdo sendo executadas nos mainframes.

7.2 LIMITACOES DO ESTUDO

O trabalho de campo buscou entrevistar executivos dos niveis mais altos dos
bancos pesquisados em razdo da abrangéncia da pesquisa e da sua hatureza
sabidamente  multidisciplinar, ou seja, envolvendo aspectos técnicos,
organizacionais, ambientais, em uma rede de atores com interesses diversos, mas
com visdo convergente para a adocao da CN. Nao houvesse as limitagdes de tempo
e a dificuldade de acessar os profissionais diretamente envolvidos com as atividades
cotidianas, as narrativas dos casos poderiam se enriquecidas, revelando as
diferentes dindmicas nos processos decisorios ao longo do tempo, vividos por estas
organizagbes para a construgdo da infraestrutura e para o desenvolvimento de
novas aplicacdes para a nuvem. Exemplificando esta situacdo: pdde-se observar
gue ao final a infraestrutura da nuvem on premises guarda grande similaridade entre
0s quatro bancos pesquisados. No entanto, o caminho para atingir esta arquitetura
foi muito diferente por questdes culturais e da escolha de tecnologias. O risco
representado pela dependéncia de fornecedores, por diferentes caminhos, levou
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todos eles para o uso de open source; ainda que alguns bancos promovessem ha
muito este tipo de software, outros tinham severas restricbes ao seu uso.

Outra limitacdo, por decisdo deste projeto de pesquisa, foi a ndo inclusao de
entrevistas e relatos de fornecedores, especialmente dos grandes players, como
Amazon, Google, Microsoft, entre outros, nas narrativas dos casos e, especialmente,
na descricdo do processo de evolucdo da adocdo da nuvem. Foram escolhas
inevitaveis para viabilizar a pesquisa e para o atingimento dos seus objetivos, face
as restricbes de tempo e materiais impostas pelo planejamento do projeto. A
incorporacao destes atores ao trabalho, com maior abrangéncia e profundidade, é
uma oportunidade para futuras pesquisas. Os termos de confidencialidade por
diversas vezes impuseram restricbes para o registro de alguns fatos as narrativas,
por colocarem em risco 0 anonimato das fontes ou das empresas ouvidas. No
entanto, as contingéncias acima descritas ndo impuseram maiores prejuizos para os

resultados e conclusdes deste trabalho.

7.3 CONTRIBUICOES DO ESTUDO

Este trabalho construiu um modelo teérico com base na literatura para lidar
com incertezas em iniciativas para a adocdo da CN em instituicdes financeiras e um
modelo de andlise construido para o trabalho de campo. A utilizacdo do modelo de
andlise contribui para uma maior consciéncia das oportunidades e desafios, dos
beneficios, riscos e incertezas, que potencialmente podem influenciar a capacidade
destas organiza¢Ges para criar valor para os negdécios, através do uso de novas
abordagens para a contratacéo de servigos da Tl, com a utilizagdo da nuvem.

No Quadro 50 estéo resumidos os resultados da verificacdo das proposicoes,
com destaque para Q2_P1. Esta proposi¢cao foi parcialmente refutada, pois nao foi
possivel verificar em trés dos quatro bancos pesquisados o uso da CN através da
contratacdo de servicos em nuvens privadas. Contudo, verificou-se que todos 0s
bancos desenvolveram a sua propria infraestrutura de nuvem. Vale destacar que os
resultados das iniciativas do banco publico estudadas resultaram em linha com
aqueles obtidos nos bancos privados, sendo possivel depreender que as
oportunidades e os desafios, bem como o0s riscos e incertezas sdo similares,
independente da natureza publica ou privada da propriedade dessas instituicdes.
Pdde-se também observar nos resultados das proposi¢cées que no caso do banco

mais refratario a utilizacdo de novas tecnologias - manifestou por adota-las somente
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apo0s comprovadas nos competidores e no setor financeiro - todas as dez
proposic¢des do estudo foram verificadas em todas as iniciativas analisadas.

Da mesma forma, a partir do estudo de casos multiplos, a identificagdo das
deficiéncias e limitacbes dos modelos propostos para avaliar os riscos, incertezas e
as possibilidades para apropriacdo de valor com a CN, resulta em oportunidades de
melhorias nestes modelos e também de eventuais contribuicbes para a teoria. Ou
seja, tais deficiéncias podem representar oportunidades para a identificacdo de
potenciais novos riscos ou incertezas, ou mesmo beneficios adicionais da nuvem,
ainda ndo completamente compreendidos pelos pesquisadores e utilizadores da CN.

Além disto, como resultado do registro e sistematizacdo das percepcdes e
experiéncias dos utilizadores organizacionais dos servicos em nuvem, torna-se
possivel que os gestores da infraestrutura de Tl dos bancos considerem os limites
da utilizacdo da CN em seus projetos de inovacdo e o seu valor potencial para as
suas organizacfes. Adicionalmente, poder-se-ia observar um conjunto de
especificidades justificado por peculiaridades das unidades analisadas por operarem
no Brasil e, eventualmente, ainda n&o mapeado na literatura da CN.
Nomeadamente, remetendo a literatura, ao afirmar que o risco da dependéncia de
fornecedores exclusivos ("vendor lock-in") (MARSTON et al., 2011) desempenha um
papel menos relevante quando da provisdo interna de servicos em nuvem, 0O
trabalho de campo identificou claramente que esta questdo impactou decisivamente
todas as unidades analisadas na escolha dos componentes de software livre para a
construcdo das infraestruturas das suas nuvens privadas.

A Figura 18 e o Quadro 51 destacam as quatro fases da adoc¢do da CN pelo
setor bancéario nacional. Exibidas em uma linha do tempo compreendendo um
periodo de aproximadamente dez anos, buscou-se caracterizar cada uma destas
fases, justificando o término de uma determinada fase com o inicio da fase seguinte
através de eventos tidos como significativos, ou mesmo simbdlicos, pelos quais
passaram os diversos envolvidos no processo de adoc¢éo. Esta descricdo temporal €
revestida de significado quando da utilizacdo da TAR, como uma ferramenta
condutora da descrigdo do processo de adocdo da nuvem, compreendida a luz desta
teoria como sendo uma tradugao.

Vale destacar que traducdo nao € um processo que finda, que se encerra em
si proprio. Ainda que caracterizado pela irreversibilidade (CALLON, 1991;
HANSETH; MONTEIRO, 1998), novos problemas podem emergir a partir de
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surgimento de novos interesses ou atores — por exemplo, solucbes de design
dominante (ABERNATHY; UTTERBACK, 1978) para o sigilo bancario e a seguranca
das informacbes contdbeis; novos modelos de negocio (TEECE, 2010) para 0s
produtos bancarios face o avanco das Fintechs e/ou para os fornecedores na
contratacao de nuvens publicas e/ou hibridas pelos bancos — significando um novo
ciclo de oportunidades e desafios para a CN. Neste sentido, este estudo contribui
para o entendimento de que o paradigma da CN ndo é compreendido em sua
totalidade, na medida em que seu potencial evolutivo, como descrito neste trabalho,

esta ainda em curso no setor dos bancos de varejo.

7.4 PESQUISAS FUTURAS

A adocédo da CN nos bancos ocorre com modelos de negdcios em evolucgéo;
portanto, os interesses em questdo, bem como os papéis dos atores, ainda nao
estdo completamente determinados. Consequentemente, seria interessante observar
a dinamica dessa rede no futuro na medida em que o mercado se tornar mais e mais
maduro, especialmente caso a nuvem publica venha a ser utilizada irrestritamente.
Além disto, novas oportunidades para o estudo de casos dos diversos tipos de
operadores (h&4 uma variedade grande) e/ou a possibilidade de estudar as diversas
categorias de Fintechs poderiam complementar questbes sobre o uso da CN nas
IFs, que porventura ndo tenham sido capturados neste trabalho.

Este estudo também pode ser complementado com outros trabalhos
gualitativos focados nos diferentes modelos de servico da nuvem (laaS ou SaaS),
para mais bem compreender os beneficios, riscos e/ou incertezas desses modelos,
especificamente para o setor financeiro. Neste caso, parece razoavel a separacéo
entre IFs tradicionais e Fintechs, como aqui foi feito. Além disto, 0 modelo da
Plataforma como Servigco (PaaS) nao foi suficientemente pesquisado, por conta do
perfil mais gerencial e menos técnico do grupo entrevistado, bem como da sua
aversao ao “lock-in” — risco em grande medida associado a este modelo de servigco —
restando questdes como, por exemplo, se ha espaco para a contratacdo da nuvem
no modelo de PaaS no setor financeiro, ou ainda, se o setor financeiro difere dos
demais setores empresariais quando o tema € a contratacdo de nuvem na modelo
de PaaS.

Na mesma linha dos modelos de servigco, a computacdo sem servidor (SC)
(serverless computing) (VAN EYK et. al, 2017) € uma tecnologia promissora de CN
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gue permite aos usuarios executarem aplicativos com a granularidade na medicéo
dos servicos, acionados por eventos, compreensdo e controle detalhados e a
capacidade econdmica de executar funcionalidades especificas sob demanda, sem
ter que lidar com a tarefa operacional de implantar as aplicagées (VAN EYK et. al,
2018). Essa definicdo coloca a computacdo sem servidor como um modelo
computacional, parcialmente sobreposto a PaaS. Na SC, os desenvolvedores se
concentram em abstracfes de alto nivel (por exemplo, funcionalidades, consultas e
eventos), criando aplicacbes que os operadores de infraestrutura mapeiam para
recursos concretos e servicos de suporte. Isso separa efetivamente as
preocupacdes, permitindo aos desenvolvedores se concentrarem na légica de
negocios e nas formas de interconectar estes elementos em fluxos de trabalho
complexos. A SC é resultado de uma série de avancgos incrementais, abrangendo
diversos dominios: das abstracdes de recursos cada vez mais granulares ao
surgimento de quantidades abundantes de recursos disponiveis quase que
instantaneamente e a reducdo de custos e complexidade de aplicativos distribuidos
(VAN EYK et. al, 2018). No entanto, essa tecnologia funciona comprovadamente
somente com aplicativos adequadamente selecionados. Ha varias oportunidades e
desafios nos quais praticantes e académicos devem trabalhar juntos. Alguns dos
principais desafios estdo expressos nas questbes: é possivel disponibilizar a SC
extensivamente, sem 0s inconvenientes da tecnologia e dos processos ligados aos
contéineres fisicos? Os bancos estdo acompanhando essas evolugdes e podem tirar
proveito dessa tecnologia?

Adicionalmente, este estudo podera ser aprofundado através de surveys com
empresas do setor financeiro, buscando verificar o quao abrangente € a utilizacdo da
CN nos seus diferentes modelos de implantacdo da nuvem (laaS, PaaS ou SaaS) e

nas diversas areas das organiza¢6es (administrativa, front office, back office etc.).






227

REFERENCIAS

ABERNATHY, William J.; UTTERBACK, James M. Patterns of industrial
innovation. Technology review, v. 80, n. 7, p. 40-47, 1978.

AKRICH, Madeleine. The De-Scription of Technical Objects. In: Bijker, Wiebe E. and
Law, J. (Eds) Shaping Technology/Building Society: Studies in Sociotechnical
Change, MIT Press, Cambridge, MA, p. 205-224, 1992.

ALEXANDER, Marcus; YOUNG, David. Outsourcing: where's the value? Long range
planning, v. 29, n. 5, p. 728-730, 1996.

ALKHANAK, Ehab Nabiel; LEE, Sai Peck. A